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RESUMO

A (ltima fronteira do Estado Brasileiro estd sendo tragada, fruto do pleito da extensdo dos li-
mites da Plataforma Continental, estabelecendo os limites da imensa area conhecida como
Amazonia Azul, reconhecida pela sua importancia, ndo so estratégica, mas econdmica. As di-
retrizes estratégicas, definidas na Estratégia Nacional de Defesa, enfatizam o desenvolvimento
da capacidade de monitoramento e controle das Aguas Jurisdicionais Brasileiras. A presente
monografia tem como objetivo identificar e analisar as perspectivas da concepc¢éo atual do Sis-
tema de Gerenciamento da Amaz6nia Azul (SisGAAZz) para atender esta demanda estratégica.
Inicialmente, sdo apresentados 0s principais conceitos relacionados a Amazénia Azul para con-
textualizar o tema. A seguir, sdo apresentadas a concepcao do SisGAAz inicialmente estabele-
cida e, em seguida, a sua versdo mais atualizada, permitindo a identificacdo e a analise das
perspectivas do programa tanto para a Marinha do Brasil como para as Industrias de Defesa.
Por fim, s@o apresentadas as principais conclusdes deste trabalho.

Palavras-chave: Amazonia Azul; Monitoramento e Controle; Marinha do Brasil.



ABSTRACT

The last border of the Brazilian State is being drawn, as result of the petition to establish the
limits to the Continental Shelf, delineating the outer boundaries of the immense area known as
Blue Amazon, which is recognized not only by its strategic, but also by its economic im-
portance. The strategic guidelines, included in the National Defense Strategy, emphasize the
development of the monitoring and controlling capability of the Brazilian Jurisdictional Waters.
This monograph aims to identify and analyze the perspectives of the current conception of the
Management System of the Blue Amazon (SisGAAz) to achieve this strategic demand. First,
the main concepts related to the Blue Amazon are presented in order to contextualize the theme.
Then, the SisGAAz conception initially established and its latest version are described, allow-
ing the identification and analysis of the perspectives of the program for the Brazilian Navy and
for the Defense Industry. At last, the main conclusions are presented.

Keywords: Blue Amazon; Monitoring and Controlling; BrazilianNavy.
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1 INTRODUCAO

A demarcacéo da ultima fronteira brasileira envolve o espaco maritimo, denomi-
nado Amazonia Azul, que é apresentado pela Marinha do Brasil (MB) nas vertentes econdmica,
ambiental, cientifica e soberania nacional em funcdo de sua importancia nos campos politico,
estratégico, econdmico, cientifico, ambiental e social.

A Estratégia Nacional de Defesa (END) define diretrizes estratégicas que enfatizam
o desenvolvimento da capacidade de monitoramento e controle das Aguas Jurisdicionais Bra-
sileiras (AJB), lastro para a mobilidade estratégica (BRASIL, 2008, p.49).

A extensa dimensdo do espago maritimo e o aporte atual de recursos limitam a efi-
ciéncia das atividades de monitoramento, de fiscalizacdo e de defesa da Amazo6nia Azul. Para
atender estas demandas, o Sistema de Gerenciamento da Amazénia Azul (SisGAAZ) é conce-
bido para monitorar e controlar de forma integrada a area maritima de responsabilidade do Bra-
sil e outras regides estratégicas no Atlantico Sul. O objetivo do SisGAAz é contribuir para a
mobilidade estratégica, respondendo prontamente a qualquer ameaca, agressao ou ilegalidade,
em consonancia com as prioridades estabelecidas na END.

O SisGAAz, em sua concepcao inicial, foi idealizado como um sistema com as ca-
pacidades de prevencdo e reacdo. A prevencao se caracteriza pelo monitoramento do trafego de
embarcacOes na Amazo6nia Azul. A capacidade de reacdo foi definida como concretizar uma
resposta real e efetiva por meio da disponibilidade de meios adequados.

Com o advento da END, a concepc¢édo do SisGAAz se alinhou a diretriz estratégica

de desenvolver as capacidades de monitorar e controlar as AJB para incrementar a Consciéncia
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Situacional Maritima (CSM)®. Adicionalmente, a END elege a industria de defesa como um
dos eixos estruturantes para que possa ser assegurada o atendimento das necessidades das forcas
com tecnologias sob dominio nacional.

A complexidade do SisGAAz exige que a implantacdo deva ser planejada como um
Programa com diversos projetos, fases e médulos. Ao longo do Programa, a concepc¢do pode
evoluir em funcdo de novas ameacas, necessidades ou tecnologias.

Nesse contexto, este trabalho tem como ideia central identificar e analisar as pers-
pectivas da concepcdo atual do SisGAAz para 0 monitoramento e controle das AJB, buscando
alcancar os seguintes objetivos:

e Identificar a concepcao inicial do SisGAAZ;

e Descrever a concepgéo atual do SisGAAz; e

e ldentificar e analisar as perspectivas do SisGAAz para 0 monitoramento e
controle das AJB.

Para atingir os objetivos acima definidos foram formuladas as seguintes questdes
de estudo:

e Qual foi a concepcdo inicial do SisGAAz previamente definida?

e Qual é a concepcéo atual do SisGAAz do ponto de vista do setor operativo
da MB? E do ponto de vista do setor do material da MB?

e Quais sdo as perspectivas do SisGAAz para 0 monitoramento e controle das
AlB?e

e Qual é a percepcdo das industrias de defesa sobre a atual concepc¢édo do Sis-

GAAZz? Quais sdo as perspectivas para as industrias?

! Define-se CSM como o entendimento dos acontecimentos militares e ndo militares, atividades e circunstancias,
dentro e associadas ao ambiente maritimo, que sdo relevantes para as atuais e futuras agdes de um pais, onde o
ambiente maritimo s30 0s oceanos, mares, baias, estudrios, rios, regides costeiras e portos. Disponivel em https:
// www.egn.mar.mil.br/arquivos/revistaEgn/junho2012/edicaol 8. Acesso em 09/11/2013.


http://www.egn.mar.mil.br/arquivos/revistaEgn/junho2012/edicao18
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Este trabalho iniciou-se pela anélise do tema, seguida de levantamento e sele¢do da
bibliografia disponivel, de forma a entender e definir o problema. Em seguida, buscou-se iden-
tificar os pressupostos tedricos e refinar os objetivos e as questdes de estudo. Para contextuali-
zar o trabalho, o Capitulo 2 apresenta os principais conceitos relacionados a Amazonia Azul,
as suas dimensoes, riquezas e vertentes.

Em seguida, sdo apresentadas as concepgdes inicial e atual do SisGAAz, definidas
como objetivos de estudo, que foram identificadas por meio de pesquisas bibliogréfica e docu-
mental e posterior leitura analitica e fichamento. A concepgdo atual do sistema foi complemen-
tada por meio da realizacdo de entrevistas com especialistas dos setores operativo e do material
da MB, alem de representantes das industrias de defesa. Houve ainda a disponibilizacdo de
apresentacdes sobre os temas pelos peritos. Essas concepcdes séo apresentadas no Capitulo 3.

A identificacdo e analise das perspectivas da concepcao atual do sistema para o
monitoramento e controle das AJB sdo apresentadas no Capitulo 4, obtidas a partir da interpre-
tacdo dos dados coletados e da analise comparativa das entrevistas com os especialistas e rela-
torios parciais produzidos. Ao final, as conclusdes sdo apresentadas no Capitulo 5, sumarizando

0s principais temas abordados neste trabalho e destacando os possiveis trabalhos futuros.
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2 A AMAZONIA AZUL

Os oceanos desempenham no mundo um valor crescente em diversas areas, especi-

almente, politica, estratégica, de seguranca, de transporte e de energia.

2.1 A IMPORTANCIA DO MAR

Ocupando uma grande parte da superficie total da terra, o mar, principalmente o seu
fundo, ainda é desconhecido pelo homem em sua plenitude. Ele contém 96% do total de agua
do planeta. Os pescadores foram, possivelmente, os pioneiros na busca do conhecimento do
oceano, em funcéo das suas necessidades.

O oceano é uma grande maquina térmica. As dguas dos oceanos sao marcadas por
parametros importantes: a temperatura, a salinidade e a pressdo devida a profundidade. As
variacOes de densidade sdo provocadas pelas variacGes de temperatura, de salinidade e de pres-
sdo. O aumento da densidade causado pelo resfriamento da dgua provoca que as dguas de su-
perficie afundem e movimentem aguas profundas. No mar, ha volumes de 4guas com caracte-
risticas fisico-quimicas quase homogéneas que séo chamadas de acordo com as regifes geogra-
ficas de procedéncia e com as profundidades nas quais sdo encontradas (Vidigal, 2006).

O mar tem sido um objeto de admiracdo do ser humano desde 0s tempos antigos.
Dele 0 homem tem obtido alimento por meio da pesca e tem prospectado petroleo, aléem da
promissora possibilidade de exploracdo de minerais tais como 0s nédulos polimetalicos com-
postos de metais nobres e de valores ainda incalculaveis. Pelo mar o homem transporta os bens
que fazem o progresso e a sobrevivéncia da humanidade. A sua grande importancia o faz ser

disputado por quem dele depende.
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A disputa pelo mar desde os chineses, gregos, romanos, povos medievais, modernos
e contemporaneos até os tempos atuais continua presente devido a sua importancia para a so-
brevivéncia da espécie humana, sendo o grande caminho para as trocas comerciais e culturais.

Os paises tém desenvolvido estratégias para obter um crescimento da mentalidade
maritima da sua populacdo em funcdo do incremento das atividades maritimas nacionais e in-
ternacionais reinantes no cenario mundial.

Os Estados o utilizam para seu proprio beneficio, tornando indispensavel a protecdo
das linhas de comunicacdo maritimas (LCM), dos recursos vivos e ndo vivos nas plataformas
continentais. O mar € o grande legado a ser preservado e defendido (REIS, Reginaldo, 2012, p.
53).

Os oceanos e 0s mares sdo habitados por uma grande diversidade de animais e ve-
getais, devido as variedades de ambientes neles existentes. Conhecer a biodiversidade marinha,
0s estoques pesqueiros e 0s ecossistemas onde séo produzidos sdo 0 apoio para 0 uso sustentavel
desses recursos.

N&o se protege e ndo se defende o que ndo se conhece. Quando o conhecermos, o

mar gque nos pertence, o exercicio da soberania podera ser pleno (Vidigal, 2006, p. 101).

2.2 0 CONCEITO - AMAZONIA AZUL

De acordo com o constante do VIII Plano Setorial para os Recursos do Mar?, a
Amazonia Azul consiste na area maritima sob jurisdicdo nacional - Aguas Jurisdicionais Bra-

sileiras (AJB)® - de dimensdes que correspondem a, aproximadamente, metade do territdrio

2 Comissdo Interministerial para os Recursos do Mar (CIRM), VIII Plano Setorial para os Recursos do Mar.

3 Aguas Jurisdicionais Brasileiras (AJB) — compreendem as aguas interiores e os espagos maritimos, nos quais o
Brasil exerce jurisdicdo, em algum grau, sobre atividades, pessoas, instalacdes, embarcagdes e recursos naturais
vivos e nao-vivos, encontrados na massa liquida, no leito ou no subsolo marinho, para os fins de controle e
fiscalizagdo, dentro dos limites da legislag@o internacional e nacional. Esses espagos maritimos compreendem a
faixa de 200 milhas maritimas contadas a partir das linhas de base, acrescida das dguas sobrejacentes a extensao
da Plataforma Continental além das 200 milhas maritimas, onde ela ocorrer. A defini¢do de AJB foi adotada pelo
MD, instituida pela Instru¢do Normativa n® 1/MB/MD de 7 de junho de 2011, e incorporada ao Glossario das
Forgas Armadas. Disponivel em https://www.mar.mil.br/secirm/atal 78.pdf. Acesso em 09/11/2013.


https://www.mar.mil.br/secirm/ata178.pdf
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nacional, ou ainda, pela semelhanca com sua potencialidade de recursos naturais, comparada a
outra Amazonia, assim chamada pela Marinha do Brasil com a finalidade de marcar para a
sociedade a grande importancia estratégica e econémica do nosso mar (GONCALVES, Alci-
ndo, 2012, p. 150).

A expressdao Amazonia Azul se tornou marca registrada, como ideia original da
Marinha do Brasil para mostrar a importancia do mar, mais especificamente o Oceano Atlan-
tico. Essa marca foi depositada no Instituto Nacional da Propriedade Industrial (INP1) em 2006
e teve seu registro concedido no final de 20009.

Ao abordar especificamente a Amaz6nia Azul, cabe estabelecer 0 marco normativo
— Lein®8.617, de 4 de janeiro de 1993 — que, pautado nas diretrizes da Convencédo das Nagoes
Unidas sobre o Direito do Mar de 1982 (CNUDM)*, dispde sobre as dimenses desse espaco
oceanico envolvendo, a partir de uma linha de base®, o Mar Territorial® de 12 milhas nauticas
(MN)’, a Zona Contigua® de 24 MN e a Zona Econdmica Exclusiva (ZEE)® de 200 MN. Pode-
se acrescentar a Plataforma Continental (PC)°, uma extensdo natural e submersa do territorio
continental, que pode estender-se até 350 MN (BARBOSA JUNIOR, llques, 2012, p. 224).

O Governo Brasileiro, desde o0 ano de 1989, desenvolve um programa denominado
de Plano de Levantamento da Plataforma Continental Brasileira (LEPLAC), instituido pelo De-

creto n° 98.145/1989, cujo objetivo é estabelecer, no seu enfoque juridico, o limite da PC além

4 A Convengdo das Nagdes Unidas sobre o Direito do Mar foi assinada em 10 de dezembro de 1982 em Montego
Bay, Jamaica, entrando internacionalmente em vigor em 16 de novembro de 1994, apds a 60° ratificagdo. No
Brasil, foi aprovada pelo Decreto Legislativo n° 5, de 9 de novembro de 1987, ratificada em 22 de dezembro de
1988, e promulgada pelo Decreto n° 1.530, de 22 de julho de 1995.

® Linha de base normal para medir a largura do mar territorial é a linha da baixa-mar ao longo da costa, tal como
indicada nas cartas maritimas de grande escala, reconhecidas oficialmente pelo Estado costeiro.

6 Lein® 8.617/93, art 1°.

7 Uma milha ndutica ou milha maritima equivale a 1.852 metros. O mesmo que milha maritima.
8 Lei n°® 8.617/93, art 4°.

9 Lei n°® 8.617/93, art 6°.

10 ein®8.617/93, art 11.
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das 200 MN da ZEE, em conformidade com os critérios estabelecidos pela CNUDM, que foi
assinada e ratificada pelo Brasil.

A proposta brasileira de extensdo de sua PC foi entregue & Comisséo de Limites da
Plataforma Continental (CLPC) no Secretariado Geral da ONU em maio de 2004. Em 2007, a
CLPC da ONU encaminhou suas recomendacdes ao Governo Brasileiro relatando aspectos téc-
nicos e pontos discordantes. A situacdo atual da proposta brasileira de limite exterior da PC foi
encaminhada a CLPC em dezembro de 2012 e encontra-se sob analise'!. Com o estabelecimento
dessa extensa area oceanica, além das 200MN, a implantacdo do SisGAAz contribuiré para que
0 Brasil possa exercer jurisdicdo quanto as atividades de exploracdo e aproveitamento dos re-
cursos naturais do solo e subsolo marinhos.

O conceito politico-estratégico - a Amazonia Azul - é conferido ao espago oceanico
brasileiro de mais 4 milhdes de km?, que traduz a importancia e as riquezas das aguas, do solo
e subsolo marinhos, e sua plataforma continental estendida, que compdem o oceano do Brasil.
Nesse espaco oceanico, onde se projeta uma parcela vital do futuro do Brasil, o conceito poli-
tico-estratégico respalda um robusto desenvolvimento econdmico, suportado na superacéo de
desafios nos campos politico, estratégico, econémico, cientifico, ambiental e social.

O Comandante da Marinha (2003-2007), Almirante-de-Esquadra, Roberto de Gui-

mardes Carvalho, cita:

O Brasil dispde de uma verdadeira “Amazonia Azul”, em relagdo a qual, sem duvida,
exerce direitos, mas tem também obrigacdes de conhecé-la e explora-la economica-
mente, de forma racional e sustentavel. Consequentemente, as riquezas incalculaveis
desse espaco marinho sob jurisdi¢do nacional exigem também um Poder Naval capaz
de protegé-las (LEPLAC??, Marinha do Brasil).

11 Disponivel em https://www.mar.mil.br/secirm/ata184.pdf. Acesso em 09/11/2013.
12 Disponivel emhttp://www.mar.mil.br/dhn/dhn/ass_leplac.ehttp://www.naval.com.br/blog/2010/10/16/poder-na-
val-no-seminario-da-amazonia-azul-na-escola-naval. Acesso em 30/06/2013.


http://www.mar.mil.br/dhn/dhn/ass_leplac.e
http://www.mar.mil.br/dhn/dhn/ass_leplac.e
http://www.naval.com.br/blog/2010/10/16/poder-naval-no-seminario-da-amazonia-azul-na-escola-naval
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Além desse vasto espaco oceanico um estado costeiro tem soberania sobre as suas

aguas interiores, que incluem os mares completamente fechados, os lagos e os rios, bem como
as aguas no interior da linha de base do mar territorial.

Como pode ser observada na Figura 1, a imagem corrente sobre a Amazonia Azul

esta associada principalmente as areas litoraneas e oceanicas das AJB, embora as &guas interi-

ores sejam partes das areas jurisdicionais distritais e contem com a presenca do poder naval

brasileiro.

AMAZONIA AZUL

ZEE 3.539.919 km?

Plataforma
Continental
ZEE +
Plataforma 4.451.766 km?

Continental

911.847 km?

Uma outra y ZEE PC
Amazonia ‘ (4.451.766 km?)

Figura 1 - Amazonia Azul*3

Como ilustrado abaixo, na Figura 2, a vasta regido de busca e salvamento maritimo,
sob a responsabilidade do Brasil, inclui também as “aguas marrons”. Essa regido ¢ subdividida
em sub-regides, existindo uma area para cada um centro distrital de coordenagdo, conhecido

como SALVAMAR.

13 Disponivel emhttp:/www.mar.mil.br/menu_v/amazonia_azul/html/definicao.html.Acesso em 30/06/2013.


http://www.mar.mil.br/menu_v/amazonia_azul/html/definicao.html
http://www.google.com.br/url?sa=i&rct=j&q=figuras+da+amaz%C3%B4nia+azul&source=images&cd=&cad=rja&docid=sm1M0KpF2lWPrM&tbnid=6TVurskTPAdzjM:&ved=0CAUQjRw&url=http://www.naval.com.br/blog/2010/10/16/poder-naval-no-seminario-da-amazonia-azul-na-escola-naval/&ei=mzEKUt26I8jiyAHKgIHgDg&bvm=bv.50500085,d.b2I&psig=AFQjCNE_-b_KDChzrA24OCtiyDHRgNoxLw&ust=1376486071744193
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Figura 2 - Aguas Jurisdicionais Brasileiras**

E importante o entendimento do significado do termo “aguas marrons” por ser de
interesse para 0 SisGAAz. O Almirante Armando Amorim FerreiraVidigal tem uma visdo a

respeito do conceito de aguas marrons:

O termo tem sua origem na Guerra Civil Americana (1861-1865) quando a estratégia
do Norte consistiu no bloqueio dos portos do Sul para entdo, lancando méo de navios
adequados, penetrar no rio Mississipi, efetivamente dividindo o territério Confede-
rado em dois e, a0 mesmo tempo, privando o Sul da sua principal artéria de transporte.
A expressdao “brown water Navy”, Marinha das aguas marrons, tira o seu nome do
fato das aguas do rio serem marrons (barrentas seria melhor). Assim, portanto, o termo
passou a ser aplicado as pequenas canhoneiras e navios patrulha proprios para opera-
¢do fluvial. O termo vinha se juntar aos termos “Marinha das aguas verdes” e “Mari-
nha das aguas azuis”, respectivamente relativas a Marinha com capacidade de opera-
rem aguas costeiras e a Marinha para operar nas aguas oceanicas*s.

1% Disponivel em http://www.mar.mil.br/salvamarbrasil/html. Acesso em 30/06/2013.

150 Almirante Armando Amorim Ferreira Vidigal escreveu este artigo no ano de 2007 no Seminario: “Conse-
quéncias Estratégicas para uma Marinha de Aguas Marrons” na Escola de Guerra Naval.


http://www.mar.mil.br/salvamarbrasil/html
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Como na Guerra Civil Americana, citada acima, em 11 de junho de 1865, A Guerra

do Paraguai, travada também em aguas marrons, entre o Paraguai e a Triplice Alianca, que era

composta pelo Brasil, Uruguai e Argentina, teve um momento decisivo no Rio Riachuelo, um

dos afluentes do Rio Parand, a chamada “Batalha Naval de Riachuelo”. Esse momento € consi-

derado como o maior conflito da histéria da América do Sul e a Marinha do Brasil, dada a sua

grande relevancia, a cada 11 de junho comemora como sua data magna, reverenciando e relem-
brando os seus herdis.

Verifica-se que ainda no final do século XX esse termo foi utilizado nesse mesmo

sentido, como cita o Almirante Vidigal:

O termo “aguas marrons” foi, mais uma vez, formalmente usado somente em dezem-
bro de 1964 na Guerra do Vietnd, designando as embarcacdes que operavam nos rios
do pais e, paulatinamente, também as embarcacdes que operavam nas aguas costeiras
préximas. A Marinha de aguas marrons passou a ser definida como a formada por
embarcacgdes de patrulha adequadas para operar em rios, lagos e no litoral; a Marinha
de aguas verdes seria uma voltada para operar em aguas costeiras e regionais, com
navios de porte médio como fragatas, e a Marinha de &guas azuis seria uma capaz de
operar de forma sustentada em alto-mar, em geral com 0 apoio de navios-aer6dromo,
e capaz de projetar o poder naval sobre terraé.

Destaca-se o potencial do transporte aquaviario realizado nas hidrovias que séo per-
cursos pré-determinados para o trafego de embarcacdes sobre as dguas interiores para transporte
de pessoas e mercadorias. As hidrovias podem ser em rios, lagos e lagoas navegaveis que con-
tam com algum tipo de infraestrutura, sinalizacéo e balizamento para que um determinado tipo
de embarcacao possa trafegar com seguranca. Além das hidrovias, sobressaem-se ainda as ati-
vidades de pesca, lazer e turismo existentes nas dguas interiores.

A constatacdo das dimensdes da Amazo6nia Azul associada ao comércio maritimo,
ao movimento das correntes maritimas e dos recursos vivos e a existéncia de recursos ndo vivos

na Plataforma Continental, permite apontar a sua real importancia empregando vertentes que

16 0 Almirante Armando Amorim Ferreira Vidigal escreveu este artigo no ano de 2007 no Seminario: “Conse-
quéncias Estratégicas para uma Marinha de Aguas Marrons” na Escola de Guerra Naval.
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podem ser unidas nas atividades econdmicas, ambientais, cientificas e as relacionadas a sobe-
rania nacional. Adicionalmente, identifica-se a possibilidade de mais uma vertente que envolve
as relagdes internacionais: a diplomacia.

A vertente econdmica esta pautada nos recursos financeiros que atravessam as li-
nhas de comunicagdo maritimas do Brasil e que representam cerca de 95% do comércio exterior
(BARBOSA JUNIOR, llques, 2012, p. 224).

As atividades de exploracdo de petrdleo e gas natural, como vertente econémica,
representam as principais oportunidades de interacfes comerciais.

Para o Brasil, 0 mar foi o caminho natural para explorar o petréleo, em fungéo das
limitacOes geoldgicas das bacias terrestres em exploracao, precisamente quando as jazidas sob
terra firme, se ndo eram insuficientes ou esgotadas, ainda ndo haviam sido descobertas.

Da exploracdo do mar, como substituicdo ou alternativa, so se justifica se estiverem
implicitos ganhos de produtividade. Esses ganhos significariam crescimento econdmico racio-
nal e bem-estar social (Vidigal, 2006).

O petréleo se torna cada vez mais valioso, mostrando como prioridade de emprego
mais nobre, a petroquimica. O gas natural, por ser mais econdémico e mais ecologico, pode
contribuir para a reducdo da demanda do petréleo cru. A producdo nacional média de gas natu-
ral, em 2012, foi maior que 70 milhdes de metros cubicos por dia. O Plano Decenal de Expanséo
de Energia — PDE 2021 prevé para o ano de 2016 uma producao de 134 milhdes de m3/dia e
uma projecéo para o ano de 2021 de uma producéo de 200 milhdes de m3/dia®’.

Encontrar mais petréleo e gas natural continua a ser uma meta prioritaria da Agén-

cia Nacional de Petrdleo, Gas Natural e Biocombustiveis (ANP) e desde 2010, vigora no Brasil

17" Disponivel emhttp://www.brasil.gov.br/sobre/economia/energia/petroleo-gas-natural-e-derivados/gas-natural.
Acesso em 30/07/2013.


http://www.brasil.gov.br/sobre/economia/energia/petroleo-gas-natural-e-derivados/gas-natural
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um regime regulador misto (concesséo e partilha) para a exploracéo e producéo de petrdleo e
gés natural®,

A atividade de pesca, com o foco nas espécies migratdrias, tem relevancia econd-
mica combinada com a preservacdo ambiental buscando, dentro dessa atividade, evitar com-
prometimento financeiro utilizando métodos de controle de estoque existentes.

O mar como fonte de alimentos tem focado na atividade de pesca, destacando-se o
Programa de Avaliacdo do Potencial Sustentavel de Recursos Vivos na Zona Econdmica Ex-
clusiva que tem levantado um volume significativo de estoques pesqueiros. As caracteristicas
das aguas brasileiras, tipicas das regides tropicais e subtropicais, de salinidade e temperatura
elevadas, tém baixas concentragdes de nutrientes (Vidigal, 2006).

E mais que natural que a pesca industrial seja mais produtiva nas regides Sudeste e
Sul, que indicam grande concentracdo de recursos pesqueiros e apresentam maior produtivi-
dade. Nas regides Norte e Nordeste, a pesca mais representativa é a artesanal. N&o se pode
esquecer que, também, ha pesca de agua doce e estes estdo presentes com maior magnitude na
regido Centro-Oeste e na Amazonia.

O Ministério da Pesca e Aquicultura (MPA) considera a aquicultura uma atividade
de importéncia econémica relativamente nova e a enquadra como o cultivo de organismos aqu-
aticos para o consumo. O Brasil € um dos paises com grande potencial para expansdo da aqui-
cultura por possuir uma das maiores faixas costeiras do mundo com mais de 8.500 km de ex-
tensdo e é, também, o detentor da maior quantidade de &gua com potencialidade para a aquicul-

tura continental®®.

18 Disponivel em http://www.anp.gov.br/. Acesso em 30/07/2013.
% Disponivel em http://www.cnpma.embrapa.br/projetos. Acesso em 01/08/2013


http://www.anp.gov.br/
http://www.cnpma.embrapa.br/projetos
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Ao observar a importancia da vertente econdmica cresce a necessidade de defender
0S recursos e riquezas existentes na Amazonia Azul. Assim, evidencia-se a relevancia das ati-
vidades relacionadas ao monitoramento e controle das AJB a serem desempenhadas pelo Go-
verno Brasileiro, em especial pela Marinha do Brasil.

Sob a 6tica ambiental, torna-se de grande importancia a implantacdo de medidas e
procedimentos para atender aos acordos internacionais. Dentre esses acordos, existe a Conven-
c¢ao Internacional para a Prevencéo de Poluicdo Causada por Navios (MARPOL 73/78), que na
sua descricdo, introduz regras especificas sobre a prevencao da poluigdo do mar.

A vertente ambiental, na sua esséncia, esta relacionada com o desenvolvimento sus-
tentavel e com a vida humana nos proximos anos. Assim, o Ministério do Meio Ambiente
(MMA) desenvolve acOes integradas capazes de subsidiar politicas e acdes de conservacgao e
estratégias de gestdo compartilhada para o uso sustentavel dos recursos vivos atraves da Acéo
REVIMARZ,

As atividades dessa acdo, em escala nacional, sdo conduzidas por um Comité Exe-

cutivo?!, formado por representantes das seguintes entidades:

e Ministério do Meio Ambiente - Coordenador do REVIMAR,;

e Ministério das Relacbes Exteriores (MRE);

e Ministério da Agricultura, Pecuaria e Abastecimento (MAPA);
e Ministério da Ciéncia, Tecnologia e Inovacao (MCTI);

e Ministério da Educacdo (MEC);

e Ministério da Pesca e Aquicultura (MPA);

200 REVIMAR ¢ uma ago que estd prevista no VIII Plano Setorial para os Recursos do Mar (VIII PSRM),
cabendo a Comissao Interministerial para os Recursos do Mar (CIRM) a supervisao de suas atividades, por meio
da Subcomissao para o Plano Setorial para os Recursos do Mar. Disponivel em https://www.mar.mil.br/secirm/p-
revimar.html. Acesso em 30/06/2013.

21 O Comité Executivo REVIMAR foi criado pela Portarian® 233/MB, de 14 de setembro de 2005, do Comandante
da Marinha e Coordenador da CIRM.


https://www.mar.mil.br/secirm/p-revimar.html
https://www.mar.mil.br/secirm/p-revimar.html
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e Marinha do Brasil (MB);
o Secretaria da Comisséo Interministerial para os Recursos do Mar (SECIRM));
« Conselho Nacional de Desenvolvimento Cientifico e Tecnologico (CNPQq);
e Ministério das Minas e Energia (MME);
« Instituto Brasileiro do Meio Ambiente e dos Recursos Naturais Renovaveis - IBAMA,
e Instituto Chico Mendes de Conservagéo da Biodiversidade (ICMBio);
e Instituto de Estudos do Mar Almirante Paulo Moreira (IEAPM); e
e Petroleo Brasileiro S.A. (PETROBRAS).

A vertente cientifica tem suas atividades concentradas em programas cientificos
que buscam aprofundar o conhecimento sobre 0s oceanos, principalmente, em estudos sobre o
ambiente maritimo.

Cita-se como de grande relevancia, dentre outros, o Programa de Avaliacdo da Po-
tencialidade Mineral da Plataforma Continental Juridica Brasileira (REMPLAC)?, que é de
responsabilidade do Ministério de Minas e Energia e tem em seus principais objetivos especi-
ficos caracterizar o meio fisico da plataforma continental; avaliar os recursos minerais; identi-
ficar e detalhar areas de relevante potencialidade mineral; induzir atividades de pesquisa que
contemplem o desenvolvimento tecnoldgico e inovacao aplicadas a exploracdo desses recursos
minerais.

As vertentes cientificas e soberania nacional permitem, dentre suas atividades de-
senvolvidas, oportunidades e ameacas para o Brasil.

As oportunidades estdo relacionadas com a continuidade dos oceanos como espacgo
de projecdo de poder nas relacfes internacionais, as interconexdes comerciais e ambientais das

atividades maritimas, e a ameacas difusas da atualidade. Diante das incertezas e dificuldades

22 O Programa de Avaliagio da Potencialidade Mineral da Plataforma Continental Juridica Brasileira (REMPLAC)
foi criado pela Comissdo Interministerial para os Recursos do Mar, por meio da Resolugao n° 004, da CIRM, de
03 de dezembro de 1997. Disponivel em https://www.mar.mil.br/secirm/p-remplac.html. Acesso em 30/06/2013.


https://www.mar.mil.br/secirm/p-remplac.html

27
em identificar as ameacas externas aos interesses relacionados ao mar, a defini¢do das estraté-
gias deve se basear no levantamento das vulnerabilidades estratégicas. Essa constatagdo con-
firma o alto grau de envolvimento com a Defesa Nacional (PESCE, 2012).

Sob a dtica diplomética, como mais uma vertente, identificam-se 0s compromissos
internacionais, o ordenamento juridico, as relacdes diplomaticas e o emprego de forcas navais,
seja para mostrar bandeira ou em caso de conflitos, como um primordial fator para o fortaleci-
mento do atendimento dos interesses nacionais. Dentre as principais atividades realizadas sob
o foco da diplomacia e da soberania identificam-se as atividades de cooperacao entre diversas
Marinhas, como por exemplo, a Coordenacéo da Area Maritima do Atlantico Sul (CAMAS)Z.

O surgimento de controvérsias pode provocar coacgdes a soberania nacional e forta-
lece a atuacdo da diplomacia para evitar escaladas de crise. A vertente diplomatica reforca as
demais vertentes, pois paises interessados ou eventualmente afetados poderdo ter que ser infor-
mados sobre determinados tipos de programas cientificos ou de projetos de aquisi¢ao e melhoria
de sistemas de seguranca nacional (BARBOSA JUNIOR, llques, 2012, p. 229).

As atuais iniciativas do Brasil, principalmente quanto a divulgacéo dessas vertentes
que sustentam o aspecto politico-estratégico da Amazénia Azul, indicam uma implementacao
de conceitos relacionados ao mar no desenvolvimento nacional (BARBOSA JUNIOR, llques,
2012, p. 231).

Uma preocupacdo em relacdo a Amazonia Azulneste inicio de século XXI é a pro-
tecdo dos recursos vivos e ndo vivos na plataforma continental. A exploracdo de petroleo e a

protecdo desses recursos nessa regidao é ponto primordial de seu cotidiano além da corrida pela

23 No final dos anos sessenta, fruto do entendimento e cooperagio mutua das Marinhas do Cone Sul, foi ativada a
drea  internacionalmente  conhecida como Area Maritima do Atlantico Sul - AMAS.
A organizacao da AMAS foi estruturada para atender ao Plano de Coordenagdo da Defesa do Trafego Maritimo
Interamericano, criado no ambito do Tratado Interamericano de Assisténcia Reciproca — TIAR. O proposito desse
Plano ¢ coordenar as agdes dos paises americanos, inerentes a dire¢do, ao controle e a protegdo do trafego mari-
timo continental, a fim de contribuir para assegurar o uso das vias de comunica¢des maritimas de interesse.
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exploracgdo de recursos primarios no subsolo da plataforma continental. O Brasil, detentor des-
ses recursos, se tornard alvo de cobica e desejo de quem tem capacidade de atuar no mar (REIS,
Reginaldo, 2012, p. 54).

Em dezembro de 2008, a Estratégia Nacional de Defesa (END) foi aprovada pelo
Presidente da Republica e estabelece as seguintes Diretrizes Estratégicas relacionadas ao mo-
nitoramento da Amazonia Azul (BRASIL, 2008, p.11):
e Dissuadir a concentracédo de forcas hostis nas fronteiras terrestres, nos limi-
tes das AJB, e impedir-lhes 0 uso do espa¢o aéreo nacional;
e Organizar as Forcas Armadas (FA) sob a égide do trinbmio monitora-
mento/controle, mobilidade, presenca;
e Desenvolver as capacidades de monitorar e controlar o espacgo aéreo, o ter-
ritorio e as aguas jurisdicionais brasileiras; e
e Desenvolver, lastreado na capacidade de monitorar/controlar, a capacidade
de responder prontamente a qualquer ameaca ou agressao: a mobilidade es-
tratégica?*.
A END também estabelece que as tarefas basicas do Poder Naval devem ter por
foco (BRASIL, 2008, p.20):
e Defesa proativa das plataformas petroliferas;
e Defesa proativa das instalacdes navais e portuarias, dos arquipélagos e das
ilhas oceénicas nas AJB; e

e Prontiddo para responder a qualquer ameaga as vias maritimas de comércio.

24 A mobilidade estratégica é entendida como - a aptiddo para se chegar rapidamente ao teatro de operagdes —
reforcada pela mobilidade tatica — entendida como a aptidao para se mover dentro daquele teatro - é o comple-
mento prioritario do monitoramento/controle e uma das bases do poder de combate, exigindo das Forgas Arma-
das agdo que, mais do que conjunta, seja unificada (END).



29

Atencao especial deve-se ter no controle de acesso maritimo ao Brasil na faixa que
vai de Santos a Vitdria e na &rea em torno da foz do Rio Amazonas.

Para o planejamento da articulacdo e equipamentos das Forgas Armadas, a END
define a necessidade de aprimorar a vigilancia das AJB e de aumentar a presenga militar nas
areas estratégicas do Atlantico Sul e da regido amazonica. Estabelece, ainda, diretrizes estraté-
gicas que enfatizam o desenvolvimento da capacidade de monitoramento e controle das AJB,
lastro para a mobilidade estratégica (BRASIL, 2008, p.49).

Para atender a demanda de monitoramento e controle das AJB, a Marinha do Brasil
planejou iniciar o desenvolvimento de um sistema de gerenciamento com o propdsito de moni-
torar, fiscalizar e defender, de forma integrada, a area maritima de responsabilidade do Brasil.
Assim, em dezembro de 2009, a MB propde um novo sistema que atenda essa necessidade e o

denomina de Sistema de Gerenciamento da Amazonia Azul - SisGAAz (OBERG, 2011).

2.3 CONCLUSOES PARCIAIS

Os conceitos até entdo apresentados demonstram a importancia da Amazoénia Azul
e que o Brasil tem preocupacdes para poder proteger as riquezas nacionais existentes nos seus
espacos oceanicos e suas aguas interiores desenvolvendo, assim, estratégias que assegurem seus
interesses.

Os mais de 4 milhdes de km? da Amazdnia Azul ndo levam em conta a extensa area
de busca e salvamento e as 4guas interiores, em especial as hidrovias e 0s espa¢os onde ocorrem
atividades de pesca de agua doce, lazer e turismo e que contam com a presenca do Poder Naval.

Dentro desse contexto, o Governo Brasileiro pautado nos fundamentos, nos objeti-

VoS e nos principios dispostos na Constituicdo Federal (CF) publicou a END, onde constam
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medidas para tornar as Forgas Armadas, em especial a MB, capazes de realizar as atividades
relacionadas ao monitoramento e controle da Amazonia Azul.

Com a proposta do SisGAAz, a MB busca se preparar para monitorar, controlar e
defender as &reas maritimas de responsabilidade do Estado Brasileiro e sua concepgao sera

apresentada no capitulo seguinte.
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3 CONCEPCAO DO SISGAAZ

A concepcao do SisGAAz tem como propdsito principal a contribuicdo para a mo-
bilidade estratégica, podendo assim, o Estado Brasileiro responder prontamente a qualquer
ameaca, agresséo ou ilegalidade, atendendo as prioridades estabelecidas na END.

Segundo a END, a mobilidade estratégica é entendida como a aptidao para se che-
gar rapidamente ao teatro de operacdes, reforcada pela mobilidade tética, definida como a ap-
tiddo para se mover dentro daquele teatro, sendo o complemento prioritario do binbmio moni-
toramento e controle.

Para o balizamento dessa concepcao, este capitulo, inicialmente, apresentara a con-

dicdo da MB em termos de monitoramento e controle das AJB.

3.1 SITUACAO DO MONITORAMENTO E CONTROLE NA MB

A MB, mais especificamente 0 Comando de Opera¢des Navais (ComOpNav), dis-
pde de um Sistema Naval de Comando e Controle (SISNC?) que é um sistema de planejamento,
acompanhamento e apoio a tomada de decisdo para o0 Comandante do Teatro de Operacdes
Maritimo (CTOM) e tem sua infraestrutura operacionalmente no Centro de Comando do Teatro
de Operagdes Maritimas (CCTOM), no Centro de Operagdes da Esquadra e nos Centros de C?2
Distritais.

O SISNC? recebe informacdes, referentes ao trafego maritimo, do Sistema de In-
formacdes sobre o Trafego Maritimo (SISTRAM) e possui interoperabilidade com o Sistema
de Planejamento Operacional Militar (SIPLOM), do Ministério da Defesa. O sistema ainda

conta com sistemas de apoio a decisdo modulares para o planejamento de tarefas basicas de
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emprego do Poder Naval e de operacdes especificas, tais como o de Controle de Area Maritima
e o de busca e salvamento (MALSCHITZKY, 2011).

O SISNC? ¢ ilustrado na Figura 3, cuja legenda apresenta os diversos sistemas que
alimentam a sua base de dados. Os seus principais aplicativos s&o o CARTA e o Sistema de
Apresentacdo Gréfica e Banco de Dados Versdo Il (SAGBD-3). O CARTA é o modulo de
apresentacdo grafica que retne as informacdes de cartografia digital e dados geograficamente

referenciados permitindo a interacdo dos usuarios. O SAGBD-3 é o moédulo de geréncia de

dados do SISNC? (SANTOS, 2008 e MALSCHITZKY, 2011).

carra mov SISNC?  swsns sGe

CAM SAR NUM OpRib LOG MIN

Fusao/analise de dados
SISTRAM

SIMMAP

SISTRAM: Sistema sobre o Trafego Maritimo

AIS: Automatic Information System

LRIT: Long Range ldentiffication Traffic

SIMMAP: Sistema de Protegao as Atividades do
Petréleo

SIR: Sistema de Irradiacdo Radiogoniométrica

Figura 3 - Sistema Naval de Comando e Controle

O SISTRAM, gerenciado pelo Comando do Controle do Trafego Maritimo
(COMCONTRAM), tem o proposito de acompanhar o trafego mercante na area de responsabi-
lidade do Servico de Busca e Salvamento (SAR) do Brasil e dos navios de bandeira brasileira

ao longo de suas viagens.
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Nas suas primeiras versdes, 0 SISTRAM, dependia do envio manual de informa-
cOes pelas embarcacdes, sendo obrigatdrio para os navios brasileiros e para os Navios Mercan-
tes (NM) estrangeiros, apenas quando navegando no mar territorial brasileiro. Portanto, ndo
havia um monitoramento automatico dos NM que estivessem navegando na area SAR brasi-
leira, mesmo contando com o apoio das patrulhas dos navios da MB e das aeronaves da Forga
Aérea Brasileira (FAB). Algumas inovac¢des mais recentes foram incorporadas ao SISTRAM,
como o Automatic ldentification System (AIS), o Long-Range Identification and Tracking
(LRIT), o Programa de Rastreamento de EmbarcacGes Pesqueiras por Satélite (PREPS) e o
Sistema de Monitoramento Maritimo de Apoio as Atividades do Petroleo (SIMMAP), entre
outros, mas ainda dependem da colaboracdo das embarcagdes (MALSCHITZKY, 2011).

O ComOpNav podera contar com o Sistema de Inteligéncia Operacional (SIOpe),
em fase de implantacéo, e seus sistemas associados, para obtencdo de conhecimentos em areas
especificas, tais como: informacéo e previsdao ambiental, guerra eletronica, guerra acustica, ra-
diogoniometria e trafego maritimo. Além do SISTRAM, os sistemas associados do SIOpe sao
0s seguintes (SANTQOS, 2008):

e Sistema de Informacgdes de Guerra Acustica ORCAS que coleta as assina-
turas acusticas de plataformas submarinas e de superficie, de forma a possi-
bilitar a integracdo, padronizacéo e facilidades de controle dos contatos ob-
tidos pelos operadores sonar;

e Sistema de Informacdes de Guerra Eletrdnica Fénix que coleta, processa e
analisa dados de emissdes eletromagnéticas de sensores, disseminando-as
em forma de bibliotecas de misséo;

e Sistema de Informac6es e Previsdo Ambiental que coleta sistematicamente
0s parametros meteorolégicos e hidroceanograficos para a elaboracdo de

previsdes ambientais; e
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e Sistema Integrado de Radiogoniometria SIR-ARARA que fornece os dados

obtidos pelo monitoramento e localizagdo de fontes emissoras a partir das
EstacBes Radiogoniométricas de Alta Frequéncia.

Os sistemas associados do SIOpe possibilitam a producédo de informacdes e 0s co-
nhecimentos operacionais ao Centro de Inteligéncia Operacional (CEIOPE), érgdo de cupula
do SIOpe, e aos demais centros de C2.

Os sistemas, acima descritos, usam a infraestrutura da Rede de Comunicagdes In-
tegradas da Marinha (RECIM) que consiste em uma rede que integra dados, voz e imagem,
atendendo a todas as Organizac6es Militares (OM) da MB, utilizando os mais variados canais
fisicos, tais como fibra Optica, radioenlace e satéelite. A RECIM oferece seus servigos aos navios
no mar pelos enlaces de HF ou pelas Estacbes Moveis Navais, disponibilizadas pelo Sistema

de Comunicac6es Militares por Satélite (SISCOMIS) do MD (MALSCHITZKY, 2011).

3.2 CONCEPCAO INICIAL

A concepco inicial do SisGAAz foi definida como um Sistema de Sistemas?® para
que a Amazoénia Azul fosse monitorada, protegida e defendida de maneira eficaz. Para tal, esse
sistema atenderia inicialmente aos seguintes requisitos (SANTQOS, 2008):

a) Reforcar a capacidade dissuasoria da Marinha;
b) Reduzir a probabilidade de a¢des de grupos terroristas ou ilegais;

c) Incluir atividades de monitoramento, protecéao e defesa;

25 sistemas de Sistemas - O conceito de Sistema de Sistemas aplica-se a um determinado sistema de interesse,
cujos elementos sdo sistemas propriamente ditos. Normalmente, os Sistemas de Sistemas estdo vinculados a
problemas interdisciplinares de grande escala com multiplos sistemas heterogéneos e distribuidos. Traducéo livre
INCOSE Systems Engineering Handbook v.3.2.2 pag.6 International Council on Systems Engineering, 2011.
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d) Oferecer oportunidade para a Marinha projetar as suas atividades de forma
proativa na sociedade civil e na comunidade maritima; e
e) Funcionar como um sistema dual.

Além dos requisitos mencionados acima, o SisGAAz deveria possuir um conjunto
de capacidades inter-relacionadas e complementares. Assim, foram vislumbradas as capacida-
des de prevencdo, com a funcionalidade de monitoramento do trafego maritimo, e de reacéo,
de forma a concretizar uma resposta real e efetiva de acordo com a ameacga (SANTOS, 2008).

Para que 0 SisGAAz possa desenvolver a sua capacidade de prevencao e contribuir
para a dissuasdo, o alerta a uma ameaca deveria ser disponibilizado o mais cedo possivel por
intermédio da coleta, anélise, filtragem e disseminacgéo de informacGes para apoiar a decisao do
emprego das forcas. A capacidade de reacdo dependeria do tipo de ameaca e da capacidade
efetiva de resposta, estabelecida pela disponibilidade de meios na area, contribuindo para a
dissuaséo.

Segundo Malschitzky, a concepcdo do SisGAAz atenderia aos requisitos relaciona-
dos ao conceito de Consciéncia Situacional Maritima (CSM) com as capacidades de monitorar
continuamente a Amazonia Azul; detectar, identificar e acompanhar alvos de interesse; ser fle-
xivel a fim de permitir interacdo com entidades externas a Marinha; e ser de emprego dual?®.

A CSM é entendida como a compreensdo de tudo que esté associado ao meio ma-
rinho e que pode causar impacto na seguranca, na defesa, na economia e no meio ambiente do
entorno estratégico. Portanto, o desenvolvimento do SisGAAz estaria alinhado com as priori-

dades estabelecidas pela END, com énfase na capacidade de monitoramento/controle.

% Emprego dual — considera a sua atuagio em Operagdes Navais tipicas - emprego militar - € também, como
emprego civil, em Operac¢des de Socorro e Salvamento, prevengao e repressao ao trafico ilegal de entorpecentes,
prevencao da poluigdo hidrica, controle da pesquisa cientifica no mar, meteorologia e outras.
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A viséo da MB apontava para um desenvolvimento do SisGAAz como um pro-

grama que contemplaria projetos a serem conduzidos atendendo a um cronograma com uma

prioridade definida de acordo com a importancia das areas a serem cobertas. O Programa Sis-

GAAZz seria implementado em dois modulos e com a precisdo desejada conforme as areas que

a propria END determina uma atencéo especial (MALSCHITZKY, 2011 e OBERG, 2011):

Area entre Santos e Vitoria, com énfase para as plataformas petroliferas,
com alto grau de preciséo; e

Foz do Rio Amazonas, com alto grau de preciséo.

O desenvolvimento do SisGAAz seria dividido em seis fases que corresponderiam

aos diversos momentos de integracdo dos sistemas, unidades e sensores. Estariam planejadas

as seguintes fases:

Integracdo dos sistemas ja existentes;

Inclusdo dos meios navais, aeronavais e de patrulha maritima;
Interoperabilidade com o Sistema Integrado de Monitoramento de Fronteiras
e Sistema de Defesa Aeroespacial Brasileiro;

Integracdo com outras agéncias (IBAMA, Petrobras, etc.);

Instalacdo e integracdo de uma rede de radares costeiros (superficie e aéreos)
e em plataformas; e

Utilizacdo de radares de longo alcance, sensoriamento remoto por satélite,

veiculos aéreos ndo tripulados (VANT) e dirigiveis ndo rigidos.

Essa concepcdo inicial esta ilustrada pela Figura 4 que apresenta os principais sis-

temas e tecnologias identificadas para o SisGAAz, concebido para monitorar, fiscalizar e de-

fender de forma integrada a area maritima de responsabilidade do Brasil e outras regifes estra-

tégicas no Atlantico Sul (OBERG, 2011).



37

& SisGAAz

&OF . g SIMMAP
& Satélite Sis Mon Marit Ap Ativ PeW

Radar > A e PREPS

= SIR \} : Prog. Nac.
Sista'lantegrado astreamen-

‘-~ Radiogoniometria

to de Emb. Pesq.

LNTS,
‘SVC. de Trafego.
~ \de’Embarcagoes

»
g

“ 7\ Sist de ldent.
/\Automatica

Qi ‘ .’;adares de
4 Vigilancia

dLongaDDist.
| Figura 4- Concepcdo Inicial do SisGAAz
Destaca-se ainda a elaboracdo do Plano de Articulacdo e Equipamento da Marinha
do Brasil (PAEMB), com vistas a cumprir as diretrizes constantes da END. Sua definicéo
conforma-se estritamente as necessidades estratégicas da MB e a dimenséo politico-estratégica
do Pais. Sendo assim, a MB apresenta o SisGGAz com projetos individualizados que englobam
diversas tecnologias tais como radares fixos e veiculos aéreos nao tripulados, além da
modernizacdo do Sistema de Comunica¢fes da Marinha (MALSCHITZKY, 2011 e OBERG,
2011).
O Ministério da Defesa, buscando assegurar 0s recursos necessarios as metas fisicas
contidas nos Planos de Articulacdo e Equipamento das Forcas (Marinha do Brasil, Exército
Brasileiro e Forca Aérea Brasileira), esta elaborando o Plano de Articulacdo e Equipamento da

Defesa (PAED)?’, que devera ser aprovado por Decreto Presidencial e ratificado pelo Conselho

27 Disponivel em http://www.brasil.gov.br/noticias/arquivos/2012/03/02/ Forgas Armadasvioredefinir programa
dearticulagdo e equipamento da defesa. Acesso em 30/07/2013.
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de Defesa Nacional (CDN), representando um compromisso dos Poderes Executivo e
Legislativo com esse projeto de Estado.

O papel do SisGAAz ¢ enfatizado pela capacidade de monitoramento e controle
para a garantia das &guas adjacentes ao nosso litoral, complementar a necessidade de
incorporacdo de novos meios operativos?® (PESCE, 2012). Pesce enfatiza a integracdo de
diferentes sistemas e 0 uso de diversas tecnologias, tais como os radares de vigilancia, satélite
radar, sistemas de vigilancia acustica, veiculos aéreos ndo tripulados, dirigiveis ndo rigidos e
servicos de trafego de embarcacfes, destacando ainda a importancia das comunicacdes, o
emprego dual e abrangéncia geogréafica do sistema.

O arcabouco tecnologico e a distribuicdo geogréafica do SisGAAz exigem uma ro-
busta e segura rede de computadores e de comunicacdes para permitir a sua interacao sistémica
por instituicdes publicas e privadas, caracterizando uma porcao estratégica do espaco ciberné-
tico?®, sem fronteiras delimitadas. Nesse contexto, destaca-se o conceito de “Defesa Ciberné-
tica” como o conjunto de acdes defensivas, exploratérias e ofensivas, realizadas no espago ci-
bernético no contexto de um planejamento nacional de nivel estratégico coordenado e inte-
grado, com as finalidades de proteger os sistemas de informacdo, obter dados para a producéao
de conhecimento de inteligéncia e comprometer a eficacia de sistemas de informacdo do opo-

nente3°,

28 Meios Operativos da MB — sdo os meios navais (navios), aeronavais (aeronaves), fuzileiros e forcas especiais
da MB.

29 Espaco Cibernético — espago virtual, composto por dispositivos computacionais conectados em redes ou nio,
onde as informagdes digitais transitam, sdo processadas e/ou armazenadas.

3 MD35-G-01 - GLOSSARIO DAS FORCAS ARMADAS, 4* Edi¢0/2007 Ostensivo PN Nr 196/EMD/MD, 22
fev 2007.
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3.3 CONCEPCAO ATUAL

A atual concepc¢édo é resultado da etapa de Delineamento da Arquitetura do Sis-
GAAz, em fase de conclusdo, com a assessoria técnica da Fundacdo Ezute®!, a partir dos sub-
sidios elaborados pelo Grupo de Trabalho multidisciplinar da MB (APENDICE A).

A concepcéo atual do SisGAAz define a sua missdo como “monitorar e controlar,
de forma integrada, as Aguas Jurisdicionais Brasileiras (AJB), as areas internacionais de res-
ponsabilidade para operacdes de Socorro e Salvamento e as areas de interesse especifico que
extrapolem as anteriores, a fim de contribuir para a mobilidade estratégica, representada pela
capacidade de responder a qualquer ameaca, emergéncia, agressio ou ilegalidade” (APEN-
DICE C).

Definido como um Sistema de Sistemas, 0 SisSGAAz é composto pelos seguintes
sistemas (APENDICE C):

e Sistemas Externos Novos: compostos por novos sensores para detec¢do e
identificacdo de contatos e sinais eletromagnéticos, alem de recursos de co-
municag6es para 0 acionamento remoto de embarcacdes pelos Centros Ope-
racionais;

e Interface com Sistemas Externos Legados®? que permitirdo a integragio de
sistemas da MB e entidades externas a MB. Os principais sistemas a serem
integrados sdo 0s sistemas operativos, tais como o SISTRAM, LRIT e AlS,

e os sistemas de registro de embarcacgdes, despachos e autos de infracbes da

31 Fundagio Ezute é a nova denominagio da Fundagdo Atech — instituigdo criada em 1997 para ser a “empresa
integradora brasileira” do Sistema de Vigilancia da Amazonia (SIVAM), com a responsabilidade de ser um ins-
trumento do governo na busca da autonomia tecnologica, num projeto fortemente ligado a questdes de soberania
nacional. Disponivel em http://www.ezute.org.br/. Acesso em 30/06/2013.

32 Sistemas legados - termo utilizado em referéncia aos sistemas computacionais de uma organizagdo que, apesar
de ndo serem os mais atualizados, fornecem servicos essenciais.


http://www.ezute.org.br/
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Diretoria de Portos e Costas (DPC) da MB, além do SIPLOM do MD e do
Sistema de Defesa Aeroespacial Brasileiro (SISDABRA) da FAB,;

e Sistema Servidor que permitird fornecer servigos e informagdes de Inteli-
géncia, que apoiard a atividade de inteligéncia com informagdes e dados, e
de Operacdes, que apoiard o planejamento e controle da acéo planejada;

e Interface com o Usuério que oferecera funcionalidades de visualizacdo dos
demais sistemas para 0S USUArios;

e Rede de Dados que permitira a troca de informacdes entre os sistemas do
SisGAAZz e provera a infraestrutura para a integracdo e interoperabilidade
dos diversos Centros Operacionais e sistemas do SisGAAz.

Essa concepcao atual é ilustrada pela Figura 5 que apresenta os sistemas identifica-

dos acima (APENDICE A).

Sistemas Externos Sistema Servidor Interface do
Novos Operagdes Usudrio

Rede de Dados

Figura 5- Concepcao atual do SisGAAz

O SisGAAz devera ser prioritariamente dedicado aos contatos de superficie e ao
controle de trafego maritimo. Para os demais tipos de ameacas, 0 sistema recebera os contatos

de outros sistemas ou enviados por meios operativos da MB.
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Foi realizado um levantamento de cenarios operacionais, conduzido em todos os

comandos subordinados do ComOpNav, além do Estado-Maior da Armada (EMA), sendo iden-

tificados centenas de cenéarios especificos, que foram categorizados e divididos em sete macro

cenarios. Dessa forma, os atuais cenarios operacionais do SisGAAz representam as diferentes

formas de emprego do Poder Naval (APENDICE B):

Patrulha Naval (PATNAV): relacionada a atividade de carater militar, de
natureza juridica, que tem a finalidade de implementar e fiscalizar o cum-
primento das leis e regulamentos na AJB e no alto-mar, respeitando os tra-
tados, convencdes e atos internacionais ratificados pelo Brasil®?;

Inspecdo Naval (IN): relacionada a atividade de cunho administrativo, que
consiste na fiscalizacdo do cumprimento da Lei de Seguranca do Trafego
Aquaviario (LESTA), das normas e regulamentos dela decorrentes e dos
atos e resolucdes ratificadas pelo Brasil, no que se refere exclusivamente a
salvaguarda da vida humana e a seguranca da navegacao no mar aberto, em
hidrovias interiores e a prevencdo da poluicdo ambiental por parte de em-
barcacdes, plataformas fixas e suas instalagdes de apoio®*;

Operac6es de Socorro e Salvamento (SAR): relacionadas ao monitoramento
do perigo, comunicacdo, coordenacdo de busca e salvamento, inclusive o
fornecimento de assessoria médica, assisténcia médica inicial, ou evacuacéo
médica, por meio da utilizacdo e recursos publicos e privados, inclusive ae-
ronaves, navios e outras embarcacdes e instalacbes que estejam coope-

rando®:

33 Decreto n® 5.129/2004.

% Lein®9.537/1997.

35 Convencio SAR, Dec. N° 6.516/2008.
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e Operacdo de Garantia da Lei e da Ordem (GLO): relacionada a atividade
militar e episodica, para atuacdo como 6rgao de seguranca interna, por ne-
cessidade apresentada por qualquer dos poderes da Republica. N&o se en-
quadra como GLO a atuagio da Marinha em PATNAV ou IN%¢;

e Operacdo de Apoio a outros 6rgdos e agéncias;

e Operacdo Naval Singular: Operacdo desenvolvida apenas pela Marinha; e

e Operacdo Conjunta: Operacao empreendida, por elementos ponderaveis de
mais de uma Forca Singular, sob comando tnico®’.

Os Centros Operacionais do SisGAAz séo principalmente todos os Centros de Co-
mando e Controle do componentes do SISNC?, que atuam em trés niveis distintos: Comando,
Forca e Unidade (APENDICE B).

No nivel Comando, atuam o0 ComOpNav, o Comando-em-Chefe da Esquadra (Co-
memCh), o Comando da Forca de Fuzileiros da Esquadra (ComFFe) e os Comandos de Distritos
Navais (ComDN) porgue séo responsaveis, no nivel mais alto de decisdo, pelo planejamento e
controle de uma operacéo e pela producdo de dados e analises de inteligéncia para apoiar ope-
ragoes.

No contexto do SisGAAz, o Estado-Maior da Armada, a Diretoria de Hidrografia e
Navegacdo (DHN) e a Diretoria de Portos e Costas (DPC) também atuam no nivel Comando
principalmente para a atividade de produzir dados e analises de Inteligéncia.

Os Centros Operacionais, no nivel Forc¢a, sdo responsaveis, principalmente, pela
execucdo de operacgdes definidas pelos centros de nivel Comando. As Unidades sao responsa-
veis pela execucdo tatica de operagdes planejadas pelos demais niveis, além de produzir dados

e analises (APENDICE C).

36 Lei N° 97/1999.
37 MD30-M-01 Doutrina de Operag¢des Conjuntas.
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Para cada Centro Operacional, serdo disponibilizadas funcionalidades em trés am-
bientes operacionais (APENDICE C):

e Operacional Militar que concentrara funcionalidades voltadas para as ativi-
dades puramente militares como as Operac6es Singulares e Operacdes Con-
juntas;

e Operacional Dual, voltado para as atividades de carater dual, executadas
normalmente em tempo de paz com interagdes com outras entidades nédo
militares. Serdo executadas atividades dos demais cenarios; e

e Inteligéncia que esta relacionado com a atividade de inteligéncia, sendo res-
ponsavel por preencher a camada de inteligéncia que apoiara as operagdes
dos demais ambientes.

Esses cenarios, citados anteriormente, ocorrem em Areas de Vigilancia que com-
preendem as regifes monitoradas pelo SisGAAz, dimensionadas para atender as necessidades
de monitoramento. As Areas de Vigilancia podem ser do tipo (APENDICE B):

e Oceanica, tais como Bacias Petroliferas, Ilhas Oceénicas e Pontos Focais da
Linha de Comunicacdes Maritimas (LCM);

e Litoranea, tais como Portos, Terminais e Complexos Navais no litoral,

e Fluvial, tais como Hidrovias, Portos, Terminais e Complexos Navais fluvi-
ais;

e Localizada, tais como Sitios Arqueoldgicos, Mineracdo, Pesca e Maricul-
tura, Turismo, Esporte e Lazer e Preservacdo Ambiental;

e Eventual, tais como &reas fora das AJB e Infraestrutura Critica; e

e Especial, tais como Area SAR e Areas de Navegacdo Mercante com Ban-

deira Brasileira.
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Essas Areas de Vigilancia foram identificadas e priorizadas nos quinze Centros
Operacionais no nivel Comando (APENDICE A):

e Comandos de Distritos - 1°DN ao 9°DN;

Comando-em-Chefe da Esquadra;
e Comando da Forca de Fuzileiros da Esquadra;
e Diretoria de Hidrografia e Navegacéo;
e Diretoria de Portos e Costas;
e Comando de Operacdes Navais e Diretoria-Geral de Navegacao; e
e Estado-Maior da Armada.

Foram entrevistadas centenas de militares e servidores civis desses centros e OM
subordinadas durante esse levantamento (APENDICE A). Foi utilizado o método de levanta-
mento de cendrios, estabelecidos pelas interacdes entre as atividades criticas e as ameacas, em
cada area maritima de interesse, para otimizar o0 emprego dos recursos de monitoramento e

protecdo disponiveis, descrito no trabalho académico de referéncia (SANTOS, 2008).

3.4 CONCLUSOES PARCIAIS

A concepc¢do atual € um refinamento da versdo inicial do SisGAAz, definindo-o
como um Sistema de Sistemas que aborda principalmente as ameacas de superficie, as emer-
géncias SAR e as ilegalidades associadas ao trafego maritimo, principalmente em desacordo
coma LESTA.

O SisGAAz disponibilizara recursos de comunicacdo maritima e sensores para de-
teccdo e identificacdo de contatos, integrara diferentes sistemas legados, provera funcionalida-
des para as atividades de Inteligéncia e planejamento e controle de Operacdes, além da neces-

séria infraestrutura de rede de dados.
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A sua abrangéncia geografica é maior do que a &rea conhecida como Amaz6nia
Azul e os requisitos de monitoramento priorizardo as areas oceanicas, litoraneas e fluviais. E
importante observar que a END prioriza também as nossas fronteiras, que incluem as fronteiras
fluviais sob a jurisdicdo da MB.

Em termos organizacionais, o SisGAAz oferecera funcionalidades para os Centros
Operacionais, principalmente os subordinados do ComOpNav/DGN, devendo ser flexivel para
se adaptar a eventuais mudancas na estrutura organizacional da MB.

A concepcdo inicial identificava e enfatizava o uso de diversas tecnologias candi-
datas para 0 monitoramento e controle da Amazénia Azul, incluindo radares de vigilancia,
satélite radar, sistemas de vigilancia acustica, veiculos aéreos ndo tripulados, dirigiveis ndo
rigidos e servicos de trafego de embarcagdes, além da modernizacdo do Sistema de Comunica-
¢Oes da Marinha.

A atual concepc¢éo do SisGAAz ndo relaciona nenhum tipo especifico de tecnologia
que possa ser usado em seus sistemas apresentados, mas define requisitos funcionais de moni-
toramento e controle inerentes a cada um dos tipos de areas de atuacdo: ocednica, litoranea,
fluvial, localizada, eventual e especial.

Observa-se ainda que a sigla SisGAAz nao sintetiza perfeitamente a atual concep-
¢ao, pois ndo é apenas um sistema, mas um Sistema de Sistemas. O SisGAAz foi concebido
inicialmente para o gerenciamento da Amazonia Azul. A concepcao atual define o SisGAAz
como um Sistema de Sistemas para 0 monitoramento e controle das areas de vigilancia que
extrapolam as areas litoranea e oceanica, pois abrange as aguas interiores, a area de busca e

salvamento e as regides de navegacdo dos navios mercantes de bandeira brasileira no exterior.
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4 PERSPECTIVAS DO SISGAAZ

O Programa SisGAAz oferecera importantes perspectivas tanto para a Marinha, em
termos de monitoramento e controle das areas de vigilancia, quanto para as industrias de defesa,
traduzidas em desafios e oportunidades de crescimento.

Em relagdo ao arcabougo adequado para dar sustentacdo as atuais perspectivas do
Programa SisGAAz, destacam-se a END e a Lei niUmero 12.598, de 22 de marco de 2012. Esta
ultima estabeleceu normas especiais para as compras, as contratacdes e o desenvolvimento de
produtos e sistemas de defesa e dispde sobre regras de incentivo a area estratégica de defesa.

A Marinha do Brasil, no dia 12 de abril de 2013, promoveu um seminario sobre o
Sistema de Gerenciamento da “Amazdnia Azul” (SisGAAz), durante a LAAD Defence & Se-
curity 2013 — Feira Internacional de Defesa e Seguranca® que ocorreu em sua 9%edicdo no
Riocentro, Rio de Janeiro. O evento, conduzido pelo gerente responsavel da Marinha do Brasil
do Programa SisGAAz, teve o propdsito de orientar as empresas da area de Defesa, interessadas
em participar da Etapa de Desenvolvimento do Programa de obtencdo do SisGAAz, sobre 0s
procedimentos para a apresentacéo das suas propostas. Foi apresentado, ainda, o cronograma e
descritas as etapas que serdo desenvolvidas até a contratacdo de uma empresa ou entidade, cha-
mada de "Organizacdo Integradora”. Em seguida, foram disponibilizadas as empresas interes-

sadas informac@es preliminares sobre a conceituacdo do SisGAAz.

38 LAAD Defence & Security 2013- a maior e mais importante feira de defesa e seguranca da América Latina,
retne bienalmente empresas brasileiras e internacionais especializadas no fornecimento de equipamentos e ser-
vicos para as trés For¢as Armadas, policias, forgas especiais, servigos de seguranga, consultores e agéncias go-
vernamentais.
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4.1 PROGRAMA SISGAAZ

A evolucdo da concepcdo do SisGAAz ¢ ilustrada na Figura 6, apresentado pela
MB durante a LAAD 2013, que retrata a visao das etapas de obtencéo do SisGAAz a partir do

ano de 2010 (APENDICE A).

Evolugcao da Concepcao do SisGAAzZ

Concepcao atual do SisGAAz: etapas de obtencao

Figura 6 — Etapas de Obtencéo

O programa iniciou com o Grupo de Trabalho multidisciplinar da MB que evoluiu
com a contratacdo da Fundacéo Ezute, responsavel pela assessoria técnica da Etapa de Concei-
tuacdo com o Delineamento da Arquitetura do SisGAAz. Essa primeira etapa teve o propdsito
de levantar as informacBes necessariaspara posteriormente contratar uma organizacao para a
etapa seguinte de desenvolvimento do Programa SisGAAz. Iniciada em setembro de 2011, essa
etapa foi organizada em quatro tarefas (APENDICE A):

e Tarefa 1 - Plano de Gerenciamento do Programa;
e Tarefa 2 — Conceito Operacional do Sistema;

e Tarefa 3 — Requisitos de Alto Nivel; e
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e Tarefa 4 — Arquitetura de Alto Nivel.

O Plano de Gerenciamento do Programa, como a primeira das quatro tarefas, con-
solidou a elaboragdo dos Planos Diretrizes gerenciais e técnicos para a Etapa de Desenvolvi-
mento do Programa SisGAAz.

A tarefa seguinte, Conceito Operacional do Sistema, levantou normas, doutrinas,
infraestrutura, necessidades, sistemas existentes, cenarios e métricas operacionais® para a ela-
boragdo do Conceito Operacional do Sistema (CONOPS) (APENDICE C).

A tarefa 3, Requisitos de Alto Nivel, desenvolveu a especificacdo dos requisitos a
partir dos sete cenarios operacionais do CONOPS identificados como forma de emprego da
Marinha.

A ultima tarefa, Arquitetura de Alto Nivel, elaborou a arquitetura em diferentes
visOes: organizacional, fisica, operacional, funcional, informacdes e técnica, além da especifi-
cacdo de interfaces internas e externas com o respectivo plano de testes de validacéo.

As quatro tarefas foram desenvolvidas pela Fundacdo Ezute, seguindo normas e
padrdes internacionais de engenharia de sistemas e de gerenciamento de projetos.

Ha ainda uma Etapa Intermediaria de selecdo e contratacdo de uma Organizacao
Integradora(ORIN)*° que melhor atenda uma Request for Proposal (RFP)* a ser emitida pela
Diretoria de Sistemas de Armas (DSAM) da MB. Essa etapa iniciou com o seminario do Sis-
GAAz durante a Feira Internacional de Defesa e Seguranca - LAAD 2013. A emissdo da RFP
exigira das organizac@es interessadas a correta compreensao das informac6es disponibilizadas

para elaboracdo de suas propostas técnicas e comerciais que serdo avaliadas por uma comissao

39 Métrica Operacional: descri¢io da capacidade do sistema baseada nos parAmetros empregados. A informagdo
que sera utilizada para delimitar a capacidade do sistema, pode ser, por exemplo, uma dimensao, uma quantidade,
um periodo de tempo, ou um tipo.

40 ORIN - Organizagdo Integradora responsavel pela coordenacdo dos trabalhos de desenvolvimento e integragio
dos sistemas componentes do SisGAAz.

41 RFP — Request for Proposal: convite enviado a um grupo de fornecedores para apresentarem propostas de venda
de produtos ou servigos.
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de avaliacdo. Essa comissdo utilizara critérios de adequabilidade, exequibilidade e aceitabili-
dade para selecionar a ORIN para a etapa seguinte. A montagem e tramitagdo do processo de
contratacdo da ORIN selecionada para a Etapa de Desenvolvimento permitiriam o seu inicio
em meados de 2014 (APENDICE A).

A Etapa de Desenvolvimento, com duracdo estimada de dez anos, tera as seguintes

entidades com os seus respectivos papéis (APENDICE A):

e Marinha do Brasil (MB): Gestdo do Desenvolvimento do Programa SisGAAZ;

e Organizacdo Integradora (ORIN): Coordenacdo dos trabalhos de desenvolvi-
mento e integracdo dos sistemas componentes do SisGAAz, produzidos pelas
Fornecedoras de Sistemas;

e Consultoria Administrativa (CADM): Apoio a Geréncia do Programa na con-
ducéo dos processos administrativos da MB relativos aos eventos contratuais
do SisGAAz;

e Consultoria Técnica (CTEC): Apoio a Geréncia do Programa na conducao dos
processos de gerenciamento e nas atividades técnicas de engenharia de sistemas
do SisGAAz; e

e Fornecedoras de Sistemas (FSIS): Gestdo do projeto, desenvolvimento e inte-
gracao de cada sistema componente do SisGAAz, sob coordenacdo da ORIN.

Atualmente, a gestdo do desenvolvimento estd com a MB, no ambito da DSAM,

mas ha perspectivas que a nova OM, em fase de implementacéo, Diretoria de Gestao de Projetos

Estratégicos da Marinha (DGePEM)*?, assuma esse papel.

42 A Portaria n° 114/MB, de 4 de marco de 2013, cria a Diretoria de Gestdo de Projetos Estratégicos da Marinha
(DGePEM) com o proposito de atuar como 6rgdo executivo central de gerenciamento de projetos estratégicos
da Marinha. A implementa¢do da DGePEM sera efetivada de modo progressivo, conforme as disponibilidades
orcamentarias.
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A MB contara, ainda, com as duas consultorias. A Fundagdo Ezute naturalmente

seria o consultor técnico e a Empresa Gerencial de Projetos Navais (EMGEPRON)*® exerceria
a consultoria administrativa (APENDICE A).

A ORIN seria selecionada ao final da Etapa Intermediaria para o desenvolvimento

do SisGAAz, cujos sistemas componentes seriam integrados pelas Fornecedoras de Sistemas.

As Entidades Funcionais sdo mostradas na Figura 7.
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Figura 7 - Entidades Funcionais

43 A EMGEPRON, empresa publica vinculada ao Ministério da Defesa por intermédio do Comando da Marinha.
Atua no espectro tecnologico dos projetos desenvolvidos pela Marinha do Brasil (MB).Além da atuagdo na
geréncia desses projetos, contratada pela MB, atua, também, na comercializagdo de produtos e servigos
disponibilizados pelo setor naval da industria de defesa nacional. Inclui-se nesse setor embarcagdes militares
(projeto, constru¢do e modernizagdo), reparos navais, sistemas de combate embarcados, munigao de artilharia,
servigos oceanograficos, apoio logistico e treinamento de pessoal.
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4.2 PERSPECTIVAS PARA A MARINHA DO BRASIL

O SisGAAz, tanto em termos de funcionalidades quanto em termos de doutrina
operacional, deve ser entendido como o novo SISNC?, por suas relagdes simbidticas (APEN-
DICE B).

De uma forma geral, o SisGAAz funcionalmente terd como base o atual SISNC? e
0 SIOpe, beneficiados pelos novos sensores e as funcionalidades disponibilizadas pela infraes-
trutura da Rede de Dados, que serd integrada a atual RECIM.

Os sistemas legados da MB, tais como o SISTRAM, o LRIT, o AIS e 0 SIMMAP,
serdo integrados ao SisGAAZ, em sua concepcao de um Sistema de Sistemas (APENDICE B).

As areas priorizadas pela END, que abrangem as plataformas petroliferas, as insta-
lacBes navais e portuarias, os arquipélagos e as ilhas oceénicas e as vias maritimas de comércio,
serdo objeto do mais alto grau de monitoramento do sistema, garantindo a aderéncia com aquela
orientagéo estratégica.

Adicionalmente, havera diversas funcionalidades e métricas operacionais definidas
para o conceito de Controle**, caracterizado pelo acompanhamento efetivo das agdes em curso,
confrontando-se os resultados da execucdo com o planejamento, por meio de informacGes que
permitam acompanhar o andamento de ordens emitidas e de acfes em execucao, auxiliando a
reavaliar decisGes e atualizando as informagbes disponiveis sobre o ambiente operacional
(APENDICE C).

Os Centros Operacionais do SisGAAzsdo os principais Comandos Operativos, su-
bordinados ao ComOpNav/DGN, prevendo, inclusive, a integracdo sistémica das OM que com-

pdem o Sistema de Seguranca do Trafego Aquaviario (SSTA): as Capitanias, Delegacias e

44 MD35-G-01 - Glossario das FFAA.
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Agéncias, incluindo as suas embarcagdes. O CCTOM e 0 COMCONTRAM atuardo como Cen-
tros Operacionais, vinculados ao ComOpNav.

O Centro de Inteligéncia Operacional (CEIOPE) e as demais estruturas componen-
tes do sistema de inteligéncia da MB terdo um papel fundamental no futuro sistema como pro-
vedores de informagdes e conhecimentos operativos. De acordo com a atual concepgéo, o Sis-
GAAZz contara com sistemas e sensores que disponibilizardo dados e informacdes pela sua Rede
de Dados, por intermédio de técnicas de fusdo, funcionalidades de apoio a deciséo e do trabalho
integrado desenvolvido pelos analistas de inteligéncia, gerando informac6es compiladas, com
um maior contetdo semantico, e conhecimento para os demais Centros Operacionais.

Portanto, as funcionalidades que apoiardo as atividades de Inteligéncia serdo bas-
tante abrangentes e robustas, permitindo que cada Centro Operacional possa elaborar e ter
acesso aos dados de inteligéncia de forma integrada. Dessa forma, o0 CEIOPE se beneficiara das
analises edas camadas de dados, informages e conhecimento (APENDICE B).

A Inteligéncia Operacional, a partir dos insumos gerados pelo SisGAAz, tem que
ser capaz de realizar anélises em grandes volumes de dados, coletados de diferentes origens e
sistemas, de forma a promover a consciéncia situacional. De forma sucinta pode-se assumir que
sdo as analises da Inteligéncia Operacional - devidamente amparada por processos computaci-
onais e algoritmos - que irdo gerar a desejada Consciéncia Situacional Maritima. Entretanto
essas analises tém que alimentar o processo decisério de maneira sincrona com o ritmo das
operacgdes, 0 que sugere adaptacdes na presente doutrina de informac6es, baseadas em docu-
mentos de inteligéncia (analises, pareceres e apreciacdes), gerados atualmente a partir de bases
de dados isoladas, pouco interoperaveis, ou restritas as comunidades de inteligéncia (APEN-
DICE B).

Essas informacBes compiladas e o conhecimento gerado permitirdo que as equipes

de planejamento contem com o ferramental necessario para planejar as acdes no ambito das
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AJB. Essas agdes serdo conduzidas em apoio aos sete cenarios operacionais identificados de
emprego da Marinha: Patrulha Naval, Inspecdo Naval, Socorro e Salvamento, GLO, Operacdes
Singulares, Conjuntas e de Apoio (APENDICE C).

Nesses cendrios identificados, espera-se alcancar a superioridade de informacédo
para influenciar o ambiente de operagdes de modo a pressionar as potenciais ameacas a se di-
recionarem para 0 ponto onde as for¢as sejam superiores. No eterno jogo das incertezas, a cons-
ciéncia situacional compilada deve ser utilizada proativamente para que as possiveis intercor-
réncias sejam previsiveis (APENDICE B).

Os meios navais, aeronavais e de fuzileiros navais sdo considerados Centros Ope-
racionais no nivel Unidade. Com essa concepg¢do, um meio em operacao de patrulha e reconhe-
cimento pode ser considerado um sensor ativo por prover remotamente informac6es para o sis-
tema por intermédio da Rede de Dados do SisGAAz. Entretanto, os submarinos desempenham
um papel especifico e definido para a tarefa de nega¢do do uso do mar, podendo prover infor-
mac0Oes para 0 SiSGAAz, mas ndo podem ser considerados como sensores ativos a fim de pre-
servar sua ocultacio (APENDICE B).

Em termos organizacionais, o Programa SisGAAz pode provocar a criagdo de um
Comando de Operacbes Maritimas (COPEMAR), como sugerido anteriormente (SANTOS,
2008), ou de uma estrutura que envolva 0 CCTOM e os diversos Centros Operacionais, espe-
cialmente o COMCONTRAM e o CEIOPE (APENDICE B). E importante registrar que o CO-
PEMAR foi previsto no PAEMB, de forma similar ao Comando da 22 Esquadra, mas a sua
criacdo ainda ndo foi decidida, mesmo ao final da atual Etapa de Conceituacdo com o delinea-
mento da arquitetura do SisGAAz, que devera ser flexivel para atender as eventuais alteracdes
organizacionais da MB. Essa mesma flexibilidade podera ser Gtil com a criacdo de um centro

naval de defesa cibernética (APENDICE B).
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Assim, observa-se que 0 COPEMAR pode ser um comando com meios adjudicados
objetivando uma maior mobilidade estratégica. Por outro lado, hd uma segunda corrente que
sugere que 0 COPEMAR possa ser um centro ou Varios centros distritais com a missao de pro-
ver as informacdes necesséarias para o planejamento e controle das operacGes, que seriam con-
duzidas pelos proprios Distritos Navais (APENDICE B).

E notdrio que sistemas de C4ISR (Comando, Controle, Comunicacdes, Computa-
cao, Inteligéncia, Sensoriamento e Reconhecimento) como o SisGAAz, com sua elevada capa-
cidade de producdo de conhecimentos e informag6es acerca das areas sob monitoramento, pro-
tagonizam elevado crescimento da consciéncia situacional. Consequentemente, € esperado in-
cremento das a¢des de governanca sobre essas areas. Portanto, o SisGAAz devera proporcionar
meios de monitoramento e controle para que o CCTOM e os demais Centros de Comando e
Controle componentes do SISNC? exergam seus processos decisorios para 0s cenarios operaci-
onais identificados (APENDICE B).

Esta prevista a integracdo do SisGAAz com outros 0rgdos, agéncias e autarquias
dos diferentes niveis de governo. A interoperabilidade sistémica sera obtida pela integracédo
com osprincipais sistemas do MD, EB e FAB. Ja foram identificados alguns sistemas extra MB
que deverdo ser integrados, como o SIPLOM e o SISDABRA. Nas apresentacdes da concepcao
atual do SisGAAz, essa integracdo é representada em um nivel macro. Como se busca uma
utilizacdo dual do sistema havera a integracdo sistémica com esses 6rgaos. Esse conceito dual
foi enfatizado na concepcao inicial do SisGAAz, cuja proposta se aproxima a uma estrutura
organizacional do Sistema de Protecdo da Amazonia (SIPAM), onde ha centros técnico-opera-
cionais ocupados por membros dos diversas 6rgaos e agéncias. Esse conceito fortalece a ideia
da criacdo do COPEMAR com uma estrutura similar ao SIPAM (APENDICE B).

No momento atual do programa, ainda ndo foram estabelecidas as possiveis solu-

¢Oes tecnologicas, mas as necessidades de informagfes dos Centros Operacionais, de acordo
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com os cendrios levantados. De forma analoga, os sensores de monitoramento e a infraestrutura
de comunicacdes e de rede também ndo foram definidos. Entretanto, as respostas da RFP, a
serem submetidas pela ORIN, deverdo atender aos requisitos técnicos estabelecidos pela MB.

No ano de 2013, a MB definiu seus programas estratégicos e o Programa SisGAAz
esta entre os cinco grandes programas em andamento estando com prioridade de execucdo, em
funcdo da conjuntura politica, abaixo do Programa de Desenvolvimento de Submarinos (PRO-

SUB) e o Programa Nuclear da Marinha (PNM) (RAMOS, 2013).

4.3 PERSPECTIVAS PARA AS INDUSTRIAS DE DEFESA

A END incentiva a reorganizacao das industrias de defesa. Estabelece como diretriz
o desenvolvimento de capacitacdo tecnologica independente e de dominio nacional, preferen-
cialmente, as de emprego dual - militar e civil (BRASIL, 2008).

A integracao deve ser voltada para as industrias, tanto estatais como privadas, com
foco no desenvolvimento tecnoldgico e econdémico do pais.

A Politica de Desenvolvimento Produtivo, lancada em maio de 2008, sob a coorde-
nacao geral do Ministério do Desenvolvimento, Industria e Comércio Exterior (MDIC), coloca
como um dos seus programas estruturantes a Base Industrial de Defesa (BID).

Fala-se sobre a Base Industrial de Defesa (BID) brasileira, integrada na sua estru-
tura por cinco pilares fundamentais: o cientifico, o tecnoldgico, o infraestrutural, o industrial e
o logistico.

A BID ¢é composta por diferentes institui¢ces publicas e privadas, sendo responsa-

vel pelo desenvolvimento, producéo e logistica da tecnologia militar.
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O funcionamento moderno da BID é descrito, enfatizando-se a inovagao militar, o
Sistema de Ciéncia, Tecnologia & Inovagéo de Interesse da Defesa (SisCTID) e a dualidade
tecnoldgica civil-militar®.

O programa do MDIC para a BID estabelece como objetivo “recuperar e incentivar
o0 crescimento da base industrial instalada, ampliando o fornecimento para as Forcas Armadas
brasileiras e exportagdes”. Estabelece ainda os seguintes desafios e agdes para a consecugao do
objetivo: o fortalecimento da cadeia de fornecedores no Brasil, a ampliagdo das compras naci-
onais, a promocao das vendas e capacitacdo de empresas brasileiras e o fortalecimento de pes-
quisa e desenvolvimento.

O SisGAAz, considerado como um Sistema de Sistemas, pode ser composto por
Sistemas de Defesa (SD)*®, Produtos de Defesa (PRODE)*’ e Produtos Estratégicos de Defesa
(PED)*, conceitos definidos pela Lei 12.598, regulamentada pelo Decreto 7970, que estabelece
normas especiais para as compras, as contratacdes e o desenvolvimento de produtos e sistemas
de defesa.

Nesse contexto, 0 Programa SisGAAz ja e considerado o mais importante programa
de defesa da Marinha, segundo a Associagdo Brasileira das Industrias de Materiais de Defesa e
Seguranca (ABIMDE)*® (APENDICE D).

Diversos empresarios do setor entendem que o Programa de Desenvolvimento de

Submarinos (PROSUB) da MB necessita ser complementado pelo SisGAAz, pela necessidade

45 Base Industrial de Defesa. Disponivel em http://www.ipea.gov.br. Acesso em 07/07/2013.

46 Sistema de Defesa - SD - conjunto inter-relacionado ou interativo de Prode que atenda a uma finalidade
especifica.

47 Produto de Defesa - PRODE - todo bem, servico, obra ou informacio, inclusive armamentos, muni¢des, meios
de transporte e de comunicagdes, fardamentos e materiais de uso individual e coletivo utilizados nas atividades
finalisticas de defesa, com exce¢do daqueles de uso administrativo.

48 Produto Estratégico de Defesa - PED - todo Prode que, pelo contetdo tecnoldgico, pela dificuldade de obtengdo
ou pela imprescindibilidade, seja de interesse estratégico para a defesa nacional.

49 ABIMDE - Associacao Brasileira das Industrias de Materiais de Defesa e Seguranga - Entidade civil, sem fins
lucrativos, congrega as empresas do setor de material de emprego militar com a finalidade de patrocinar, pro-
mover, e representar seus interesses e objetivos comuns, visando o engrandecimento social e econdmico do Pais.


http://www.ipea.gov.br/

57
de conhecimento do ambiente, do posicionamento dos meios operativos nas areas de vigilancia
do SisGAAz, de comunicacBes seguras e confiaveis entre os Centros Operacionais e de infor-
magdes relevantes as unidades envolvidas na agio (APENDICE D).

Segundo a ABIMDE, as empresas candidatas a serem escolhidas ou selecionadas
como ORIN teréo suas propostas de Sistemas de Defesa analisadas em conjunto e ndo separa-
damente por PRODE ou PED. Considera ainda que € bastante ténue a diferenca conceitual entre
alguns PRODE e PED, em funcdo da sua diferenciacdo em termos de contetdo tecnoldgico,
pela dificuldade de obtengdo ou pela imprescindibilidade. Essa situacao reforga a necessidade
da analise conjunta dos sistemas e produtos que melhor atendam aos requisitos do Programa
SisGAAz (APENDICE D).

O arcabouco legal ainda define o conceito de Empresa Estratégica de Defesa
(EED)* que devera satisfazer as condicdes legais que a habilitara a ser assim qualificada pelo
Ministério da Defesa.

Serdo oferecidos beneficios especificos quando houver licitagdes exclusivas para
participacdo exclusiva de uma EED ou por consorcios, liderados, também, por uma EED, para
fornecimento de Sistemas de Defesa e Produtos Estratégicos de Defesa, além da instituicdo do
Regime Especial Tributério para a Industria de Defesa (RETID)L. O decreto contempla ainda
a criacdo da Comissdo Mista da Industria de Defesa (CMID), assessoria de alto nivel, intermi-
nisterial e multidisciplinar, que possibilitara a participacdo, junto com o MD, de outros 6rgaos
e entidades, publicas e privadas, no credenciamento das EED e na homologacdo dos PED. En-

tretanto, o poder decisorio continuara sendo prerrogativa do MD (APENDICE D).

%0 Empresa Estratégica de Defesa - EED - toda pessoa juridica credenciada pelo Ministério da Defesa mediante o
atendimento cumulativo de determinadas condicdes legais.

51 Decreto n° 7.970/2013 regulamenta os dispositivos da Lei 12.598/2012. Por intermédio do artigo 7° dessa Lei
foi instituido o Regime Especial Tributario para a Industria de Defesa (RETID). O RETID foi regulamentado
pelo Decreto n° 8.122, de 16 de outubro de 2013.


http://www.normaslegais.com.br/legislacao/lei-12598-2012.htm
http://www.normaslegais.com.br/legislacao/lei-12598-2012.htm
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A dimensdo e a complexidade do Programa SisGAAz representam uma oportuni-
dade estratégica de imenso valor para as empresas da industria de defesa, incluindo as estran-
geiras em parceria com empresas brasileiras. As indUstrias estrangeiras oferecem a longa expe-
riéncia e as vérias tecnologias desenvolvidas para o monitoramento e o controle de extensas
areas maritimas, similares a Amazénia Azul, com vasta linha de costa e importantes linhas de
comunicacdo maritima para o comércio exterior. Essa possibilidade de parceria serviria para
alavancar o estabelecimento de EED (APENDICE E).

As industrias de defesa tém procurado analisar e entender os objetivos estratégicos
do governo brasileiro, com relagéo as industrias brasileiras de defesa e ao dominio nacional de
tecnologias criticas. Dentro deste contexto, espera-se que seja viabilizada a criacdo de EED, em
parceria com tradicionais empresas estrangeiras, com o compromisso de transferir tecnologias
criticas ja desenvolvidas. O objetivo € estabelecer uma presenca de longo termo, que seja even-
tualmente capaz de desenvolver de forma auténoma novas tecnologias, com contetido nacional,
que atendam primariamente as necessidades brasileiras e com possibilidades de exportacao.
Sendo assim, ha varias possibilidades de parceria, alavancada por programas de defesa, como
0 SisGAAz, com empresas brasileiras ja existentes (APENDICE E).

Embora os requisitos e as possiveis tecnologias do SisGAAz ainda ndo sejam co-
nhecidos, ha perspectivas que o programa envolvera inimeros segmentos da Base Industrial de
Defesa tais como: comunicacdes, deteccdo, sensoriamento remoto, meio ambiente, desenvolvi-

mento e integracdo de sistemas, construcdo civil e treinamento de pessoal (APENDICE D).

4.4 CONCLUSOES PARCIAIS

O Programa SisGAAz devera ser implementado em modulos e fases com um grau

de precisdo desejado conforme as areas monitoradas. Como a END determina uma atencao
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especial no controle de acesso maritimo ao Brasil na faixa que vai de Santos a Vitoria e na area

em torno da foz do Rio Amazonas, ha possibilidade que o programa seja implantado inicial-

mente nas areas de jurisdicdo dos Comandos do Primeiro e Quarto Distritos Navais da MB.
Em termos organizacionais, ha possibilidades de criagdo de um Comando de Ope-

racbes Maritimas (COPEMAR), que podera desempenhar um papel similar aos centros exis-
tentes no SIPAM, reforcando o carater dual do SisGAAz.

Foram definidas as trés etapas da obtencdo do SisGAAz, a de Conceituacgéo, a In-
termediaria e a de Desenvolvimento. Para essa Ultima etapa foram estabelecidos os papéis das
principais entidades funcionais do SisSGAAz. A Fundacdo Ezute e a EMGEPRON desempenha-
rdo, respectivamente, o papel de consultoria técnica e administrativa. Ao longo da Etapa Inter-
mediaria, ja em curso, serdo definidos a ORIN e os eventuais Fornecedores de Sistemas (FSIS).
Com a completa implementacdoda DGePEM, a gestdo da MB podera ser assumida por essa
Diretoria, em substituicdo a atual Diretoria Especializada, a DSAM. Na Etapa de Desenvolvi-
mento, a concepgdo atual do SisGAAz sera concretizada em termos de um conjunto integrado
de tecnologias e funcionalidades a serem desenvolvidas e implantadas pela ORIN e os seus
fornecedores.

O SisGAAz oferece diversas oportunidades para a Base Industrial de Defesa, que
poderdo ser beneficiadas pelo emprego e desenvolvimento de conteddo nacional, em parceria
com empresas estrangeiras.

O atual arcabouco legal oferece oportunidades e incentivos, mas ha necessidade de
ser efetivado pelo MD, especialmente para atender as novas responsabilidades e a composi¢do
da Comissdo Mista da Industria de Defesa. Ainda ndo sdo conhecidas as eventuais mudancas
do atual cronograma da Etapa Intermediaria do SisGAAz em funcdo da necessidade de atos

administrativos com instrucdes acerca da aplicacdo da lei e do decreto regulamentar.



60

5 CONCLUSAO

A importancia da nossa Amaz6nia Azul é incontestavel e dentro dessa visdo o Brasil
tem grandes preocupacdes na protecdo das riquezas nacionais existentes nos seus espagos oceé-
nicos e suas aguas interiores.

Os fundamentos, os objetivos e os principios estabelecidos na Constituicdo Federal
orientam o Governo Brasileiro a desenvolver estratégias que assegurem seus interesses, princi-
palmente no que diz respeito as riquezas naturais.

Em 2008, com a aprovacao da Estratégia Nacional de Defesa (END) tornaram-se
concretas as acdes definindo diretrizes estratégicas que enfatizam o desenvolvimento da capa-
cidade de monitoramento e controle das Aguas Jurisdicionais Brasileiras (AJB).

Para atender esta demanda a Marinha do Brasil (MB) planejou o desenvolvimento
de um sistema com a capacidade de monitorar e controlar de forma integrada a area maritima
de responsabilidade do Brasil e outras regides estratégicas no Atlantico Sul. O denominou de
Sistema de Gerenciamento da Amazdnia Azul e seu o objetivo é contribuir para a mobilidade
estratégica, respondendo prontamente a qualquer ameaca, agressdo ou ilegalidade.

O Programa SisGAAZz serd implementado em médulos e com um grau de preciséo
desejado conforme as areas monitoradas, sendo priorizado, inicialmente, o controle de acesso
maritimo ao Brasil na faixa que vai de Santos a Vitoria e na area em torno da foz do Rio Ama-
zonas. Essa visdo aponta para um desenvolvimento dividido em fases e com caracteristica mo-
dular.

Com a atual concepcao do SisGAAz, a MB esta se preparando para monitorar e
controlar as areas maritimas de responsabilidade do Estado Brasileiro. Essa concepcao atual €

um aprimoramento da versao inicial do SisGAAz, definindo-o como um sistema que tem a
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abordagem principal as ameagas de superficie, as emergéncias SAR e as ilegalidades associadas
ao trafego maritimo.

O SisGAAz ndo é apenas um sistema, mas um Sistema de Sistemas. Observa-se
que foi inicialmente concebido para o gerenciamento da Amazdnia Azul, considerando a éarea
geografica normalmente associada apenas as partes oceanica e litoranea das AJB. A sua con-
cepcao atual define uma abrangéncia geografica que vai além da area conhecida como Amazé-
nia Azul e os seus requisitos de monitoramento e controle priorizardo, também, as areas que
extrapolam as areas litoranea e oceénica, pois abrange as aguas interiores brasileiras, a area de
busca e salvamento e as areas de navegacao dos navios mercantes de bandeira brasileira no
exterior, alinhados com o que consta na END.

O SisGAAZz contara com sensores para deteccao e identificacdo de contatos, inte-
grara diferentes sistemas legados, podendo prover funcionalidades para as atividades de Inteli-
géncia e planejamento e controle de OperacGes, além da necessaria infraestrutura de rede de
dados.

A concepcéo atual do SisGAAz ndo relaciona nenhum tipo especifico de tecnologia
gue possa ser usado em seus sistemas apresentados. Em termos organizacionais, oferecera fun-
cionalidades para os Centros Operacionais, principalmente os subordinados do Comando de
OperacOes Navais/Diretoria-Geral de Navegacédo, devendo ser flexivel para se adaptar a even-
tuais mudancas na estrutura organizacional da MB. Ha possibilidades de criacdo de um Co-
mando de Opera¢des Maritimas (COPEMAR), que podera desempenhar um papel similar aos
centros existentes no Sistema de Protecdo da Amazénia (SIPAM), reforcando o carater dual do
SisGAAz.

Possiveis mudancas ndo sdo conhecidas no atual cronograma da obtencdo em curso
- Etapa Intermediaria do SisGAAz - em funcdo da necessidade de atos administrativos com

instrucdes acerca da aplicacdo da lei e do decreto regulamentar.
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Para a Etapa de Desenvolvimento do SisGAAz estéo definidos os papéis das prin-
cipais entidades funcionais, destacando-se a Organizagéo Integradora e os Fornecedores de Sis-
temas.

O papel de consultoria técnica sera desempenhado pela Fundacao Ezute e, o admi-
nistrativo, pela Empresa Gerencial de Projetos Navais (EMGEPRON).

Ao concluir a implementacdo, ora em andamento, da Diretoria de Gestéo de Proje-
tos Estratégicos da Marinha, a gestdo efetiva podera ser assumida por essa diretoria, em subs-
tituicdo a Diretoria de Sistema de Armas da Marinha.

Para a Base Industrial de Defesa 0 SisGAAz esta oferecendo diversas oportunidades
gue, em companhia com empresas estrangeiras, poderdo ser beneficiadas pelo emprego e de-
senvolvimento de contetido nacional.

Oportunidades e incentivos sdo apresentados legalmente, mas ha necessidade de ser
efetivado pelo Ministério da Defesa, especialmente para atender as novas responsabilidades e
a composicdo da Comissdo Mista da Industria de Defesa.

As perspectivas do Programa SisGAAz estdo alinhadas com a diretriz estratégica
de desenvolver as capacidades de monitorar e controlar as AJB com o foco nas areas geografi-
cas com plataformas petroliferas, instalacdes navais e portuarias, arquipélagos e ilhas oceanicas
e as vias maritimas de comércio, sejam oceanicas, litoraneas e fluviais, destacando as faixas
fronteiricas sob a jurisdicdo da MB. Por outro lado, 0 monitoramento sera parcial nos demais
tipos de areas, tais como as areas de preservacdo ambiental, pesca e turismo.

Considerando as vertentes da Amazonia Azul, observa-se que o SisGAAz estende
0 monitoramento e controle para além das linhas do mar territorial, incluindo suas aguas inte-
riores, reforcando a soberania do pais em uma vasta area, em um modelo de vigilancia mais
complexo do que o existente em seu territorio. O SisGAAz priorizara as instalacGes portuarias

e as linhas de comunicacdo maritimas, abrangendo a Zona Econdmica Exclusiva e a Plataforma
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Continental, em especial as areas de bacias petroliferas e ilhas oceénicas, protegendo as rique-
zas econdmicas da Amazonia Azul. As possibilidades de transferéncia e absorcdo de tecnolo-
gias criticas e sensiveis reforcardo as vertentes cientifica e soberania, pois havera desenvolvi-
mento de um sistema de seguranca nacional de dimensdes continentais. Embora ndo sejam de-
finidas funcionalidades especificas ou priorizadas as areas de preservacdo ambiental, a vertente
ambiental se beneficiara da operacéo e das informac6es e conhecimentos disponibilizados que
poderdo alavancar programas de preservacéo e exploracéo racional da Amazonia Azul.
Finalmente, o tema desta monografia aborda um programa estratégico da Marinha
de longo prazo e permite que outros trabalhos futuros sejam desenvolvidos ao abordarem os
seguintes topicos:
e AssolucOes tecnoldgicas que serdo adotadas e desenvolvidas para o atendi-
mento da atual concepc¢édo para 0 monitoramento e controle das AJB;
e Os aspectos organizacionais e as eventuais evolugdes de doutrina, em espe-
cial para o Comando e Controle, com a operacionalizacdo do SisGAAz;
e As oportunidades surgidas e os impactos proporcionados pelo desenvolvi-
mento do Programa SisGAAz para as industrias de defesa; e
e Os desafios para a seguranca e defesa cibernética decorrentes da infraestru-

tura da tecnologia de informacdes e comunicacgdes do SisGAAzZ.
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APENDICE A
Questionério enviado a Diretoria de Sistemas de Armas (DSAM)

Roteiro da entrevista semiestruturada, realizada em 14 de maio de 2013, com o
Capitdo-de-Mar-e-Guerra (RM1) Marcus Vinicius Silva Roberto, Gerente do Programa
SisGAAz (DSAM). Houve participacdo do Capitdo-de-Corveta (EN) Rodrigo Pinheiro Padilha
da Diviséo de Tecnologia da Informagdo (ComOpNav).

Objetivo: Identificar e analisar as perspectivas da concepgéo atual do SisGAAz para
0 monitoramento e controle das AJB.

SISGAAZ - ORGANIZACIONAL
1. Quais sdo 0s usuarios operacionais do SisGAAz?
R. A principio, os usuarios operacionais idealizados seriam todos os Comandos Subordina-
dos incluindo as OM que compde o Sistema de Seguranca do Trafego Aquaviario -SSTA
(Capiténias, Delegacias, Agéncias).
2. Qual serd o papel do CCTOM no SisGAAz? E do COMCONTRAM? E dos demais Centros
Distritais?
R. Durante a fase de conceituagdo, onde se estabelece o Conceito Operacional do Sistema
(CONOPS), foram visitados 15 Centros Operacionais, a saber:
Comandos de Distritos - 1°DN ao 9°DN;
Comando-em-Chefe da Esquadra;
Comando da Forca de Fuzileiros da Esquadra;
Diretoria de Hidrografia e Navegacao;
Diretoria de Portos e Costas;
Comando de Operacbes Navais; e
Estado-Maior da Armada.

Foram entrevistados 514 servidores civis e militares da MB durante este processo.
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Também na fase de conceituacdo o delineamento da arquitetura do SisGAAz contou com a

assessoria tecnica da Fundagdo Ezute e define sua estrutura como a seguir:

Sistemas Externos
Novos

Sistema Servidor Interface do
Operacbes Usudrio

a

VAN

O Rede de Dados )

Um dos requisitos do SisGAAz é que o SisNC? (Sistema Naval de Comando e Controle)

seja a base sobre o qual o SisGAAz seréa estabelecido. Quando se imaginou usar 0 SisNC2
como base, entendeu-se num primeiro momento, usar a infraestrutura de comunicacées
existente na MB (RECIM). Porém, durante a concepg¢édo do primeiro CONOPS constatou-
se que o SisNC? ndo € apenas um sistema computacional que recebe e processa informacdes,
ele € muito mais amplo e inclui doutrinas (normas e procedimentos), sistemas computacio-
nais e pessoas (de diversas OM diferentes). Houve, portanto, a necessidade de se levantar
0s processos em cada um dos centros distritais, no COMCONTRAM e no CCTOM para
poder avaliar o seu papel dentro do SisNC2. Esse mapeamento de processos produz um
retrato de como o SisNC2 funciona, isto é, mostra claramente qual é o papel de cada um dos
Centros citados anteriormente.

Qual sera o papel do Centro de Inteligéncia Operacional no SisGAAz? E das demais
estruturas organizacionais de inteligéncia?

R. O principal insumo de um sistema de monitoramento e protecdo, conforme idealizado
para 0 SisGAAz, ¢ a informacdo. Quanto mais precisa e mais bem trabalhada, mais eficaz

sera a resposta da organizacao e melhor sera a sua visibilidade perante a sociedade. O Centro
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de Inteligéncia Operacional e as demais estruturas componentes do sistema de inteligéncia
da MB terdo um papel fundamental no futuro sistema como provedores dessa informacéo.
Vislumbra-se com o SisGAAz a interoperabilidade com diversos 6rgaos e agéncias de in-
teligéncia do Governo Federal.

Esté prevista a criagdo do COPEMAR?

R. A anélise dos processos operacionais da Marinha do Brasil (MB) e a proposta de Arqui-
tetura do SisGAAz que a fundagdo Ezute ird entregar para a MB podem indicar a necessi-
dade da criagdo de um COPEMAR ou de uma rede com diversos COPEMARES Distritais.
Mas, apesar de estar contemplado no PAEMB, ainda nédo foi decidida a criacdo deste novo
centro/comando. Existem duas correntes de pensamento sobre o assunto. A primeira diz
que o0 COPEMAR deve ser um comando com meios adjudicados objetivando uma maior
mobilidade (END). Por outro lado, existe a segunda corrente que fala que 0 COPEMAR
deve ser um centro ou varios centros com a missdo de prover as informagdes para o plane-
jamento e atuacdo, quem atuaria neste caso seria o Distrito ao qual o Centro estaria sediado.
Surge a necessidade de se aprofundar na questdo da criacdo do COPEMAR e se este sera
um Centro provedor de informagdes ou um Comando que possuira as informacoes e o poder
de atuacéo.

Quais séo os orgaos e agéncias que serdo integrados ao SisGAAz? A integragdo sera sisté-
mica ou organizacional?

R. Do ponto de vista do CONOPS o SisGAAZz sera integrado com todos os Orgaos/Agéncias
e Autarquias do Governo Federal, incluindo os diversos ministérios. Como se pretende,
conforme consta dos requisitos, uma utilizacdo DUAL do sistema (pela MB e por outros
6rgdos do Governo Federal) existira em algum momento a integracao sistémica entre o Sis-

GAAZz e as outras agéncias e 6rgdos do governo. Essa integracdo foi idealizada de forma
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que cada entidade ou 6rgéo participante do SisGAAz receba apenas aquele pedago de in-
formac&o que Ihe cabe. Hoje a MB ja faz intercambio de informacGes com érgdos da Policia
Federal, Ministério da Pesca, Petrobrds, IBAMA entre outros. Permitindo a compilacéo
dessas informac6es para 0 Comandante de Operagdes (Autoridade Maritima).

6. Como sera a inclusdo dos meios navais, aeronavais e de fuzileiros navais ao SisGAAz? E
as demais OM?
R. Do ponto de vista de Comando e Controle(C?) os meios navais, aeronavais e de fuzileiros
navais, assim como as demais OM da MB passam a ser tratados como material necessario
para realizagdo do C2. Com essa visdo, uma tropa de fuzileiros navais em operagéo de re-
conhecimento s&o um sensor ativo do SisGAAz e proveem informacdes para o sistema. A

mesma analogia pode ser feita para 0s meios navais e aeronavais

SISGAAZ - FUNCIONAL

1. Qual é a atual concepcéo funcional do SisGAAz em termos de monitoramento e controle da
Amazonia Azul?
R. O SisGAAz tem como objetivo ser um sistema de Monitoramento e Protecdo. Para isso
sistemas e sensores (na visdao ampla onde um meio naval € um sensor) irdo prover dados e
informac@es que através dos Sistemas de Comunicacédo disponiveis (SISCOM) poderao ser
transmitidos e com utilizacdo de técnicas de fuséo e do trabalho desenvolvidos pelos analis-
tas de inteligéncia irdo se tornar informacdes para um sistema de Comando e Controle (C?).
Essas informacgdes compiladas e apresentadas a partir de sistemas de auxilio a decisdo, numa
forma clara e legivel, irdo prover as equipes de planejamento do ferramental necessario para
que se possam planejar acBes no ambito das AJB (incluindo dguas marrons). Essas acGes
serdo conduzidas pelos atuadores e poderdo ser isoladas (acdes de PATNAV/INSPNAV),

acOes conjuntas ou multiagéncias.
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2. Quais sdo os cenérios operacionais do SisGAAz?

R. Durante o processo de levantamento dos requisitos do SisGAAz existiu uma fase de le-
vantamento de cenarios operacionais, essa fase foi conduzida entre a Fundagéo Ezute e todos
0s comandos subordinados, incluindo o EMA e o ComOpNav. No final desse processo fo-
ram gerados mais de 500 cenarios operacionais, que foram categorizados e divididos em
macro cenarios.

3. Como sera atendido o requisito dualidade do SisGAAz?

R. A principio se pretendia atender a dualidade a partir da troca de informagdes entre as
agéncias e a MB. Esse conceito foi desenvolvido e chegou-se a um conceito semelhante ao
do SIVAM/SIPAM onde pode existir uma sala de C2 ocupada por membros das diversas
agéncias. Esse conceito € um dos que fortalece a criagdo do COPEMAR.

4. A END estabelece a diretriz estratégica de desenvolver as capacidades de monitorar e con-

trolar as aguas jurisdicionais brasileiras (AJB). Quais séo as principais funcionalidades do
SisGAAZz para o monitoramento e controle da Amazoénia Azul?
R. O processo de obtencdo do SisGAAz ndo exemplifica o uso de tecnologias para o cum-
primento de uma tarefa especifica, porém prové as necessidades e mensura o resultado que
se quer obter, dessa forma a empresa pleiteante a desenvolver a solucdo tem a liberdade de
apresentar qualquer solucdo. Cabera a Marinha, através de uma equipe de avaliacdo estudar
quais das solucdes vao apresentar a melhor relagcdo custo X beneficio para a MB.

5. A END estabelece que as tarefas basicas do Poder Naval devem ter por foco a defesa proativa
das plataformas petroliferas, a defesa proativa das instalacdes navais e portuarias, dos arqui-
pélagos e das ilhas oceanicas nas AJB e a prontiddo para responder a qualquer ameaca as
vias maritimas de comércio. Como esta recomendacdo da END esta sendo atendida pela a

atual concepc¢éo do SisGAAz?
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R. Assim como na resposta anterior o que se pode dizer € que 0 CONOPS contempla as areas
estratégicas definidas na END e nelas apresenta requisitos diferenciados que possibilitem a

atuacgéo prevista na END.

. Qual é a relagdo do SisGAAz com o SISNC2? E com o Sistema de Inteligéncia Operacional?

R. De uma maneira geral o SisGAAz tera como base o SISNC?, podendo este ser substituido
pelo SisGAAz no futuro. O SISTRAM, o SIOpe e todos 0s outros sistemas que compde 0
SISNC2 serdo componentes do SisGAAz, ja que este possui como principal conceito o fato

de ser um Sistema de Sistemas.

. Quais sdo os principais sistemas ja existentes que serdo integrados ao SisGAAz?

R. O SisGAAz sera um Sistema de Sistemas, todos os sistemas de interesse, desde o nivel
mais tatico até o nivel operacional estdo listados e poderdo ser absorvidos ou aproveitados
no desenvolvimento do futuro SisGAAz. O aproveitamento ou a eventual absorcéo do sis-
tema é uma deciséo politica e devera ser tomada durante a fase de desenvolvimento na ava-

liacdo de viabilidade de absorcao de cada um dos subsistemas.

. Como sera atendido o requisito de interoperabilidade com demais sistemas de Comando e

Controle das demais forcas e do MD? O Sistema Integrado de Monitoramento de Fronteiras
e Sistema de Defesa Aeroespacial Brasileiro.

R. A interoperabilidade serd por meio dos sistemas do MD, EB e FAB.

. Esté prevista a instalacdo e integracdo de uma rede de radares costeiros (superficie e aéreo)

e em plataforma?
R. No momento atual do projeto ainda ndo foi estabelecida a solugédo tecnoldgica.
Esta prevista a utilizacdo de radares de longo alcance, sensoriamento remoto por satélite,

veiculos aéreos ndo tripulados e dirigiveis ndo rigidos?
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R. O CONOPS né&o define a forma nem a tecnologia a ser empregada. No momento
atual do projeto ainda ndo foi estabelecida a solugdo tecnoldgica. O que foi definido

claramente foi a necessidade de monitoramento para a MB.

PROGRAMA SISGAAZ

1. Qual é atual etapa do Programa SisGAAz? Quais sdo as proximas?

R. O SisGAAz esta dividido em duas etapas: a concep¢ao e o desenvolvimento. Atual-
mente 0 programa se encontra em uma fase intermediaria de transicdo entre a concepg¢éo
e 0 desenvolvimento. Essa fase consta da selegdo das organizagdes integradoras (ORIN)
conforme ilustrado na apresentacdo as empresas de defesa, de 12 de abril de 2013. A
apresentacdo versou sobre o Sistema de Gerenciamento da “Amazonia Azul” (Sis-
GAAZz), durante a LAAD Defence & Security 2013 — Feira Internacional de Defesa e
Seguranca que ocorreu em sua 92 edi¢do no Riocentro, Rio de Janeiro, 2013.

2. O Programa SisGAAz sera implementado em mddulos e com um grau de precisdo de-
sejado conforme as areas. A END determina uma atencao especial no controle de acesso
maritimo ao Brasil na faixa que vai de Santos a Vitéria e na area em torno da foz do Rio
Amazonas. E as demais areas da Amazonia Azul? Quais sdo 0s modulos do SisGAAz?
R. Inicialmente atendera as areas estabelecidas na END e as a¢Ges subsequentes, no que
diz respeito aos moédulos, dependerdo de como serdo estabelecidas e desenvolvidas nas
duas principais.

3. Quais sdo as principais organizac6es envolvidas no desenvolvimento do SisGAAz? Que
papéis desempenhardo?

R. A DSAM e a Fundacdo Ezute. A DSAM cabera as acdes inerentes a engenharia de
sistemas e a Fundacdo Ezute sera a mao de obra do empreendimento.

4. Qual sera o papel da recentemente criada DGePEM?
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R. Até o momento ndo tem conhecimento do assunto.
A END elege a industria de defesa como um dos trés eixos estruturantes para que possa
ser assegurada ao pais o atendimento das necessidades das For¢as Armadas com tecno-
logias sob dominio nacional. Quais sdo as perspectivas que o SisGAAz oferece para as
industrias de defesa nacional?
R. So amplas, em todos os sentidos, até como catalisador. O desempenho da inddstria
nacional seré responsavel atuando como um objeto de analise para o processo de naci-

onalizagéo.
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APENDICE B
Questionério enviado ao Comando de Operagdes Navais (ComOpNav)

Roteiro da entrevista semiestruturada, realizada em 10 de maio de 2013, com o
Capitdo-de-Corveta (EN) Rodrigo Pinheiro Padilha e com o Capitdo-de-Fragata (T) Mauricio
Pires Malburg da Silveira, realizada em 12 de julho de 2013, ambos da Diviséo de Tecnologia
da Informacdo (ComOpNav).

Objetivo: Identificar e analisar as perspectivas da concepgéo atual do SisGAAz para
0 monitoramento e controle das AJB.

SISGAAZ - ORGANIZACIONAL
1. Quais sdo 0s usuarios operacionais do SisGAAz?

R. Os usuarios operacionais, a principio, serdo todos os Centros de Comando e Controle
componentes do SISNC? (ComOpNav, COMEMCH, COMFFE, COMDN, Comandos
Operacionais em terra ou no mar, quando ativados). Entretanto, quando os processos deci-
sorios da MB - que o SisGAAz devera operacionalizar - foram inicialmente levantados,
diversas OM apareceram, sejam como clientes, sejam como fornecedoras de insumos a
esses processos. Portanto, a definicdo dos usuarios operacionais deveria ser decorrente da
modelagem dos processos levantados, visando a otimizacdo do processo decisorio e a eco-
nomia de recursos humanos e materiais. Com base nessa modelagem, seria fundamental o
estabelecimento de uma Arquitetura Organizacional adequada a operacdo do SisGAAz
apos sua implantacao, e a identificacdo dos usuarios operacionais.

Entretanto, por diversas razdes, 0 Conceito Operacional do SISGAAZ nédo abrangeu a mo-
delagem dos processos, tendo ficado restrito ao levantamento dos cenarios operacionais,
seus processos e a identificacdo das areas focais para a aplicacdo do sistema, em seus di-

Versos cenarios de emprego.
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2. Qual serd o papel do CCTOM no SisGAAz? E do COMCONTRAM? E dos demais Centros
Distritais?
R. A principio, o SisGAAz devera proporcionar meios para que 0 CCTOM e os demais
Centros de Comando e Controle componentes do SISNC? exercam seus processos deciso-
rios, em conformidade com os mapeamentos realizados pela equipe da Fundacdo Ezute.
Esses processos foram agrupados e categorizados por cenarios de emprego operacional.
Desta forma esses Centros continuariam com seus papéis atuais.
Entretanto, é claro que sistemas de C4ISR (Comando, Controle, Comunicac¢des, Computa-
cdo, Inteligéncia, Sensoriamento e Reconhecimento) como o SisGAAz, com sua elevada
capacidade de producdo de conhecimentos e informacfes acerca das areas sob monitora-
mento, protagonizam elevado crescimento da consciéncia situacional e, consequentemente,
é esperado incremento das a¢des de governanca sobre essas areas. Considerando as tarefas
que repousam sobre a Autoridade Maritima no Brasil, aliadas as questdes relacionadas ao
rol das ameacas assimétricas, € de se esperar algum tipo de impacto operacional que, muito
provavelmente, ird implicar em adaptacfes nos papéis e nos processos decisorios (desde
seu planejamento até o Comando e Controle), visando a celeridade e a oportunidade neces-
sarias.
Capacidades reativas e proativas, operacdes em redes, atuagdo sob o trindmio “monitora-
mento/controle, mobilidade e presencga”, requerem, SMJ, processos decisorios rapidos, sis-
temas de planejamento e de Comando e Controle que permitam a elaboracéo das ordens e
acompanhamento das ac¢Ges de forma colaborativa (com a participacdo remota de diversos
atores). Essas ferramentas em conjunto traduzem a sincronizacdo das acGes necessarias,
decorrentes da Consciéncia Situacional.

3. Qual sera o papel do Centro de Inteligéncia Operacional no SisGAAz? E das demais estru-

turas organizacionais de inteligéncia?
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R. De maneira andloga as implicacfes que um sistema de C4ISR tem no Comando e Con-
trole e em conformidade com o que abordei na resposta anterior, a Inteligéncia Operacional
e as demais estruturas de inteligéncia também estdo sujeitas a sofrer adaptacfes. O moni-
toramento gera elevado nimero de informagdes e dados sobre as &reas monitoradas. Como
as informagdes geradas tém aplicagdes multiplas, indo do tético ao estratégico, e sistemas
de C4ISR geralmente alimentam com dados/informacdes e consomem informaces de di-
Versos processos, aplicados tanto no ambiente das operagdes quanto na rede da inteligéncia.
Em termos praticos, a Inteligéncia Operacional, a partir dos mesmos insumos gerados pelos
sistemas de monitoramento utilizados nas operacdes, tem que ser capaz de realizar analises
em grandes volumes de dados, coletados de diferentes origens e sistemas, de forma a pro-
mover a consciéncia situacional. De forma sucinta pode-se assumir que sdo as analises da
Inteligéncia Operacional - devidamente amparada por processos computacionais e algorit-
mos - que irdo gerar a desejada Consciéncia Situacional. Entretanto essas analises tém que
alimentar o processo decisorio de maneira sincrona com o ritmo das operacdes, 0 que Su-
gere adaptacdes na atual doutrina de informacdes, baseadas documentos de inteligéncia
(analises, pareceres e apreciacdes), gerados a partir de bases de dados isoladas, poucos
interoperaveis, ou restritas as comunidades de inteligéncia.

4. Esta prevista a criagdo do COPEMAR?

R. Sim, tanto no PAEMB quanto no conceito operacional do SisGAAz uma entidade como
0 COPEMAR ¢ prevista. Entretanto sua posi¢do, subordinacéo, atribuicdes e escopo nao
foram decididos e ndo estdo no &mbito do conceito operacional do SisGAAz. Foram con-
duzidas discussées no ComOpNav, mas ndo houve convergéncia entre a visao de um CO-
PEMAR mais voltado para as tarefas subsidiarias e atividades de e um COPEMAR que

representasse um novo CCTOM, apoiado em um SisGAAz que seria um novo SISNC?,
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acrescido do CONCONTRAM e da Inteligéncia Operacional. Tendo em mente que o Sis-
GAAZz é um sistema dual, faz parte das discussdes se serdo um ou mais COPEMAR (regi-
onalizados), ou se esses Centros eles seriam mais voltados para a inteligéncia operacional
e para as atividades interagéncias, operando a parte dos Centros de Comando da estrutura
do SISNC? — cujas fungdes permaneceriam eminentemente ligadas as operagdes militares,
ou se o/os COPEMAR serdo centros de comando e controle habilitados tanto para as ope-
racOes militares quanto para as interagéncias, com o controle operacional de meios a eles
adjudicados.

5. Quais sdo 0s 6rgdos e agéncias que serdo integrados ao SisGAAz? A integracdo sera sisté-
mica ou organizacional?
R. No Conceito Operacional do SisGAAzforam listados todos os 6rgaos que tem jurisdicao
sobre as AJB. A principio o SisGAAzndo prevé integracdo organizacional. Esse caminho
foi tentado, sem sucesso, na estrutura do SIVAM. Resta a integracdo, ou, ao menos, a dis-
ponibilizacdo de funcionalidades aos outros orgédos e agéncias, visando a disponibilidade
dos dados. Hoje ja temos exemplos, como o Programa de Rastreamento de Embarcacdes
Pesqueiras (PREPS) e do Sistema de Monitoramento Maritimo e Apoio as Atividades do
Petroleo (SIMMAP), respectivamente do MPA e ANP, que estabelecidos por essas agén-
cias, sdo operados e utilizados pela MB. A chave € a interoperabilidade entre sistemas e
arquiteturas para troca de informacdes a ser aplicada em substituicdo ao modelo de criacédo
de um sistema universal que atenda individualmente aos requisitos das agéncias.

6. Como sera a inclusdo dos meios navais, aeronavais e de fuzileiros navais ao SisGAAz? E
as demais OM?
R. Inicialmente de maneira mais timida, depois, com o refinamento do Conceito Operaci-

onal do SisGAAz, foi ficando mais evidente a natureza de Comando e Controle do sistema.
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De um sistema de monitoramento e anélise de informagdes, capaz de sensoriar e acompa-
nhar os acontecimentos em pontos focais de nossas AJB, o SisGAAz se estabeleceu como
um sistema capaz tanto de efetuar o monitoramento quanto de coordenar a aplicacdo dos
meios, em favor dos cenarios operacionais levantados pela Ezute, compilados a partir das
missOes e atividades realizadas pela MB. Com isso, 0 SisGAAz, conforme expresso em
seu conceito operacional tem que disponibilizar a capacidade para integracdo remota dos
meios e OM envolvidas nas operag6es ao sistema. Assim, uma camada de link operacional,
apoiada pelos meios de comunicagdo de voz e dados com caracteristicas de flexibilidade e
resiliéncia adequados as operacOes navais devera compor o SisGAAz.
Certamente serdo inclusos no SisGAAz sistemas de comunicacdo e de Comando e Controle
para a integracdo dos sensores, Centros de Comando e meios, mas as solucdes serdo apre-
sentadas pelas empresas que devem responder ao Request for Proposal (RFP) elaborado

pela DSAM.

SISGAAZ — FUNCIONAL

1. Qual é a atual concepcao funcional do SisGAAz em termos de monitoramento e controle
da Amazonia Azul?
R. O sistema divide-se em monitoramento (vigilancia, sensoriamento, identificacdo e co-
leta) e protecdo (coordenador das acdes proativas e reativas, por meio dos atuadores). Essas
duas pernas do sistema sdo coordenadas pelo Comando e Controle e sincronizadas por meio
da camada de comunicacdo. Em poucas palavras essa é a concepc¢do funcional basica do
SisGAAz.

2. Quais sdo os cenarios operacionais do SisGAAz?
R. Os cenarios operacionais foram derivados do levantamento feito pela Fundagdo Ezute.

Para levantar os cenarios operacionais a fundagéo visitou todas as OM do Setor Operativo
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(incluindo os Comandos de Forgas e de Distritos; a rede de agéncias e delegacias; as esta-
¢Oes radio e servicos se sinalizagdo nautica) em busca de listar os tipos de operagdes, as
areas geogréficas de interesse e 0s requisitos de informacfes necessarios para o planeja-
mento e controle das operac¢Bes/acdes. Um grande nimero de cenérios foi compilado e ca-
tegorizado, criando 8 “macro cenarios”, a saber:
Cenario Operacional de Patrulha Naval,
Cenéario Operacional de Operacao de Socorro e Salvamento;
Cenario Operacional de Operacdo Naval Singular;
Cenério Operacional de Inspecdo Naval;
Cenario Operacional de Operacéo GLO;
Cenario Operacional de Operacéo de Apoio;
Cenario Operacional de Operacdo Conjunta; e
Cenario Operacional de Apoio Logistico.
Além dos Cenarios Operacionais, cabe ressaltar que 0o CONOPS do SisGAAz também com-
pilou, para os cenarios operacionais, as areas geograficas de atuacao, e as categorizou em 6
tipos, a saber:
Atuacdo Oceanica;
Atuacdo Litoranea;
Atuacdo Fluvial,
Atuacdo Localizada;
Atuacdo Eventual; e
Atuacdo Especial.
Com essa categorizacdo € possivel dividir as AJB segundo suas especificidades, ja que, cada
uma dessas areas, foram listadas as possiveis ameacas, 0s tipos de opera¢es realizadas e 0

monitoramento e controle necessario.
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H& outras grandezas que foram levantadas, tais como a subdivisdo de cada area geografica
em &rea a defender, area de seguranca e area de vigilancia, o que permite estabelecer requi-
sitos de sensoriamento, deteccdo, identificacdo e reacdo em termos de tempo e distancia.
Hé& também o estabelecimento de 4 niveis de prontidao que véo regular alertas especiais em
areas especificas, de acordo com a situacdo em que se encontram as diferentes areas. Em
linhas gerais isso define o funcionalmente o SisGAAz.
Como serda atendido o requisito dualidade do SisGAAz?
R. Esse requisito foi atendido com o estabelecimento de classificacdo para os ambientes
operacionais e niveis de acessos para 0s usuarios. Foram definidos como ambientes opera-
cionais do SisGAAz o Operacional Militar; o Operacional Dual e 0 Ambiente de Inteligén-
cia. Para cada um desses ambientes os usuarios serdo classificados e a eles atribuidos niveis
de acesso diferenciado aos dados e funcionalidades do sistema.
A END estabelece a diretriz estratégica de desenvolver as capacidades de monitorar e con-
trolar as aguas jurisdicionais brasileiras (AJB). Quais séo as principais funcionalidades do
SisGAAZz para o monitoramento e controle da Amazénia Azul?
R. As categorizacdes apresentadas anteriormente (Cenarios Operacionais, Areas de Atuacao
e as Areas de seguranca, vigilancia e defesa) permitem, caso a caso por area geografica de
atuacdo ao longo de toda a AJB, a identificacdo dos diferentes requisitos de monitoramento
e controle das AJB. Mas o CONOPS néo define a forma nem a tecnologia a ser empregada
para essas tarefas. E como se 0 CONOPS definisse o efeito desejado, ndo entrando no de-
talhe de como as funcionalidades deverédo ser desenhadas ou desenvolvidas.
Portanto, no momento atual, sem que a empresa desenvolvedora tenha sido escolhida e, com
ela, sua suite de tecnologias e funcionalidades, 0 maximo que podemos falar em funciona-
lidades sdo os requisitos de monitoramento e controle inerentes a cada um dos tipos de areas

de atuacédo (oceénica, litoranea, fluvial, localizada, eventual e especial).
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5. A END estabelece que as tarefas basicas do Poder Naval devem ter por foco a defesa proa-
tiva das plataformas petroliferas, a defesa proativa das instalagcdes navais e portuérias, dos
arquipélagos e das ilhas oceéanicas nas AJB e a prontiddo para responder a qualquer ameaca
as vias maritimas de comércio. Como esta recomendacdo da END esta sendo atendida pela
a atual concepcdo do SisGAAz?
R. Essa questdo ¢ atendida com a aplicacdao dos conceitos de “macro cenarios”, que, no caso
de defesa proativa das plataformas, estdo os de Patrulha Naval, Inspecdo Naval e Apoio,
onde estdo definidas em suas areas de atuacdo (oceénica e litordnea) as possiveis ameacas.
Para monitorar as atividades, detectar e identificar as ameacas e coordenar a reagao, essas
areas sdo divididas em areas a defender, area de seguranca e area de vigilancia, que sao
areas conceéntricas, que visam estabelecer o conceito de defesa em profundidade e orientar
0s requisitos operacionais dos sistemas e sensores a serem empregados.
Quando se fala em acdes proativas e ndo apenas reativas, ha uma sutileza que deve ser
observada com atencdo. A maioria das acdes que fazemos refere-se a rea¢do a uma situacao
ou a prevencdo, neste caso com o estabelecimento de normas e procedimentos a serem se-
guidos em uma determinada area. A Patrulha Naval usualmente e idealmente detecta e re-
age, e sua presenca dissuade acdes. Mas a doutrina de Guerra Centrada em Redes, quando
menciona o uso da Consciéncia Situacional ou, em nosso caso, 0 Maritime Domain Aware-
ness (MDA) fala do uso da superioridade de informacdo para influenciar o ambiente de
operagdes de modo a pressionar as potenciais ameacas a se direcionarem para o ponto onde
suas forcas sejam superiores.
No eterno jogo das incertezas, a MDA deve ser utilizada proativamente para que as possi-
veis intercorréncias em um ambiente de operagdes sejam “previsiveis” de, desta forma,
combatidos preferencialmente antes que se concretizem. Essas premissas, além de se cons-

tituirem um desafio tecnolégico — onde a vigilancia e os dados histéricos sdo avaliados por
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algoritmos - um é um desafio doutrinério para a MB. Seria algo além de presenga fisica nas
areas de operacdo, mas utilizar os dados e informac@es para influenciar um ambiente ope-
racional.

. Qual é arelagdo do SisGAAz com o SISNC?? E com o Sistema de Inteligéncia Operacional?
E com o SISTRAM?

R. Pode-se afirmar que serdo relagdes simbioticas. O SisGAAz, tanto em termos de funci-
onalidades quanto em termos de doutrina operacional (ainda ndo desenvolvida), deve ser
entendido como 0 novo SISNC?. O SISTRAM seria quase um subsistema do SisGAAZ.

. Quais sdo os principais sistemas ja existentes que serdo integrados ao SisGAAz?

R. Além do SISTRAM e todos os sistemas que contribuem para ele (PREPS, LRIT, AlS,
SIMMAP, etc.) entram o Sistema de Informacgdes Operacionais (SIOpe), o Banco Nacional
de Dados Oceanograficos (BNDO), os sistemas da DPC (SISEMB e Despacho), Sistemas
Taticos como 0 SICONTA e seus os links operacionais e taticos (Yb, BR1 e BR2, etc.) e 0s
sistemas de Comando e Controle das demais forcas. Pode-se pensar também nos sistemas

logisticos como o Sistema de Apoio a Decisdo Logistico (SADLog) e SINGRA.
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APENDICE C
Questionério enviado a Fundacgéo Ezute

Roteiro da entrevista semiestruturada, realizada em 27 de maio de 2013, com a En-
genheira. PhD. Andrea Hemerly, Diretora de Programas Navais (Fundagédo Ezute).

Objetivo: Identificar e analisar as perspectivas da concepcdo atual do SisGAAz para 0 monito-
ramento e controle das AJB.

1. Qual é o atual papel da Fundacdo Ezute para o Programa SisGAAz? Qual € o trabalho atu-
almente desenvolvido pela Fundagao?
R. A Fundacéo auxiliaa MB na concepcéo do projeto SisGAAz, elaborando os documentos
necessarios ao projeto, que delineiam as necessidades dos usuarios e dos Centros Operaci-
onais.

2. A END estabelece a diretriz estratégica de desenvolver as capacidades de monitorar e con-
trolar as aguas jurisdicionais brasileiras (AJB). Segundo o atual Conceito Operacional, qual
é a misséo do SisGAAz?
R. A missdo do Sistema sera Monitorar e Controlar, de forma integrada, as Aguas Jurisdi-
cionais Brasileiras, as areas internacionais de responsabilidade para operacgdes de Socorro e
Salvamento e as areas de interesse especifico que extrapolem as anteriores, a fim de contri-
buir para a mobilidade estratégica, representada pela capacidade de responder prontamente
a qualquer ameaca, emergéncia, agressdo ou ilegalidade.

3. Quais séo os sistemas atuais do SisGAAz, um Sistema de Sistemas? Quais sao as principais
funcionalidades dos sistemas do SisGAAz?
R. O SisGAAz serd um sistema de sistemas, e empregara uma arquitetura orientada a ser-
vicos, com interfaces para sistemas legados, sistemas novos, servidores e interfaces para o
usuario.

4. Quais sdo as premissas assumidas e restri¢oes identificadas do SisGAAz?
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R. As premissas e restricdes encaminhadas pela MB basicamente determinam que o Sis-
GAAZz deva ser prioritariamente dedicado aos contatos de superficie e controle de trafego
maritimo.
Quais sdo 0s usuarios operacionais do SisGAAz?
R. O SisGAAz terd 15 centros operacionais principais, representados pelos comandos de
distritos navais e comando operativos, acrescentados pelas OM que fornecerdo dados de
inteligéncia.
Qual seré o papel do CCTOM no SisGAAz? E do COMCONTRAM? E dos demais Centros
de C??
R. O CCTOM e 0o COMCONTRAM atuardo como centros operacionais vinculados ao Co-
mOpNav. As demais OM apontadas como capitanias, grupamentos, forgas e unidades tam-
bém serdo centros operacionais.
Qual sera o papel do Centro de Inteligéncia Operacional no SisGAAz? E das demais estru-
turas organizacionais de inteligéncia?
R. A parte de inteligéncia sera bastante robusta e cada centro operacional podera acessar e
inserir dados de inteligéncia. O CIOPE tera a responsabilidade de preencher a camada de
inteligéncia com suas analises.
Quais séo os orgaos e agéncias que serdo integrados ao SisGAAz? A integragdo sera sisté-
mica ou organizacional?
R. Ainda esta em processo de avaliagdo quais 6rgao serao integrados ao SisGAAz. Quanto
a integracdo sistémica, ja foram identificados alguns sistemas que deverdo ser integrados,
como o SIPLOM e o SISDABRA.
Quais sdo os cenarios operacionais do SisGAAz?
R. O SisGAAz terd 7 cenarios operacionais que representam as diferentes formas de em-

prego do Poder Naval.
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Como seré atendido o requisito dualidade do SisGAAz?
R. Por meio de um Ambiente Operacional Dual, projetado especificamente para atender as
funcionalidades que sdo necessarias a esse emprego.
A END estabelece que as tarefas basicas do Poder Naval devem ter por foco a defesa proa-
tiva das plataformas petroliferas, a defesa proativa das instalacdes navais e portuarias, dos
arquipélagos e das ilhas oceanicas nas AJB e a prontiddo para responder a qualquer ameaca
as vias maritimas de comércio. Em termos geogréaficos, como esta recomenda¢do da END
esta sendo atendida pela a atual concepg¢do do SisGAAz? E das demais areas?
R. As areas priorizadas pela END ser&o objeto do mais alto grau de monitoramento e con-
trole do sistema, garantindo a aderéncia com aquela orientacdo estrategica.
Quais sdo os principais sistemas ja existentes que serdo integrados ao SisGAAz? Qual € a
relacio do SisGAAz com o SISNC?? E com o Sistema de Inteligéncia Operacional?
R. Os principais sistemas a serem integrados sdo o SIOP e 0 SISTRAM e colaborarao para
preencher a camada de inteligéncia necessaria. Os sistemas da DPC (SISEMB, SISDESP,
SISAUTO e outros) tambem seréo integrados.
Como seré atendido o requisito de interoperabilidade com demais sistemas de C? das demais
forcas e do MD?
R. A interoperabilidade sera por meio dos sistemas do MD, EB e FAB.
Esta prevista a instalacdo e integracdo de uma rede de radares costeiros (superficie e aéreo)
e em plataforma? Esta prevista a utilizacdo de radares de longo alcance, sensoriamento re-
moto por satélite, veiculos aéreos ndo tripulados e dirigiveis ndo rigidos?
R. No momento atual do projeto ainda ndo foi estabelecida a solu¢édo tecnoldgica. O que foi

definido claramente foi a necessidade de monitoramento para a MB.
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Como serd a infraestrutura de comunicagdes do SisGAAz? Quais serdo 0s recursos? Como
seré a integracdo dessa infraestrutura com o Sistema de Comunicac¢fes da Marinha? E com
a RECIM?
R. Do mesmo modo que 0 monitoramento, a infraestrutura de comunicagdes ainda néo foi
definida. Entretanto, é certo que essa infraestrutura devera atender os requisitos técnicos
estabelecidos pela DCTIM.
Qual é atual etapa do Programa SisGAAz? Quais sdo as proximas?
R. A préxima etapa do SisGAAz € a emissdao da RFP (requisicdo de proposta) e avaliacdo
das propostas recebidas.
Quais sdo as principais organizacdes envolvidas no desenvolvimento do Programa Sis-
GAAz? Que papéis desempenhardo?
R. Durante o desenvolvimento do SisGAAz havera participacao do setor de material da MB,
do setor operativo da MB, da EMGEPRON e F. Ezute.
O que se define Métricas Operacionais?
R. Para dar o sentido completo do termo, emprego também outras duas definigbes referentes
a parametro e media meta. Parametro: informacéo que sera utilizada para delimitar a capa-
cidade do sistema, podendo ser, por exemplo, uma dimensdo, uma quantidade, um periodo
de tempo, ou um tipo. Medida Meta: valor definido para determinado parametro associado
a uma capacidade a ser atingida pelo sistema. Métrica Operacional: descri¢do da capacidade
do sistema baseada nos parametros empregados.
Quais sdo as perspectivas para a Fundacdo Ezute durante o desenvolvimento do programa?

R. A F. Ezute pretende continuar apoiando a MB como sua parceira tecnologica.
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APENDICE D

Questiondrio enviado a Associacdo Brasileira das Industrias de Materiais de Defesa e
Seguranca (ABIMDE)

Roteiro da entrevista semiestruturada, realizada em 03 de junho de 2013, com o
Vice-Almirante (RM1) Carlos Afonso Pierantoni Gamboa, Vice-Presidente (ABIMDE).
Obijetivo: Identificar e analisar as perspectivas do Programa SisGAAz para as indis-

trias de defesa.

1. A END elegeu a industria de defesa como um dos trés eixos estruturantes para que possa
ser assegurado ao pais o atendimento das necessidades das Forgas Armadas com tecnologias
sob o dominio nacional. O que qualifica uma empresa como Empresa Estratégica de Defesa
(EED)? Quais sé@o os beneficios previstos para uma EED?

R. Como introducdo vale informar que o Programa SisGAAZz ja é considerado o mais im-
portante Programa de Defesa da Marinha. Empresarios entendem que mesmo o Programa
PROSUB necessita de ser complementado pelo SisGAAz, pois é necessario conhecer o am-
biente, o posicionamento dos meios navais na area eleita como coberta pelo SisGAAz, ter
comunicagdes seguras e confiaveis entre quem esta atuando no teatro de operacGes e quem
tem a responsabilidade de prover informac6es relevantes as unidades envolvidas na acéo.
A Lei 12.598 de 22 de marco de 2012 define em seu Artigo 2, item IV Empresa Estratégica
de Defesa deve satisfazer a cinco requisitos que a habilitara a ser assim ser qualificada pelo
Ministério da Defesa.

Os beneficios especificos também estdo na lei a partir do capitulo Il quando trata de licita-
cOes exclusivas para participacdo de EED, na formacdo de consorcios para fornecimento de
Produtos Estratégicos de Defesa e principalmente pela instituicdo do Regime Especial Tri-

butario para a Industria de Defesa (RETID).
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2. O SisGAAz, considerado como um Sistema de Sistemas, pode ser composto por Sistemas
de Defesa (SD), Produtos de Defesa (PRODE) e Produtos Estratégicos de Defesa (PED)?
Quais séo as consequéncias decorrentes?
R. Entendemos que embora o SiSGAAZ seja considerado um Sistema de Sistemas as em-
presas que se habilitarem a participar do Programa tenham seus subsistemas analisados em
conjunto e ndo separadamente por PRODE ou PED. Consideramos que é bastante ténue a
barreira entre alguns PRODE e PED e que especificamente em relagdo ao SisGAAz 0s pro-
dutos ofertados ndo sejam analisados um a um e sim pelo subsistema que representam den-
tro do programa como um todo.

3. Qual ¢é a expectativa quanto ao papel da Comissé@o Mista da Industria de Defesa (CMID),
recentemente criada pelo decreto n° 7.970/2013, em rela¢éo a programas do tipo SisGAAz?
R. Classificamos como importantissimo para a Base Industrial de Defesa (BID) o papel da
CMID em suas atribuicdes de promover a integracdo entre 0 MD e a BID. A ABIMDE
solicitou ao Ministério da Defesa assento tanto na CMID como na CTID o que esta previsto
no decreto 7.970/2013. Com relacdo ao SisGAAz inUmeros aspectos deverdo ser levados
em conta para que tenhamos ao final do processo um sistema que atenda aos requisitos
estabelecidos pela Marinha do Brasil.

4. Quais sdo as atuais perspectivas que o Programa SisGAAz pode oferecer para as industrias
de defesa nacional?
R. N&o sdo ainda conhecidos pelas industrias os requisitos estabelecidos pela MB porém
entende-se que o Programa envolvera inUmeros segmentos da BID tais como: comunica-
cOes, deteccdo, sensoriamento remoto, meio ambiente, integracdo de sistemas, construcao

civil, treinamento de pessoal, etc.
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APENDICE E
Questionério enviado a Empresa Macdonald, Dettwiler And Associates Ltd (MDA)

Roteiro da entrevista semiestruturada, realizada em 21 de junho de 2013, com 0
Engenheiro PhD Paulo Cesar Bezerra, Diretor (MacDonald, Dettwiler and Associates Ltd -
MDA).

Obijetivo: Identificar e analisar as perspectivas do Programa SisGAAz para as indUs-

trias de defesa.

1. O Canadé é um pais que tem similaridades com o Brasil por possuir uma vasta linha de
costa e uma extensa area maritima, além da importancia das linhas de comunicagdo mari-
tima para o comércio exterior. Nesse contexto, 0 pais ja conta com sistemas, similares ao
SisGAAz, que foram desenvolvidos pela MDA. Quais sdo 0s sistemas e suas principais
funcionalidades desenvolvidas para aplicacGes militares para a compilacéo de Quadro Ope-
racional? E para aplicac®es duais para a melhoria da Consciéncia Situacional Maritima?

R. O Canada tem de fato varias similaridades com o Brasil no que toca a Consciéncia Situ-
acional Maritima (Nota: estas similaridades podem ser visualizadas no slide 22 da apresen-
tagdo “MDA Maritime Surveillance Solutions for the SisGAAz Program - March
2013.pptx”’; uma exposicdo detalhada desta apresentacao foi feita pela MDA para a Gerén-
cia Especial do Programa SisGAAz na DSAM, no dia 6 de marco de 2013). A MDA tem
uma longa experiéncia no desenvolvimento de solucdes de vigilancia e controle maritimo
para o Governo do Canada, bem como para clientes governamentais e comerciais em varios
outros paises. Detalhes das solucBes de vigilancia e controle maritimo criadas pela MDA
para o Governo do Canada podem ser encontrados na Se¢do 3 (“The Government of Ca-
nada’s investment in maritime surveillance’) da apresentagcdo “MDA Maritime Surveillance

Solutions for the SisGAAz Program - March 2013.pptx”, € nas apresentacdes “Canadian
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DND Polar Epsilon Project Overview.pptx”, “Canadian DND Maritime C2 and Intelli-
gence.pptx” e “Canadian DND CP140 Project Overview.pptx”.

2. O SisGAAz, definido como um Sistema de Sistemas, esta em fase de conceituagdo para o
posterior desenvolvimento. Quais sdo as principais solugdes, em termos de monitoramento
e controle, que podem ser adotadas na arquitetura do SisGAAz?

R. Detalhes das solugcfes de vigilancia e controle maritimo propostas pela MDA para o Sis-

GAAz podem ser encontrados na Secao 4 (“How Brazil can leverage Canada’s investment for

SisGAAz ") da apresentagdo “MDA Maritime Surveillance Solutions for the SisGAAz Program

- March 2013.pptx”, € nas apresentagdes “Space-Based Maritime Monitoring Solutions for Sis-

GAAz.pptx”, “Maritime C2 and Intelligence for SisGAAz.pptx” e “Airborne Radar Collabora-

tion and Capabilities for SisGAAz.pptx”.

3. A END elegeu a indastria de defesa como um dos trés eixos estruturantes para que possa
ser assegurado ao pais o atendimento das necessidades das Forcas Armadas com tecnologias
sob o dominio nacional. Como as empresas de defesa estrangeiras podem ajudar no desen-
volvimento de Sistemas Estratégicos como o SisGAAz? E a MDA? Quais sao as possibili-
dades de parceria? E de transferéncia de tecnologia? Em que areas?

R. A MDA analisou com cuidado a END e também a Lei No. 12.598, e entende completamente

0s objetivos estratégicos do Governo do Brasil com relacdo a industria brasileira de defesa e ao

dominio nacional de tecnologias criticas. Dentro deste contexto, a MDA esta decidida, ao nivel
de seu Presidente e do seu Conselho de Administracdo, a criar no Brasil uma Empresa Estraté-
gica de Defesa (EED), para a qual ira transferir varias tecnologias criticas desenvolvidas pela
empresa no Canada e nos Estados Unidos. O nosso objetivo estratégico com esta EED € esta-
belecer uma presenca de longo termo no Brasil, que seja eventualmente capaz de desenvolver

de forma autbnoma novas tecnologias no Brasil que atendam primariamente as necessidades do
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Governo do Brasil, mas que possam também ser exportadas, como fazemos com sucesso a mui-
tos anos a partir do Canada. Com vistas a criacdo desta EED, a MDA esta explorando varias
possibilidades de parceria com empresas brasileiras. Detalhes adicionais sobre este topico po-
dem ser encontrados na Se¢ao 5 (“Partnership with Brazilian Defense Industry”) da apresenta-
cdo “MDA Maritime Surveillance Solutions for the SisGAAz Program - March 2013.pptx”.
4. Quais sdo as atuais perspectivas que o Programa SisGAAz pode oferecer para as industrias

de defesa estrangeiras? E paraa MDA?

R. Para a MDA, a dimensdo e complexidade do Programa SisGAAZz representam uma oportu-
nidade estratégica de imenso valor dado que a participa¢do da nossa empresa no programa atra-
vés de uma parceria com empresas brasileiras nos permitiria aplicar a nossa longa experiéncia
e as varias tecnologias desenvolvidas por nos nas areas de vigilancia e controle maritimo a
solucéo dos problemas identificados pela Marinha do Brasil, e também serviria como alavanca

para o estabelecimento de nossa EED.



