CRIMES ELETRONICOS: OS
PERIGOS DO MUNDO DIGITAL

CC Paschoal Mauro Braga Mello Filho

O INICIO DE TUDO

Com a Guerra Fria no auge e a possibilidade
sempre presente de um conflito nuclear em escala
global, havia nos Estados Unidos (EUA) a preocupagao
em montar um sistema logistico auxiliado por
computadores que concentrasse toda a informacao
estratégica, mas que nao fosse vulneravel a um tnico
ataque nuclear.

A solucao encontrada foi distribuir os recursos
de computacdo por todo o pais, mantendo-os
interligados na forma de uma grande rede, mas de tal
modo que a destruicdo de alguns nao impedisse o
funcionamento dos restantes. Uma rede de
computadores em que nenhum isoladamente fosse
vital para todo o sistema.

O objetivo da rede era permitir as universidades
eempresas clientes do governo (geralmente envolvidas
em projetos militares) o compartilhamento dos entao
carissimos recursos de computacgao, distribui¢ao de
arquivos de dados e programas. Utilizavam também
arede para a transmissao instantanea de mensagens
de um computador a outro, dando origem ao hoje
essencial correio eletronico (e-mail).

TEMPOS ATUAIS: A ERA DIGITAL E
AS SUAS CONSEQUENCIAS

Com a disseminagdo em larga escala da Internete
aevolugao tecnoldgica, hoje as pessoas se comunicam,
trocam dados, realizam negécios e se relacionam pela
Web, o que vem permitindo também a ocorréncia de
diversos crimes pela rede.

O mundo digital possui caracteristicas prdoprias
e existem muitas situag¢des nas quais crimes diversos
podem acontecer. Ja ha leis previstas na legislagao
brasileira que podem ser utilizadas por analogia, mas
hé necessidade de se criar outras especialmente para
contemplar as novas tecnologias que fazem parte da
realidade e do dia-a-dia das pessoas.

Atualmente, alguns tipos penais praticados na
Web sdao enquadrados por analogia em nosso Cédigo

Penal, dentre eles: Violagdo de Sigilo Funcional,
Violagao de Correspondéncia, Crimes contra a Honra
(Caltnia, Injaria e Difamagao), Ameaca, Crimes contra
o Patrimoénio, Falsa Identidade, Falsidade Ideolégica,
Quebra de Sigilo Bancario, Interceptagao de Dados
Informaticos, Pornografia Infantil, Trafico de
Entorpecentes, dentre outros.

Alguns dos crimes cometidos na grande rede ja
estdo com proposta de inclusdo em nosso Cddigo
Penal, a saber: Roubo de Senha, Falsificacao de Cartao
de Crédito, Falsificacao de Telefone Celular, Difusao
de Codigo Malicioso com Dano e Interrupgao de
Servigo Telefonico.

A grande questdao que ainda incentiva o
cometimento de tais tipos de crimes é a sensagao de
que o anonimato impossibilita a puni¢ao, justificando
a pratica de infra¢des on-line. Entretanto, a Justica
brasileira ja aceita como prova judicial impressos
extraidos da Internet e registrados em cartério. Em
alguns casos, como e-mails e sites de relacionamento,
nem ha a necessidade de registro.

OS PERIGOS QUE ESTAO POR
TRAS DOS SITES DE
RELACIONAMENTO

Um dos sites de relacionamento mais difundidos
hoje no pais é o Orkut. Um caso em que esse siteserviu
de prova essencial para que um juiz pudesse qualificar
o crime de Difamagao foi o cometido por duas jovens,
que criaram uma comunidade no aludido sife para
ofender e denegrir a imagem de uma terceira jovem,
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pois esta havia iniciado um relacionamento
com o ex-namorado de uma das infratoras.
Apos andlise das provas, o juiz declarou
culpadas as jovens, que responderam
penalmente e também na esfera civel por
danos morais, tendo que indenizar a vitima.

Outro caso em que o Orkut foi crucial para
a decisao judicial sobre concessao de pensao
alimenticia em agdo de divorcio foi o do ex-
marido que alegava nao ter condigdes
financeiras de custear a pensao requerida pela
sua ex-esposa, mas constavam, em sua
pagina pessoal do site em tela, fotos de uma
recente viagem feita a Europa apods a
separacao. Ojuiz entendeu que tais fotos eram
provas contundentes da real situacao
financeira do individuo, obrigando-o a pagar
a referida pensao.

Além disso, ainda ha outros tipos penais
tao graves quanto os anteriores, que também
podem ser praticados por meio do Orkut, como
o Racismo, a Pedofilia e o Trafico de
Entorpecentes. Nesses casos, ndo s6 o dono da
comunidade pode ser processado, mas
também quem adere a uma comunidade que
pratica um crime, mesmo que nao tenha
deixado mensagem. Isso vale para
comunidades que incitam preconceito deraga,
religido ou opc¢ao sexual (pena de um a trés
anos de prisao), pedofilia (dois a seis anos) e
apologia as drogas (trés a seis meses).

Patricia Peck, especialista em direito
digital, explica que as penas sdo diferentes
para quem cria ou participa da comunidade,
mas que todos respondem criminalmente.

No ano passado, houve a primeira
condenacgdo de usudrio que cometia pirataria
pela Internet, uma decisdo contra um
funcionario que usava o e-mail da empresa
para assuntos pessoais e outra contra um que
acessava sites pornograficos do computador
do trabalho. O grande problema é que a
maioria dos internautas desconhece que,
apesar de ndo haver ainda lei especifica, os
crimes praticados pela Web tém punicao.

Recentemente, foi firmado um acordo
entre o Google e o Ministério Publico (MP),
pelo qual a empresa tera uma equipe para
atender rapidamente os pedidos da Justiga.
Para facilitar a identificacdo dos criadores e
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participantes das comunidades ilegais e produzir
provas para ag¢des penais, o Google podera guardar
por seis meses os enderecos IP de usudrios do Orkut, se
assim for pedido pelos promotores do MP. Por
enquanto, o acordo nao se aplica ao Youtube, que
também pertence ao Google.



comemorativas, nomes de parentes
ou placa de carro);
Evite deixar seu computador
ligado e aberto quando vocé estiver
[ T T A
Okl g e S e longe da estagdo. Pratique o
= et ' bloqueio do equipamento;
Cuidado com comunidades
on-line. Sem saber, vocé pode se
envolver com algum contetido que
possagerar problemaslegais, tanto
no ambito civil como no criminal;
Nao passe informacoes de
CPF, cartao de crédito e dados de
conta bancdria por e-mail sem um
nivel minimo de seguranca da
=k e fogodpo d informacdo. Use, pelo menos
T I::;:-*H‘T A =l 1n. g. ;P ’
= o ) slog criptografia na mensagem, PGP,
i : . assinatura ou certificacgao digital;

T EE T | + Evite abrir e-mail de

estranhos;
Cuidado com os virus em
fotos enviadas por e-mail. Sempre

utilize um antivirus, um firewall e
um anti-spyware;

k- P Mo v Conyainde Se o - Evite clicar em links diretos

= = parveaey Sutpedit i ook <A b i

S B e, 150 SN T et S na mensagem. Sempre verifique se
CIHNEFVE QU A 08 HE. e g ol o endereco do site realmente esta
et correto. Na davida, se suspeitar que
seja um Scam ou fraude eletronica,
sempre verifique a informacao do
e-mail ligando para um “fale
conosco”, ou entrando diretamente
no site da empresa;

Cuidado com suas senhas,

nao as empreste para ninguém,
nem coloque anotada em papéis ou
post-its®; e

BRE

Eritra
Pratique navegacao segura.

Fontes:

- Jornal Gazeta Mercantil, 15/01/
2007;

- Palestra  sobre  Crimes
Tecnolégicos, ministrada pelo Dr. Rony

~ . Vainzof do OPICE BLUM Advogados
ALGUMAS INFORMACOES UTEIS PARA Associados, na OAB-RJ, em 15/06/

NAO SER VITIMA OU PRATICAR ATO 2007: e
ILICITO NA INTERNET

- Escolha senhas que sao faceis de serem
lembradas apenas por vocé. (Fuja de datas

- Patricia  Peck  Pinheiro
Advogados (http://
www.pppadvogados.com.br).
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