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RESUMO

O mundo digital de hoje, capaz de reunir, distritouwi compartilhar informacdes
em quantidades cada vez maiores e tempos meno@sia distancias e permitiu maior
fluidez nas relacBes pessoais, bem como nas relagdee diversas organizacdes. Os grandes
sistemas que gerenciam uma miriade de dados ea¢fsess das mais diversas formas de
interacdo eletrénica disponiveis ao homem modest@oe de algum modo, ao alcance de
todos por meio da Internet. O avanc¢o tecnoldgio® ggrou oportunidade de crescimento e
desenvolvimento se apresentou, a0 mesmo tempo, comaovulnerabilidade nos tempos
atuais. A sociedade, que se tornou cada vez mpendente desse mundo “on-line”, passou a
viver diuturnamente sob a ameaca de um ataquenéiliey, que pode se dar com 0s mais
diversos fins, como o roubo de dados ou a corruplgdsistemas, entre outros. Para trazer
mais incerteza a este cenario, as formas e méttwlasaque cibernético evoluem em ritmo
acelerado, na mesma razao em que evolui a tecaalegsistemas digitais. Infelizmente, essa
vulnerabilidade foi vislumbrada por outros gruposo uma janela de oportunidade. Hoje ja
nao se vive apenas sob ameaca do cibercrime. Gdgpoenor poder militar, sejam Estados
ou outros organismos, compreenderam o grande eakimeétrico proporcionado por um
ataque cibernético. O mundo passa a conviver ceoméra do ciberterrorismo e, no caso dos
Estados, com a possibilidade de hostilidades reredpaco, ou seja, uma Guerra Cibernética,
a qual lanca desafios e impde transformagdes. Ankiardo Brasil, como uma das primeiras
instituicbes nacionais a fazer uso da Tecnologidnflarmacédo, possui diversos sistemas,
tanto administrativos quanto operativos, que podsm alvo de um ataque cibernético.
Destarte, o presente trabalho realiza uma anabisee 2 Guerra Cibernética e propde uma
base doutrinaria para seu emprego operacional. Aidenmealiza uma anélise de como a
Marinha do Brasil est4 estruturada para enfrentd-lugere uma série de medidas para
aperfeicoar sua capacidade em relacdo as novas;asneaoportunidades oferecidas pelo
ciberespaco.

Palavras-chave: Guerra Cibernética, ciberespagquatcibernético, Marinha do Brasil.



ABSTRACT

Today's digital world, able to gather, distributesbare information in increasing
guantities and faster, shortened distances anevedldluidity in personal relationships, as
well as in various organizations affairs. The lamgermation systems that manage a myriad
of data and transactions from the most diverse $oofelectronic interaction available to
modern man are somehow at the reach of everyondheianternet. The technological
progress that generated growth and developmentriympty presented itself, at the same
time, as vulnerability. Society, which has becomereasingly dependent on this online
world, has continuously lived under the threat alyber attack, which can be executed with
different purposes, such as data theft or systemnmimion, among others. To bring more
uncertainty in this scenario, the forms and methafdsyber attack evolve at a good pace, in
the same ratio as technology of digital systemssdbmfortunately, this vulnerability was
envisioned by other groups as a window of oppotyulioday we no longer live under the
threat of cybercrime. Groups of smaller militarywmw, whether States or other bodies,
understood the great asymmetric value proportidryea cyber attack. The world now lives in
the shadow of cyberterrorism and, in the case diomaStates, with the possibility of
hostilities in cyberspace, i.e. a cyberwar, whiamposes challenges and requires
transformations. The Brazilian Navy, as one of fhwet national institutions using the
Information Technology, has various systems, bdthiaistrative and operational, which can
be the target of a cyber attack. Hence this momigerforms an analysis about cyberwar
and proposes a doctrinal basis for its operati@mployment. In addition, performs an
analysis of how the Brazilian Navy is structureddoce it and suggests a series of measures to
improve its capacity in respect of the new threais opportunities posed by the cyberspace.

Keywords: Cyberwar, cyberspace, cyber attack, BaazNavy.
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1 INTRODUCAO

O mundo, fruto da engenhosidade humana, enconteaseonstante evolucao.
Sua continua transformacdo se processa em divarsas, interdependentes, tais como a
social, a ambiental e, sobretudo, a tecnolégicta Héma ganha dimenséo e se destaca por
possuir a capacidade de influenciar e alavancér tsxdemais, como a si prépria.

A area militar, uma ramificacdo da area sociatovigie a guerra, em um conceito
clausewitiziano, nada mais € do que o enfrentaméntento de vontades, tem, como todas
as outras, sua evolucéo intimamente ligada a e&oltecnologica. Ocorre que, por vezes, as
necessidades militares sdo as grandes fomentadi@ri@snologia, como no caso da criacao
do primeiro computador eletrénico digital da higtér o ENIAC —, cujo projeto teve inicio
em 1943, durante a Segunda Guerra Mundial, comatidade de auxiliar o exército norte-
americano a realizar calculos balisticos (TERRAG)OEra lancada a semente da era digital.

A partir do ENIAC, com o avanco da eletronica ewlucdo causada pelo uso de
materiais semicondutores, permitindo inicialmentengencédo de transistores e, apds, sua
combinag@o em circuitos miniaturizados com as maigdas fungdes — os famosos Cl, ou
circuitos integrados —, os computadores deixarammedéeinstalacoes” (o ENIAC pesava 30
toneladas e ocupava 180 metros quadrados) e pasaaar equipamentos cada vez menores.
Conforme suas dimensdes eram reduzidas, sua cagacidmputacional, medida por meio
do nimero de operacdes mateméticas realizadas esegumdo, aumentava — hoje ja se fala
em calculos efetuados em nanossegundos.

Evolugdo natural a sua criagéo, a ligagdo de vaoogputadores com a finalidade
de compartilhamento de dados deu origem as red=saNevolucdo, ocorre uma vez mais a
influéncia do setor militar, com a criagdo da ARHAN considerada a precursora da Internet,

cujo desenvolvimento foi fomentado pelo Departamel® Defesa norte-americano, no auge
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da Guerra Fria, com o propésito de prover um sigtdencomunicacdes independente de uma
central de controle e capaz de manter a ligac&e astinstalacdes militares mesmo diante de
um ataque localizado (MANDEL, SIMON, LYRA, 1997).

Testemunhou-se, assim, no século passado, o sutgii era digital, cujo apice
se deu com a popularizacdo dos computadores, gieensgam pessoais, € 0 surgimento da
Internet no inicio da década de 1980. A partir gkiee 0 mundo passou por uma verdadeira
revolucao informacional. O mundo passou a seraligit

Esse novo mundo digital, capaz de reunir, distribuicompartilhar informacdes
em quantidades cada vez maiores e tempos meno@sia distancias e permitiu maior
fluidez nas relacbes pessoais, bem como nas rslagiiee diversas organizacfes estatais,
paraestatais e privadas, ndo s6 no interior daadBst mas, principalmente, além-fronteiras.
As distancias fisicas foram reduzidas. O mundo comdodo passou a estar a um “clique do
mouse” de distancia, em alusao a facilidade desac@#formacédo. O mundo se tornou mais
integrado e o planeta transformou-se em uma algleizal. Intensifica-se o fendmeno da
globalizacéo.

TransacBes bancarias, comércio eletrbnico, trafagoeo, relacionamentos
institucionais, telefonia e o controle da infragtra basica, como luz e agua, entre outros,
passaram a depender diretamente de recursos camopaia interligados em rede e
conectados ao mundo “on-line”. Os grandes sisteauagyerenciam uma miriade de dados e
transacfes das mais diversas formas de interag&6reta disponiveis ao homem moderno
estdo, de algum modo, ao alcance de todos pordaditternet. Dados de toda a sorte passam
a trafegar pela grande rede, incluindo informagigifbsas pessoais e institucionais.

A facilidade de acesso a informacao e aos sistguasa gerenciam nos dias de
hoje acarretou, também, novos riscos relacionad@xposicdo virtual a que todos se

submetem e o homem, fruto de suas imperfeicOes-gtarais, logo descobriu uma forma de
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perpetrar atos ilicitos nesse novo mundo digita#lrids foram as ameacas criadas, tanto a
integridade dos diversos sistemas digitais, compoivacidade de individuos e corporacoes.

Hoje, tal fato passou a fazer parte do cotidiansat#dedade, conforme nos apresenta Kramer:

Ataques cibernéticos, em suas varias formas, séfatonda vida moderna. Estados,
como a China, tém sido publicamente acusados dettizagdo com o propdsito de
espionagem e atores ndo estatais, tais como cspsne terroristas, possuem,
igualmente, capacidades substanciais. Na vida magde¥ condicdo normal a
ocorréncia de milhares de intrusBes a cada diajmalg com consequéncias
consideraveis(KRAMER, 2009, p.15, traducdo nossa).

O avanco tecnologico que gerou oportunidade deionesto e desenvolvimento
se apresentou, a0 mesmo tempo, como uma vulneed®linos tempos atuais. A sociedade,
gue se tornou cada vez mais dependente desse rfamtlioe”, passou a viver diuturnamente
sob a ameaca de um ataque cibernético, que podiE ®®m os mais diversos fins, como o
roubo de dados ou a corrupgcdo de sistemas, entmreso®ara trazer mais incerteza a este
cenario, as formas e métodos de ataque cibern&tmoem em ritmo acelerado, na mesma
razao em que evolui a tecnologia de sistemas gigita

Infelizmente, essa vulnerabilidade foi vislumbragmba outros grupos como uma
janela de oportunidade. Hoje j4 ndo se vive apsobsa ameaca do cibercrime. Grupos de
menor poder militar, sejam Estados ou outros osgaos, compreenderam o grande valor
assimétrico proporcionado por um ataque cibernéf@anundo passa a conviver com a
sombra do ciberterrorismo e, no caso dos Estadws, a possibilidade de hostilidades no
ciberespaco, ou seja, uma Guerra Cibernética.

A assimetria reportada acima remete, instintivamerd ideia de guerra
assimétrica, na qual um oponente obtém resultado® reuperiores em relacdo aos meios
empregados, sugerindo haver relacdo entre as gudnernética e assimeétrica.

A criatura voltou-se contra seu criador. A tecn@oglesta feita, pauta o campo

! Cyber attacks — hacking of various kinds — aract 6f modern life. Nation-states, such as Chimagheen

publicly accused of hacking for espionage purposes] nonstate actors, such as criminals and tstsori
likewise have substantial capabilities. The stestdye of modern life is that thousands of intrusioocur each

day, some with important consequences.
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militar que, atento as transformacdes do mundoenodj comeca a buscar adaptar-se as
modernas ameacas que configuram um novo ambiergefdatamento: o espaco cibernético
ou ciberespaco.

A Guerra Cibernética lanca desafios e impde tramsfodes. A Marinha do
Brasil, como uma das primeiras instituicbes nadsre fazer uso da Tecnologia da
Informacao (TI), possui diversos sistemas, tantmiaidtrativos quanto operativos, que
podem ser alvo de um ataque cibernético. Assimsdamister analisar e compreender este
novo tipo de embate, cujas consequéncias podedmnéamte ultrapassar os limites dos
sistemas militares, com implicacdes que poder&arafeda a sociedade. Destarte, 0 propoésito
do presente trabalho é realizar uma analise soteeara Cibernética e de como a Marinha
do Brasil esta estruturada para enfrenta-la, deonaogropor medidas para aperfeicoar sua
capacidade em relagéo as novas ameacas e opodesof@recidas pelo ciberespaco.

Portanto, o segundo capitulo abordara os conceitmsdamentos tedricos ligados
ao tema, de modo a prover uma melhor compreensgoaeloenha a ser Guerra Cibernética.
Buscar4d ndo soO defini-la, mas analisar suas caistatas e as principais ameagas do
ciberespaco. O terceiro capitulo complementaraooseaitos apresentados, aprofundando o
tema com relagdo ao nivel de conducdo operaciomaGGderra Cibernética. Ambos os
capitulos tém como funcdo servir de arcabouc¢odedtdutrindrio, de modo a subsidiar a
futura construcdo de uma Doutrina de Guerra Cilbemépara a Marinha do Brasil.
Complementando-os, o Apéndice A apresenta um brelao sobre o emprego real da
Guerra Cibernética em operacgdes militares.

No quarto capitulo serdo apresentadas outras evagiies sobre a Guerra
Cibernética, de modo a conhecer alguns modelosrginiaacdo, politicas e fundamentos
doutrindrios, mormente as dificuldades enfrentaplas adogcdo e eventuais deficiéncias

existentes nesses modelos, além de aspectos @rfulictinentes ao tema e sua interacdo com



13

as Relacgbes Internacionais, cujo conhecimento iboivit para uma percepcéao global sobre a
Guerra Cibernética e a implementacao de uma esdrpéra a Marinha do Brasil.

Em sequéncia, ao longo do quinto capitulo, utililtaee dos conceitos e
conhecimentos obtidos nos capitulos precedentesyealizada uma analise sobre a situacéo
atual da Marinha do Brasil com relacdo a Guerreei@igtica, em que serdo abordados o
preparo de pessoal, a identificacdo de vulneraoied, a estrutura organizacional e a
identificacdo de estruturas nacionais enquadraiig&s® como meta apresentar as propostas
do autor visando a correcéo de possiveis vulnétallgs identificadas ao longo do trabalho e
ao aperfeicoamento da capacidade da Marinha doil Brasque diz respeito a Guerra
Cibernética.

Por fim, sera apresentada uma breve conclusédo damde sintetizar os aspectos
mais importantes do presente estudo, de forma sotidar a contribuicdo do autor para a
conscientizacdo das ameacas apresentadas pela Gilggrnética e para o aperfeicoamento

da estrutura de Guerra Cibernética da Marinha dsiBr



2 ELEMENTOS CONCEITUAIS DE GUERRA CIBERNETICA

2.1 Definicdo de Guerra Cibernética

Atualmente, muito se fala em Guerra Cibernéticgpaf das ameacas existentes
no ciberespaco e da consequéncia dos atos deadivaiares, particularmente o aumento da
ocorréncia de ataques cibernéticos, o termo terske\allgarizar. A crescente presenca dos
Estados no espaco cibernético e as atividades tdossando estatais, incluindo entidades
comerciais, criminosos cibernéticos e grupos testas, tornam o ciberespaco um ambiente
cada vez mais complexo. Tais a¢cdes combinam casponagem e acdes militares de modo
que, frequentemente, para o usuario do ciberespages elementos séo indistinguiveis. Todo
e qualquer incidente de ordem digital ocorrido emm womputador, uma rede de
computadores e/ou nos sistemas de Tecnologia dariatao (TI) nela residentes tem sido
tratado, equivocadamente no entender deste aoton Guerra Cibernética.

Em verdade, o Unico ponto em que ha concordantia earios autores e peritos
no assunto, € que nao existe uniformidade de doneeerca do que vem a ser Guerra

Cibernética, o mesmo ocorrendo com o termo cibargsp

O aumento da dependéncia mundial na tecnologiafdemacao aliada a crescente
sofisticacao dos ataques cibernéticos tem motieagecialistas a examinar a nocéo
de Guerra Cibernética. Ainda ndo existe concordaraitre especialistas de
seguranca cibernética, tecnologia e relacdes et@nais sobre que tipo de acdes,
se é que ha algum, constitui a guerra no cibereSpA¢CAFEE, 2009, p. 8,
traducdo nossa).

Assim, como marco para o presente trabalho, deesteader Guerra Cibernética
como sendo o conflito travado entre dois ou maiadés no ciberespago. Destarte, as demais

atividades desenvolvidas por atores ndo estataig, potencial de dano a informagcdo no

“The world’s increasing reliance on information teclogy coupled with the growing sophistication gber
attackers has prompted experts to examine themofidcyber war.” Yet there is disagreement amoghet
security, technology and international relationpesis as to what kind of actions, if any, constitutarfare in
cyberspace.
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ciberespaco, devem ser tratadas como incidenteméiticos ou, usando um termo também ja
generalizado, como ataques cibernéticos.

Apesar de simples, a definicdo apresentada acisudi@ente para diferenciar a
Guerra Cibernética dos demais incidentes que diamente ocorrem no ciberespaco e
estabelecer uma linguagem de uso comum. No entdasémdo a formac&do de um arcabouco
tedrico doutrinario, faz-se mister aprofundar taieeito.

Ao observar, inicialmente, as definicdes disporsivem publicacbes militares
brasileiras, obtém-se diferentes definicbes parar@uCibernética. Para o Ministério da
Defesa:

Guerra Cibernética € o conjunto de acdes para Gsosivo e defensivo de
informacdes e sistemas de informac¢bes para negagrar, corromper ou destruir
valores do adversario baseados em informacdespsistde informacéo e redes de
computadores. Estas ac8es sdo elaboradas pargambhtbn vantagens tanto na area
militar quanto na area civil (BRASIL, 2007b, p. 323

Ja a Marinha do Brasil oferece dois conceitos eates ao tema em estudo. O
primeiro, encontrado na Doutrina Basica da Mari{ipaM), diz respeito as A¢des de Guerra
da Informacad assim conceituadas:

Sao aquelas que envolvem as ferramentas dispomueisivel da informatica e
telematica para desestabilizar os sistemas opedsice de comunicacdes do
inimigo e, também, para possibilitar a defesa édsridos sistemas amigos. Essas
acOes visam, principalmente, destruir, desatieardar ou confundir os sistemas de
comando e controle pelo ataque deliberado a lGmpesiacional do sistema inimigo
ou, no caso de sistema amigo, garantir a sua apeedidade e confiabilidade
(BRASIL, 2002, p. 4-21).

A segunda definicdo de interesse encontra-se em publcacdo de carater
doutrinério, porém com enfoque mais técnico do aperacional, a Doutrina de Tecnologia
da Informacéo da Marinha, que, por ser mais atualagDBM, faz referéncia direta a Guerra
Cibernética, assim definida:

Sao acdes ofensivas e defensivas destinadas araxpttanificar ou destruir
informac@es digitais, ou negar 0 acesso as suasnatdes. Tais acbes utilizam-se
de sistemas de informacéo e de redes de compusa@BRASIL, 20074, p. 1-3).

% Ha autores que consideram que as Operacbes densgfio constituem algo maior, englobando a Guerra
Cibernética. Contudo, como se pode depreenderfaagd®e apresentada, ndo é o caso.
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Ao analisar as definicbes apresentadas acima, godkzer que sao similares:
ambas incluem acdes ofensivas e defensivas; pospuepdsitos comuns; e incluem o
ciberespaco como seu ambiente operacional. Entioetassas definicbes ndo cobrem
efetivamente todo o escopo necessario ao perfeiem@mento. Inicialmente, exploracaqg
gue nao é citada no conceito expresso pela DBMylacada como um fim, enquanto, na
verdade, trata-se de uma acdo de carater prepardigada intimamente a atividade de
inteligéncia:

[...] @ nocdo de que um guerreiro cibernético peetedesignado a atacar um alvo
gualguer imediatamente pode néo ser plenamentelvias sistemas informatizados
sd0 0s mesmos em todo o mundo, assim, a habiljgadeinvadi-lo adquirida em
um lugar deveria funcionar em outro. Entretantcseegrincipio subestima a
guantidade de inteligéncia necessaria para a @ag@pade um ataque bem sucedido.
O sucesso na Guerra Cibernética operacional degenden larga escala, do
conhecimento sobre as vulnerabilidades do ‘&(t¢BICKI, 2009a, p. 154, traducéo
nossa).

Deve ser considerado, também, que a exploracdo usdizada em apoio ao
esforco de inteligéncia como um todo, ndo estaigmd apenas as acoes preparatérias do
ataque cibernético. Ademais, diferentemente do ogmre com as agbes ofensivas, o
entendimento atual com respeito as a¢fes de i@telig no ciberespaco ndo as classifica
como um ato de agressdo (ESTADOS UNIDOS DA AMERIE®10d; LEWIS, 2010).

Outro ponto a destacar nas definicbes em lide eipaito a falta de alusdo ao
proposito das acdes defensivas. Assim, de moddoar as lacunas apontadas, este autor
apresenta as seguintes definicoes

a) Acoes Ofensivas de Guerra Cibernética: acdes agl@&zpor meio de redes de

computadores para interromper, negar, degradasfoper ou destruir a

informagé&o contida em computadores, redes e/censést de Tl inimigos;

“l...] (the) notion that cyberwarriors can be assignedany target on the fly may not be entirely these
Computer systems are the same the world over, ddrpaskills learned in one place should work jastwell in
another. But this tenet understates how much igégite preparation is required for a successfatkitSuccess
at operational cyberwar depends to a great extekhowing where the target is vulnerable.

® Tais definicBes foram apresentadas pelo autoursnalos trabalhos do | Workshop de Guerra Cibieanéa
Marinha do Brasil.
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b) Acbes Defensivas de Guerra Cibernética: acoezagi@s por meio de redes de
computadores para proteger, monitorar, analisatectte e responder a
atividade ndo autorizada em computadores e/ou redesrodo a garantir o
uso continuado e a inviolabilidade dos nossosmeasade TI;

c) Acbes de Exploracdo de Guerra Cibernética: actaizadas por meio de
redes de computadores para a obtencdo de Iinforsasbbre as
vulnerabilidades dos sistemas de TI inimigo ou par&oleta de dados
contidos nesses sistemas.

Ao sintetizar os conceitos acima elencados, chegpes fim, a definicdo que se
propde para Guerra Cibernéticado as acOes ofensivas, defensivas e de exploracdo
realizadas por meio de sistemas de informacdo eedes de computadores, destinadas a
interromper, negar, corromper, destruir ou acesaarinformacdes contidas nos sistemas de
Tl inimigos e, a0 mesmo tempo, garantir 0 uso oomtilo e a inviolabilidade dos nossos

sistemas de TI.

2.2 Ciberespacgo — o ambiente operacional da Guerfibernética

Recorrendo a mais simples definicdo de Guerra G#bea — guerra travada no
espaco cibernético — percebe-se 0 vinculo intrinsdesta com o ciberespaco, que se
caracteriza como seu ambiente operacional, somsmdms domini@smaritimo, terrestre,
aéreo e espacial. Tal assertiva vem ganhando femg@ as principais forcas militares
mundiais e estudiosos no assunto, como Kuehl (20@@ttray (2009). Impende, pois, buscar
compreender 0 que vem a ser esse ambiente de gramgéexidade.

Lugar comum em relacdo as definicdes relacionadasdpetivo “cibernético”, o

® O termo “dominio” é usado com a mesma conotaca@uibiente”, sendo empregado pelo autor de modo a
evitar a repeticao excessiva do termo originabagd do texto.
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ciberespaco — espaco cibernético — carece de uittienem relacdo ao seu significado.

Kramer (2009) relata a existéncia de vinte e oiferentes definicbes para o termo. Tal

indefinicdo acarreta problemas, sendo o maior delemcapacidade de se comunicar

efetivamente:

A dificuldade do estabelecimento de uma comunicafativa é manifestada em
debates sobre os mais simples termos, como, porpdxgeciberespaco, nos quais as
definicbes chave s&o controversas. Coerentementeatareza complexa do
problema, ndo é surpresa que os esforcos no sedédoaracterizar 0 espaco
cibernético foram infrutiferos. Atualmente, ndo stxi consenso sobre uma
taxonomia que possibilite uma teoria abrangenteesobtemé (STARR, 2009, p.
45, traducdo nossa).

Destarte, torna-se necessario o uso de uma linguagemum, ndo sé no ambito

da Marinha do Brasil, como no seio de todo o Mérist da Defesa. Como visto na secdo

anterior, a definicdo apresentada por aquele réimstarece de aperfeicoamento, fato este

que oferece oportunidade a Marinha do Brasil, ereidda por seu pioneirismo na area

cibernética, para apresentar sugestfes e pauna reforcando ainda mais sua posicao

como detentora da expertise cibernética. Tem-sg, goe buscar uma definicdo ao termo.

Como ponto de partida, tem-se ciberespaco defirodao:

[...] um dominio global que faz parte do ambieraardormacéo, cujo traco Unico e
distintivo é formado pelo uso dos espectros el@oda eletromagnético para criar,
armazenar, modificar, permutar e explorar a inf@mdoaem redes interconectadas e
interdependentes por meio do uso de tecnologiaisfdemacéo e comunicacdes
(KUEHL, 2009, p. 28, traducdo nossa).

Em que pese ser a mais completa e atual entrefascdes pesquisadas, ela

carece de um aspecto que este autor considera ¢omdamental para diferenciar o

ciberespaco do dominio eletromagnético, como arara@efinicdo pode sugerir. Para tanto,

h& que se recorrer & nocdo de que “o melhor mafevencial para sua definicdo € que o

" This difficulty (for the stakeholders to commurieaffectively) is manifested in debates aboutrtiust basic
of terms (for example, cyberspace) where key défimé are still contentious. Consistent with théehegeneous
nature of the problem, it is not surprising thabpefforts to characterize this space have nohlseecessful. At
present, there is no agreed taxonomy to suppatgiehensive theory.

8 Cyberspace is a global domain within the informmatenvironment whose distinctive and unique charaist
framed by the use of electronics and the electrowtig spectrum to create, store, modify, exchaagd,exploit
information via interdependent and interconnectetsvorks using information-communication technolagie
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ciberespaco esta relacionado a operacédo em réxdmséeréncia bidirecional de informacdes
ao invés de sua transmissdo, na qual a informacganéferida em apenas um sentido
(LIBICKI, 2009b, p. 276, traducdo nossa). Ou sejanteratividade € critérisine qua non
sem a qual ndo ha ciberespaco.

Segundo Libicki (2009b), é a interatividade do o#spaco que permite maior
agilidade e capacidade de comando e controle, lplitssido, entre outras vantagens,
aumentar o ritmo de execucdo do ciclo OOB)&feito esse que ndo seria possivel caso o
anico resultado do uso militar do ciberespaco fassecebimento de maior quantidade de
informac&o em um menor periodo de tempo.

Dessa forma, chega-se a uma proposta de defirmgdeciberespaco € a parcela
integrante do ambiente da informacdo caracterizgmEo uso interativo dos espectros
eletrbnico e eletromagnético para criar, armazenanodificar, trocar e explorar a
informacédo, por meio de tecnologias da informacdo cemunicacbes em redes
interdependentes e interconectadas

Deve-se observar, entretanto, que, conforme olbderpar diversos autores —
Kramer (2009); Rattray (2009); Kuehl (2009); PaekiBuggan (2001); Boleng, Schweitzer e
Gibson (2008); entre outros — o ciberespaco €mbiente artificial, construido pelo homem
e sujeito a constantes modificagbes, sendo, portanperfeito.

O ciberespaco é, assim, um ambiente onde novasidageas e habilidades sdo
desenvolvidas, as quais sdo por ele incorporadassien por diante, como em um moto
continuo, em gue sua retroalimentacdo o regenarartdo-o algo novo em sua cCOmposi¢ao.
Logo, o ciberespaco ndo se trata de um dominioentere encontra-se em constante

evolucéo, por meio da contribuicdo independenteseehtralizada de diversos atores, cada

° The best defining marker is that cyberspace isuabetworking, the two-way transfer of informatiain,
contrast to broadcasting, in which informationransferred only one way.
9ver glossario.
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qual com sua prépria capacidade e motivacao.

Dai resulta que, segundo Parks e Duggan (2001yytifitialidade confere uma
dose de instabilidade ao ciberespaco: software rdwlaae falham e programas geram
resultados inesperados. Como consequéncia, naa3Ddrernética, deve-se observar que 0s
resultados dos atagues nem sempre serdo os mesmehavera a possibilidade de alteracéo
de desempenho dos meios cibernéticos, além de ‘pemgrafia” do proprio ambiente estara
em mutacdo, como alerta Rattray (2009).

Ao se caracterizar o ciberespaco como um ambigrgeacional, vém a mente,
instintivamente, comparacdes com os demais ambiengeracionais. A esse respeito, a de
mais facil compreensédo relaciona-se aos pontogsfolteais geograficos que apresentam
determinada restricdo, possibilitando seu conteofavorecendo aquele que o efetivamente
controla, de acordo com as teorias geopoliticapatter. Rattray (2009) considera que o0s
ativos da infraestrutura fisica que permitem a aupagao no ciberespaco, portanto pontos de
passagem obrigatéria ao fluxo de dados, sdo ossnpemtos focais do século XXI.
Destacam-se entre esses ativos a infraestrutualutes Oticos submarinos, os satélites de
comunicacdes e 0s principais pontos de intercondag&ograndes redes globais. Entretanto,
deve-se observar que, enquanto no mundo fisicomepfocais tendem a ser imutaveis, eles
podem mudar com rapidez no ciberespac¢o, como,y@n@o, a localizacdo de centros de
dados (STARR, 2009).

O ciberespaco possui duas caracteristicas propu@sunidas, o diferenciam de
todos 0s outros ambientes operacionais. A printkraespeito a inexisténcia de fronteiras no
ciberespacgo, o que vale dizer que néo existemndists, ou seja, uma agao executada no
Brasil pode ter consequéncias em qualquer parglabm. Sendo assim, ndo ha necessidade
de contiguidade fisica entre oponentes para execdedacdes de Guerra Cibernética. A

segunda refere-se ao fato de que sempre haverguariaiconectado ao ciberespaco.
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Parks e Duggan (2001) defendem que, em face decaeter artificial, o
ciberespaco é construido e controlado pelo homesuas ferramentas, néo existindo,
portanto, parte do ciberespaco que nao esteja sotnwole de alguém. Tal conceito &
corroborado por Lewis (2009), que considera quéerespaco ndo é o alto-mar, existindo
um controle soberano sobre cada uma das redesogieedp ser utilizadas por uma arma
cibernética para atingir seu alvo — mesmo que essérole ocorra por apenas alguns
milissegundos. Segundo Lewis, “ndo existe momeniogee um conjunto de bits que se
move de um computador a outro nao esteja situadaneanrede que pertenca a alguém e que
esteja fisicamente localizada em um Estado sob&fgh&WIS, 2009, traducio nossa).

Entretanto, ha limites a esse controle, ndo seapulp, portanto, aos conceitos
militares de supremacia e de superioridade, poisfocme expressado por Rattray (2009),
nao se pode controlar o ciberespaco no mesmo afmetjue se controlam os ambientes
terrestre, maritimo, aéreo e, até mesmo, espdddlassertiva € confirmada por Kramer
(2009), o qual sugere que se tal capacidade foss&ivel os Estados Unidos ja teriam se
livrado dos ataques cibernéticos a que estao asij@ititurnamente.

Tomando-se em conta que, em termos militares, erespbaco € um ambiente
operacional, deve-se ter em mente que varios aspeld uma forca serdo diretamente
influenciados, como a organizagdo, 0 adestramento equipamento de combatentes
cibernéticos (STARR, 2009) e sua importancia asagies navais pode ser traduzida nas
palavras do Almirante Gary Roughead, atual Comaedd® Operacbes Navais da Marinha

norte-americana:

O ciberespaco € um dominio Unico, que possui urjuotinde desafios totalmente
diferente. Para operar com sucesso nesse novo idomimMarinha deve, em
primeiro lugar, pensar diferente sobre operacdesh@espaco. Esse mundo viaja a
velocidade da luz e requer acBes de comando eot®rgm tempo real. NGs

" There is no moment when a collection of bits mgvirom one computer to another is not actually on a
network that someone owns and that is physicatigtied in a sovereign state.
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devemos_assegurar alinhamento e integracdo perfeiton as operacdes da
Esquadr¥ (ESTADOS UNIDOS DA AMERICA, 2010c, traducdo nossa)

2.3 As ameacas no ciberespaco

As ameacas atuais no ciberespaco nao sao proveegoenas dos entusiastas da
computacdo que invadem sistemas de Tl em buscardecimento ou da notoriedade, que
sdo genericamente chamadoshdekers mas de oponentes muito mais dedicados. Hoje, as
ameacas mais perigosas vém de criminosos, teawrist Estados competidores. Estes
oponentes ndo estdo interessados em fama ou esfazatio ego, em vez disso, sdo
motivados por interesses politicos, ideologicos imaniceiros muito mais poderosos
(BOLENG; SCHWEITZER; GIBSON, 2008).

Portanto, faz-se necessario conhecer o0s principfises que habitam o
ciberespaco, de modo a compreender o0 grau de amapegsentado por cada um deles: os
Estados, o terrorismo cibernético, o ativismo ciB&co, o hacker e o elemento interno.

O Estado é o principal ator presente no espaco cibernéroofuncdo de sua
insuperavel capacidade de recursos, com relacdodamsis atores analisados, que lhe
propiciard grande capacidade de atuar nesse ambiEntatualmente, o Gnico ator com
capacidade de desenvolver ferramentas para ataqueslevado grau de sofisticacdo, em
funcado dos elevados custos envolvidos para talinkipal ameaca apresentada pelos Estados
€ a Guerra Cibernética que, em uma concepcao uldizéena, envolveria o uso de ataques
cibernéticos com uma motivacdo politica. Entretamtamaior incidéncia de atuacdo dos

Estados nos dias de hoje sdo as acoes de explohag@mdo varios indicios de que China e

12 Cyberspace is a unique domain with a totally diffe set of challenges. To operate successfullinewly
defined domain the Navy must first think differgrdélbout cyberspace operations. This world travietkeaspeed
of light and requires real time command and cont must ensure seamless alignment and integrafitn
fleet operations.
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Russia tém se aproveitado do anonimato possilnlifz@glo ciberespaco para executar tais
acOes, que sao usualmente tratadas como espiomc#dggEmeética.

Um exemplo tipico € a rede de espionagem charGmstNet que se infiltrou
em 1.295 computadores, de 103 diferentes paises, qdais aproximadamente 30%
pertenciam a setores diplomaticos, politicos, ecoods e militares considerados como alvos
de alto valor. As sofisticadas técnicas utilizapgas aqueles que controlavamGhostNet
levam a crer no envolvimento de um Estado. Em @se p. andlise forense computacibhal
realizada indicar como ponto de controle algunerrs IP* localizados na llha de Hainan,
sede das instalacdes de inteligéncia de sinai®shihingshui e do Terceiro Departamento
Técnico do Exército chinés, ndo ha como apontanwleimento do governo chinés com
absoluta certeza (INFORMATION WARFARE MONITOR, 2009

Segundo dados constantes do relatorio elaborado Qainissdo de Seguranca
Cibernética para o presidente norte-americano Ra@lgama, em 2007 foi reportada a
existéncia de 108 paises com organizacbes dedieadataque cibernético e em busca de
segredos industriais (CSIS, 2008).

Outra presenca no ciberespaco e fonte de grandeuypa&cdo aos Estados, o
terrorismo cibernético pode ser definido como o ataque cibernético, @uasueaca, com o
fim de intimidar ou coagir governos ou sociedadesyibdo a alcancar objetivos politicos,
religiosos ou ideolégicos (LACHOW, 2009). Entretantomo alertado por Denning (2006),
para alcancar sua finalidade, tais ataques deyasguir efeitos que provoquem medo e caos
comparaveis aos produzidos pelos ataques fisicagrdarismo. Lachow (2009) observa,
ainda, que o terrorismo cibernético se refere aio mtdizado para a execucdo dos ataques e
ndo a natureza dos alvos.

Segundo Lewis (2010), ndo ha ocorréncia de temariproduzido por meio de

13 Ver glossario.
% Internet Protocol. Ver glossario.
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atagues cibernéticos, pois seriam necessarios estatpm elevado grau de dificuldade e
sofisticacdo, cuja capacidade somente poucos Estadssuem. Contudo, conforme os
grupos terroristas crescem em termos de sofisticagés estardo se aperfeicoando em suas
habilidades para utilizar o ataque cibernético 8008), o que remete a ameaca de que
podera chegar o dia em que o terrorismo cibernétctorne uma realidade. O problema é
definir quando isso ocorrera.

Outro ponto que merece atencao diz respeito Zagdio de mercenarios para

preencher a lacuna tecnolégica dos grupos temerns atualidade.

[...] ainda que os terroristas ndo possuam a cdgaeide produzir essas habilidades,
eles certamente podem compra-las. Existe um numeomtavel de mercenarios
cibernéticos em todo o mundo — hackers sofisticadm® treinamento avancado e
desejosos em oferecer seus servicos pelo preqoc@fABIGER, 2010, p. 15,
traducdo nossa).

Em que pese esses mercenarios nao possuirem guoehsxie/ou recursos
necessarios aos ataques mais sofisticados, o jpadrde grupos terroristas podera abreviar o
tempo necessario a aquisicdo das capacidades agagstrnando sua ameaca cada vez mais
proxima.

Atualmente, as organizacdes terroristas tém usarloeoespaco em atividades de
apoio as suas ac¢fes, como recrutamento, levantameritindos, propaganda, treinamento e
planejamento. Como exemplo, tem-se que o planejamnarcoordenacao e o financiamento
dos ataques terroristas de 11 de setembro de 20Wodd Trade Centerconduzidos por
membros daAL-Qaeda foram realizados com o auxilio da Internet (KRARJESTARR;
WENTZ, 2009; WRONA, 2005).

Outro fato que se pbde observar € que as tecnslogé informacdo e
comunicacdes permitiram que terroristas alcancassenaudiéncia-alvo, mesmo ao estarem

impedidos de usar outras midias, como ocorridodmas emissoras de televisdo dos Estados

151...] even if the world’s terrorists are unablebi@ed these skills, they can certainly buy theher& are untold
numbers of cybermercenaries around the world —istipdted hackers with advanced training who wdodd
willing to offer their services for the right price
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Unidos da América (EUA) néo transmitiram as deegyiies de reféns americanos e aliados
durante a operacdmgqi Freedom ocasido em que os terroristas garantiram a disiidade
de tais videos para sua audiéncia em varios sidiegeeb (WRONA, 2005).

O ativismo cibernética conhecido também por seu nome em inglBacktivism
€ entendido como a manipulacdo da informacédo digitthm de promover uma mudanca
politica ou social. Segundo Lachow (2009), os d®ativismo cibernético buscam resultados
similares aos obtidos pelo ativismo regular ou atesdesobediéncia civil, por meio de
ataques de negacéo de serfffig protestos efetuados via alteracdo de sitidstemet.

As intrusdes digitais destinadas a massagear @ egaonsolidar reputacdes de
jovens aficionados pela computacédo sdo casos taops, a Internet € uma maquina de gerar
lucro para grupos criminosos organizados, dedicadwosiito habeis no uso da tecnologia da
informacé&o. Ela prové anonimato e alcance mundiglje permite acibercrime operar em
qualquer lugar no mundo e esconder seus rastrageatde um labirinto de computadores
comprometidos por malware

Segundo Muttick (2008), nos Uultimos anos, a mofwadiinanceira tem
desempenhado um papel cada vez maior no aumenfwodecdo de malware. Existem
grupos de hackers mercenarios vendendo suas laaleiice produtos na Internet.

De acordo com a Organizacao para Cooperacao e \@dgemento Econémico
(OCDE), um em cada trés computadores estd compdung@ontrolado remotamente por
outra pessoa que ndo seja seu usuario habituahui® importante compreender que 0s
agentes das ameagas nao precisam saber como iosstrsl programas para invasao de
sistemas, assim como ninguém precisa saber consirgioruma arma para usa-la. Hoje a

Internet se transformou em um imenso bazar de aomds qualquer pessoa pode adquirir

18 ver glossario.
"Ver glossario.
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uma arma cibernética, ou baixa-la (download) gratuente e usa-la onde e como desejar
(CSIS, 2008).

Uma das maiores redes de crime cibernético Russian Business Network
(RBN). Ela oferece uma completa infraestrutura patradades criminosas. E um servico
provedor de cibercrime que oferece ferramentas tdgua cibernético e servicos de
cibermercenarios. Estimativas dao conta de queM &Beus clientes foram responsaveis por
60% do cibercrime no ano de 2006 (CSIS, 2008). Qinsg ao ponto em que, para causar
algum dano a um sistema de Tl ou a informacaonesidente, o conhecimento deixou de ser
necessario e bastara apenas possuir recursosdiresc

Amplamente empregado para nomear a qualquer unvep® a perpetrar uma
atividade ilicita no ciberespaco, o termacker, na verdade, esta relacionado a invasédo de
sistemas, o0 que de certo modo ampara a asselitial.iSegundo Boyd (2009), o conceito do
hacker moderno esta ligado a exploracdo de erms lfechas existentes no codigo do
sistema operacional de um computador, de modo mijgel0 acesso ao sistema e sua
consequente manipulagdo. Como a invasdo de sistepaassi s6, ndo se presta a
caracterizagdo do hacker, pois todos os atoresgéados a utilizam, o que ira distingui-lo
dos demais atores sera sua motivagéo, que estéonelda, na maioria das vezes, a satisfacao
de seu ego (LACHOW, 2009).

Boyd (2009) apresenta uma categorizacéo realizalts proprios hackers, com
base em seus propésitos. Aqueles cuja acdo € adtadalizacdo de testes nos sistemas de
modo a aprimorar a seguranca se autodenominakvhiie Hat Hackersenquanto os que
realizam ag0es criminosas sédo chamaddslalek Hat Hackers

Ultima ameaca a ser analisada,etemento interno recai na categoria de
introducdo de uma vulnerabilidade operacionalm@ate meio de acdo humana direta, ou

seja, por meio fisico. O acesso pode se dar dumanpeojeto, desenvolvimento, teste,
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empacotamento, distribuicdo, operacdo ou manutededcomponentes do sistema (CSIS,
2008).

O mais sério ataque que se tem conhecimento a nfraestrutura critica ja
ocorrido até os dias de hoje foi realizado porealemento interno. No caso, em 2000, um
ex-funcionario de uma companhia de tratamento detes na Australia, insatisfeito por ndo
ter conseguido a promocéao almejada e munido deadte conhecimento do sistema que ele
proprio instalou, invadiu o sistema de controle lenbas da companhia, causando o
derramamento de milhdes de litros de esgotmtura(DENNING, 2006).

Logo, a ameaca interna, origem da maioria dos esaqonhecidos, ndo pode ser
ignorada. Sua existéncia deve ser consideradappoElemento interno esta em uma posi¢ao
particularmente favoravel, uma vez que uma das fases dificeis de um ataque cibernético
ja foi superada: o acesso ao sistema, e medidasederanca organica deverdo ser
implementadas de modo a negar a oportunidade ouninono, reduzir sua chance de

SuUcCesso.

2.4 A participacao direta de civis em conflitos cibrnéticos

O envolvimento de civis em conflitos contra Estadkea em apoio a acdes de
seu pais, seja de forma autbnoma, tem sido um femdrirequente no ciberespaco. Muitas
dessas participagBes ndo se enquadram no coneetauera Cibernética, do mesmo modo
gue nao existe guerra de um Estado contra um gr@apestatal ou vice-versa.

Algumas dessas acdes consistem de ativismo cibmnét considerando que
ainda ndo houve a ocorréncia de atos de terrorisihernético, os demais ataques
empreendidos por grupos néo militares a Estadesear de uma defini¢ao.

Como exemplo, podem ser citados trés casos gueativeepercussao na midia
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mundial: o ataque cibernético a Estbnia, em 200dordlito Russia — Gedrgia, em 2008; e
por ocasido da ofensiva israelense na faixa de,&@ma2009. Em todos esses, 0s ataques
cibernéticos foram realizados por elementos cinifependentes, com o uso detnets®
controladas por hackers e coordenados por meidrded civis na Internet. Os codigos para
ataque utilizados por esses “exércitos” de haakigrs podem ter sido fornecidos por algum
orgao do Estado, além de que ha a possibilidadpieesles tenham recebido algum tipo de
orientacao estatal, mas nao ha evidéncia em dodamestensivos que comprovem a tese de
envolvimento de algum Estado nos incidentes citadora. Atualmente, os Estados tém sido
relutantes em assumir abertamente a participacaatagues cibernéticos, seja por questdes
politicas, seja para ndo confirmar a posse de waubEs cibernéticas. Tal atitude tem
colocado esses grupos de hackers civis na lintieedi do conflito cibernético. Nesses trés
casos houve a participagcdo de civis em ambos ass lad contenda (BOYD, 2009;
INFORMATION WARFARE MONITOR, 2009).

Aparentemente, as campanhas cibernéticas desse ggem vir a tomar rumo
préprio. Mesmo que um Estado venha a insuflar usnapanha por meio de influéncia direta
ou por meio da leniéncia com relacdo a imposicasadedes e repressao as atividades ilicitas
no ciberespaco, essas campanhas sao inerenteraétite€ e seus resultados ndo podem ser
previstos ou controlados. Entretanto, alguns gmgeaparentam se beneficiar desse tipo de
situacdo e atuam como santuarios. O beneficio dedgsfrutam € a possibilidade de uso de
hackers e, até mesmo, de criminosos cibernético® econa forca substituta, irregulares que
podem se engajar em espionagem ou atacar oponamtesrdem do governo, engquanto
proporcionam aos Estados um grau de negacdo ddaadessas acdes bastante plausivel
(INFORMATION WARFARE MONITOR, 2009; LEWIS, 2009).

O patrocinio de ac¢des de hackers civis por Estadesmo que velado, embora

18 Ver glossario.



29

permita uma grande capacidade de mobilizac&o, pds§igiéncias. Inicialmente, seria por
demais arriscado o Estado fornecer armas cibeasétiona vez que favoreceria a indicacao
de seu envolvimento, pois o0 desenvolvimento de sammas sofisticadas € uma atividade que,
normalmente, somente o Estado poderia executarertdatambém, a possibilidade de, no
futuro, tais armas serem utilizadas contra o podpstado que as forneceu (a historia esta
repleta de exemplos do fornecimento de armas caoiomais a grupos de insurgentes que se
voltaram contra seus patrocinadores iniciais, coma@aso dos Mujahidin, no Afeganistao).
Ademais, ha o risco de infiltracdo do inimigo, qo@ssaria a ter acesso as capacidades
desenvolvidas e disponibilizadas aos voluntariamo, a melhor op¢cdo aos Estados recai
sobre o simples fomento as acfes, que deverdoesenchdeadas com as ferramentas que
€SSes grupos ja possuirem.

Outro ponto a ser considerado é que néo ha coragtados controlarem as acdes
desses grupos, o que podera levar a resultadogsenae®s e contrarios aos interesses do
Estado patrocinador. Logo, a mobilizacdo de haalegrger a assuncao de riscos, mesmo que
seja realizada de forma pontual e em pequena esgedalemandara a adocdo de medidas de
seguranca e de contrainteligéncia de modo a niiiga-

Cumpre salientar que cada pais deve aceitar ad@atpue seus cidaddos hackers
podem causar incidentes internacionais contramassaus interesses. Durante o confronto
gue ficou conhecido comaterfada em 2000, que representa o primeiro conflito paliho
gual ambos os lados combateram de modo organizadanpio da Internet, Israel foi
arrastado para um conflito cibernético por acbeseales proprios hackers e ndo por uma
decisdo governamental. O primeiro ataque partiyoslens israelenses que sabotaram a
pagina do grupdiesbollahna Internet. Em retaliacdo, varios sitios de gsuprtremistas
islamicos incitaram seus usuarios a atacar si&i@&lenses e disponibilizaram as ferramentas

(programas de computador) e instrucdes para aaeab dos ataques. Hackers voluntarios ao
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movimento pro-Palestina atacaram sitios do govefamgas militares e de instituicoes
financeiras de Israel, que, a época, ndo estayana@o para travar uma Guerra Cibernética e
era mais vulneravel que seu adversario (ALLEN; DEME, 2004; WRONA, 2005).

Ha um fato peculiar sobre laterfada que reflete uma vulnerabilidade a que o
Brasil pode ser exposto e conduzi-lo a um configmelhante: a participacdo de grupos de
hackers brasileiros atuando em ambos os ladosestpal e israelense. A atuacao brasileira
também se fez presente, ao lado dos EUA, duractaftito EUA x China, em 2000, em que
hackers de ambos os paises se confrontaram mativaela colisio de uma aeronave
americana EP-3 e uma aeronave comercial chinesanims os casos a adesdo dos grupos
brasileiros foi voluntaria e motivada, aparenteragpbor questdes politico-ideoldgicas. Tal
fato leva a crer que incidentes de igual naturexdero ocorrer no futuro e envolver, de
forma né&o intencional, o Estado brasileiro em umflto causado por iniciativa de grupos de

hackers nacionais. (ALLEN; DEMCHAK, 2004; BOYD, Z)0

2.5 Caracteristicas da Guerra Cibernética

Ao longo da pesquisa realizada, foi possivel idfieati onze caracteristicas que
conformam a Guerra Cibernéticecessidade de surpresa, necessidade de vulneadsé a
explorar, dificuldade de realizagdo do segundo awggefeito temporario dos ataques
cibernéticos, limitagdo de danos fisicos, uso died ferramentas, limitacdo do controle,
vantagem do ataque sobre a defesa, existénciaceget@zas na Guerra Cibernética, presenca
de ndo combatentes no ciberespaco e o paradoxonéitien, as quais serdo expostas a
sequir.

Necessidade de surpresa Diferentemente da guerra convencional, conforme

observam Parks e Duggan (2001), a necessidaderplesal € fundamental. Tal conceito é
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corroborado por Libicki (2009a), que argumenta gueicesso do ataque cibernético baseia-
se na surpresa obtida da diferenca entre aquiloogu@migo espera e aquilo que ele
realmente obtém, sendo esse o motivo pelo qual er&Cibernética € perfeitamente
adequada para um ataque surpresa e uma péssinilzagsam ataques repetidos, pois sera
muito dificil surpreender um defensor mais que ¥eracom o mesmo metodo. A partir desse
conceito, tem-se que a surpresa de um ataque étlmernsera obtida ao explorar uma
vulnerabilidade do inimigo que ele desconheca oesmwo, que considere ndo poder ser
utilizada por seus oponentes.

Dos conceitos aqui apresentados decorrem as dosps caracteristicas.

Necessidade de vulnerabilidades a explorarConforme expresso por Boyd
(2009), as ferramentas da Guerra Cibernética n@erpcser empregadas contra um alvo
desprovido de vulnerabilidades, entendidas aquioceemdo os pontos fracos dos sistemas de
Tl, tanto em termos de software como de hardwave permitam a invasdo e/ou o
comprometimento da integridade, disponibilidadafidencialidade ou autenticidade desses
sistemas e/ou das informacdes nele contidas. Li#éik9a) expressa o0 mesmo entendimento
ao estabelecer a necessidade de que o inimigo passiemas de Tl em rede para que a
Guerra Cibernética tenha sentido, aduzindo ques@ dsie a difere das outras formas de
combate.

Deve-se ter em mente que nem todos Os sistemasigpesgs mesmas
vulnerabilidades e que estas sdao mutaveis, ou aejaesmo tempo em que algumas Sao
reparadas, outras estardo surgindo. Tem-se, cargequente, a necessidade por um grande
esforco de inteligéncia cibernética de modo a dwscas vulnerabilidades existentes nos
sistemas de TI inimigos.

Ocorre que para explorar as vulnerabilidades exis$e hd necessidade que as

mesmas estejam acessiveis por meio do ciberedpago, como argumenta Boyd (2009), a
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falta de conectividade é por si s6 uma medida tesdena Guerra Cibernética. Entretanto, na
visdo deste autor, trata-se de uma medida extrerdafdsa, pois a desconexdo de um sistema
podera trazer graves entraves, inclusive as pmijzeracdes militares que porventura
estejam em curso. Sua utilizacdo dependerd deriasde analise e devera constar,
necessariamente, de regras de comportamento epgpatia a defesa.

Dificuldade de realizacdo do segundo atague Conforme os sistemas sao
atacados, suas vulnerabilidades séo reveladasaeadss, ou de algum modo contornadas.
Isso faz com que, causando o robustecimento ddésnmss alvo, cada ataque torne o
subsequente mais dificil. Libicki (2009a) argumenqtze, como 0s ataques cibernéticos
necessitam de vulnerabilidades a serem explorgdasto mais rapidos e pesados forem os
atagues, menor sera o numero de vulnerabilidasgeanescentes e mais rapido diminuira o
potencial para novos ataques.

Faz-se mister ressaltar que mesmo os alvos naadataleverdo estar melhor
defendidos, uma vez que o inimigo ja conhecera éwaos de ataque e vulnerabilidades
exploradas e espera-se que todos 0s seus sisteo@rm as correcdes necessarias e as
medidas de defesa sejam incrementadas.

Assim, na opinido de Libicki (2009a), um dos grandesafios na conducdo de
uma campanha cibernética € assegurar que o priratgue ndo crie condigbes tais que
venham a enfraquecer os efeitos de um segundoeataqu

Efeito temporario dos ataques cibernéticesLibicki argumenta que “os efeitos
diretos dos ataques cibernéticos mais pervesmgjescobertogpodem ser revertidos em
questdo de horas, ou, na pior das hipéteses, seftia2809a, p. 140, traducdo nossa).

Ha que se observar que essa caracteristica presaop condicionante, que é a

descoberta do ataque, cuja possibilidade estaddigiretamente ao tipo de ataque realizado

9 The direct effects of the most fiendish cyberdsaif discovered can often be reversed within hours or, at
most, weeks.
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— uma acdo ofensiva ou de exploracéo, sendo dsteuhais dificil de ser descoberta — e,
principalmente, ao nivel de preparo técnico do ,alanto em termos de recursos humanos
como em recursos materiais. Entretanto, ndo se desprezar a capacidade de qualquer
inimigo possuidor de sistemas de TI, pois sua paoposse implica na existéncia de
habilidades e capacidades cibernéticas, além dodiatque, quanto maior o valor do alvo,
maiores serao as suas defesas.

Logo, essa € uma importante caracteristica, ppiesenta para o atacante uma
limitacdo temporal para os efeitos obtidos por uagw@e cibernético, o que tera influéncia
direta no planejamento das Ac¢des Ofensivas de &uW&lrernética, principalmente no que
concerne a coordenagcdo com as acdes convenciangisig algum modo, dependam dos
efeitos produzidos pelo ataque cibernético.

Limitacdo de danos fisicos As armas cibernéticas nédo sdo decisivas. Um ataqu
cibernético nado ird ganhar um conflito sozinhotipalarmente contra um oponente de maior
poder. Lewis (2009) explica que é por isso que,haié, nenhum ataque cibernético que
ultrapassasse o nivel da espionagem ou crime teidibalancado fora do escopo de um
conflito armado.

Libicki (2009a) é categoérico ao afirmar que um ataqibernético ndo é capaz de
desarmar o inimigo, muito menos causar qualquerdgdestruicao.

Atualmente, os efeitos fisicos que podem ser abdog; por um ataque
cibernético sdo incomparaveis aos obtidos por uaguat convencional. Entretanto, ja se
advoga a possibilidade de que atagues mais safisicpossam afetar sistemas fisicos. Ha,
inclusive, um experimento realizado em uma usigdrieh pelo Departamento de Energia
norte-americano que comprovou tal possibilidadefame citado por James Lewis, diretor

do Center for Strategic and International Studiem entrevista a rede CBS:

Se vocé se infiltrar no sistema de controle, eq@dera instruir a maquina a se
destruir. E isso foi realizado no teste chamadmreurSe vocé tivesse assistido ao
video, é algo interessante, porque a maquina comegaremecer. Vocé sabe, esta
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claramente vibrando. E a fumaga comega a sairs&lautodestrdi (CBS, 2009,
traducdo nossa).

Entretanto, tais ataques terdo custos mais elevawioermos de preparacao de
recursos humanos, assim como para 0 desenvolvimdaso ferramentas de ataque
(DENNING, 2009). Tal assertiva € confirmada por Keth Geers, representante dos EUA no
Cooperative Cyber Defense Centre of Excellenea Estonia, que declara: “ataques
cibernéticos que visam a manipular as infraestastucriticas (de um adversario)
necessitariam de maior tempo, esforco e habiliddmweue o simples roubo de datls
(TENNANT, 2009, traducéo nossa).

Dessa forma, tem-se que, diferentemente do senswmncode que a Guerra
Cibernética apresenta um baixo custo de entradgubase ter em conta que tal assertiva
somente € valida para ataques simples e que pelebaracdo de ataques mais sofisticados
serdo necessarios investimentos que nao estdondis@ ao hacker comum e que
demandarao investimento especifico por parte dgadamilitares que almejam capacitacéo
na Guerra Cibernética, como € o caso da MarintBrasil.

Uso dual das ferramentas Na Guerra Cibernética, as mesmas ferramentas sao
usadas tanto por quem ataca como por quem def@retacante usa ferramentas de varredura
de vulnerabilidades na busca por oportunidadespieracédo como parte de um ataque. Por
outro lado, o defensor utiliza a mesma ferramerata gocalizar pontos fracos em seus
sistemas. Ferramentas de captura de pacotes de d@who origem na necessidade de
diagnosticar problemas na rede por parte de senmtradores. Para o atacante sdo usadas

para acoes de exploracado (PARKS; DUGGAN, 2001).

2 1f you can hack into that control system, you @asiruct the machine to tear itself apart. And ‘thaihat the
Aurora test was. And if you've seen the video kit'sl of interesting, 'cause (sic) the machinetsttr shudder.
You know, it's clearly shaking. And smoke startedone out. It destroys itself.

2L Cyberattacks which seek to manipulate [an adwgsdarritical infrastructures would take more tineffort
and expertise than mere data theft.
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Limitacdo do controle— Como visto na sec¢do sobre o ciberespaco, ndo ha
possibilidade de obtencdo de supremacia em umard&@bernética. Ha, porém, uma
capacidade de controle limitada a parcela do cépaigo criada por cada uma das forcas
oponentes, ou seja, 0s equipamentos e o softwareagla um possui. Parks e Duggan (2001)
definem que tal controle limita-se, frequentemeiate, perimetro fisico das forcas e que
raramente se estendera além da interface com aestfutura de comunicagfes. Ou seja,
ambas as forcas controlardo uma pequena parcel@bdoespaco que cada uma utiliza.
Assim, surge a possibilidade para que uma das doasgauma o controle da parcela do
ciberespaco utilizada por seu oponente. Tal fap & luz o conceito de Superioridade de
Informacéo, apresentado no seminario realizado Pefmnizacdo do Tratado do Atlantico
Norte (OTAN) sobre Guerra Cibernética e que vermrdacapacidade de coletar, processar e
disseminar um fluxo ininterrupto de informacéo, wntgo explora ou nega ao inimigo a
capacidade de fazer o mesfidAZAROV; DODONOV, 2006, p.7, traducdo nossa). SEs
mesmo conceito é também utilizado pelas forcasdears®s e norte-americanas (CANADA,
1998; ESTADOS UNIDOS DA AMERICA, 2006). Outro coitceque se adéqua, também
apresentado no mesmo seminario, é o de Superieridadontrole, definido como sendo a
capacidade tecnoldgica potencial de interceptarsisemas de controle de informacéo
inimigos, ou seja, de assumir o seu controle.

Ha, no entanto, outra questdo que deve ser redsalan que pese o controle
exercido por cada uma das partes, havera semme Hogciberespaco para ambas as forcas
operarem. Nao ha supremacia e, uma vez que a GQ#pexnética € assimétrica por
exceléncia, havera a possibilidade de ambas assfegzmanterem, simultanea e mutuamente,

privadas do uso de suas préprias redes e sistemas.

2 The capability to collect, process, and disserairaat uninterrupted flow of information while expiog or
denying an adversary’s ability to do the same.
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Vantagem do ataque sobre a defesaComo explica Starr (2009), na Guerra
Cibernética a ofensiva possui a vantagem em relaghfesa, devido a existéncia de grande
quantidade de alvos potenciais, o que dificultarpgrar e defender alvos especificos. Isso
significa que o defensor devera bloquear todasiaasde acesso de um ataque cibernético,
enquanto ao atacante bastara explorar uma Unicerabilidade para ter sucesso (CONTI;
SURDU, 2009).

Nas palavras de John Arquilla, analista de defeddaVal Postgraduate Schqol
“h& algo que influencia o equilibrio entre a ofeast a defesa. Eu penso que existe vantagem
para o lado atacante. Os defensores, na melhohigéteses, podem limitar os dafiis
(ARQUILLA, 2003, traducdo nossa).

Assim, tem-se que a Guerra Cibernética ofereceautial vantagem aquele que
desfere o primeiro ataque, desde que com ele sa plegradar a capacidade de comando e
controle inimiga e, por conseguinte, obter gantmsitmo de execucdo do ciclo OODA, que
retroalimentara a vantagem no ambiente cibern@igmoporcionara vantagem, também, a
execucéao das agdes convencionais.

Existéncia de incertezas na Guerra CibernéticaA “névoa da guerra” também
esta presente no ciberespaco. Conforme apresempadewis (2009), o conflito cibernético
€ um problema estratégico novo e complexo e atgga® 0 Seu aspecto mais proeminente —
com relacdo a atribuicdo de sua autoria, ao esgdopaanos colaterais e ao efeito potencial
sobre o0 alvo de um ataque cibernético.

O ciberespaco possibilita o anonimato. Identideses facilmente ocultadas ou
forjadas no ciberespaco e um oponente ardilosaora,toda certeza, fazer com que se pareca
gue outros foram 0s responsaveis por um ataquéont@ de um ataque, em uma primeira

interacdo, recaira sobre usuarios inocentes e gaeodhecem o que esta se passando. O

% There is something in the balance between offansedefense. | think there is somewhat of an adgenon
the offensive side. Defenses, at best, can hofitocdamage.
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trabalho forense podera, eventualmente, revelaprdefdo atague, mas um oponente
capacitado, como as forcas militares, sera capagpder clandestinamente e com um alto
grau de negacéao de sua autoria (LEWIS, 2009).

= 6bvio que no transcurso das acdes de uma Guirean€tica propriamente dita
este problema ndo ocorrera, mas, ainda assim, sabpioade de anonimato é de extrema
importancia as atividades de inteligéncia, ou sejaacdes de exploracao levadas a cabo antes
do inicio do conflito. Habiger (2010) apresentaraumplicacéo, que € a plausibilidade de um
terceiro ator operar clandestinamente no cursonte @Querra Cibernética em que nao esteja
diretamente envolvido.

A interconectividade no ciberespaco torna dificipradicdo do dano colateral.
N&o ha fronteiras limitando o trafego de dados. Wsmaples linha de codigo de uma
ferramenta utilizada em uma acéo de exploracdosivi@ ou mesmo defensiva podera causar
danos ndo intencionais a sistemas situados a graddancias geograficas do alvo
verdadeiro. Na verdade, segundo Lewis (2009), erieza envolve tanto os possiveis danos
as redes de terceiros, conectadas ou dependentedalalvo, quanto os efeitos indesejados
sobre o proprio alvo.

Agravando as incertezas, tem-se que a pouca erperiBistorica ndo permite a
perfeita compreensdo desse fendmeno de rapidacéeolque é a Guerra Cibernética
(RATTRAY, 20009).

Presenca de ndo combatentes no ciberespa¢c® dominio no qual a Guerra
Cibernética se desenvolve, o ciberespaco, tem warecteristica peculiar em relacdo as
operagBes militares convencionais: nesse domimcesfardo presentes apenas combatentes,
mas, também, civis ndo combatentes de todas asnadidades — ndo apenas aqueles

pertencentes as nacdes envolvidas no conflito vgleendo elementos das nacdes aliadas e
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neutras. E ndo se deve esquecer que, a qualqueo,teempre havera alguém presente no
ciberespaco.

Assim, a Guerra Cibernética ndo sera um conflitopti, uma vez que os
combatentes estardo conectados a ndo combatentesataque a um alvo legitimo podera,
inevitavelmente, causar danos a um partido nektrmotermos operacionais, tal fato implica
gue o sucesso de um ataque cibernético necess#and profundo conhecimento acerca das
redes alvo e de suas conexdes a outras redes, dte anaumentar a probabilidade de que
apenas os alvos planejados sejam afetados (LEW0S) 2

Paradoxo cibernético— Esta caracteristica, a qual este autor denom&a
paradoxo cibernético, reside na raiz da Guerrar@bea, uma vez que tal paradoxo decorre
dos avancos tecnoldgicos que, simultaneamentegr@mfpoder e expdem ao perigo aqueles
que os utilizam.

O poder advém das capacidades conferidas pelessistde Tl que, em termos
militares, podem ser considerados como fatoresiphioéidores do poder de combate ao
aumentar exponencialmente a capacidade de comauttrele.

Ja o perigo é fruto das vulnerabilidades existeatedodo e qualquer sistema de
Tl, as quais poderao ser exploradas por potenci@msgos. Logo, quanto maior o indice de
informatizacdo de uma sociedade, maior serd suaerabiilidade em relacdo a Guerra
Cibernética.

Assim, o crescimento da dependéncia na tecnolaggacbm que a Guerra
Cibernética se transformasse em uma faca de daiseguaqueles mais capazes de

empreendé-la sdo, ao mesmo tempo, os mais vuliegetd (WRONA, 2005).
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2.6 Emprego da Guerra Cibernética

A primeira nocao que se deve ter € a de que o pitopdais amplo da Guerra
Cibernética € a obtencédo de efeitos que ultrapasselmminio cibernético, ou, em outras
palavras, de que forma a Guerra Cibernética cantédbpara a conducdo das operacdes
militares ou, mesmo, para com outras formas deesgpp do poder nacional. Conforme
destacado por Parks e Duggan (2001), a Guerrar@iiea ndo possui sentido a ndo ser que
afete algo ou alguém no mundo né&o cibernético.t$2008), por sua vez, € mais explicito e
defende que a Guerra Cibernética deve ser usadasparbter efeitos nos dominios fisico e
cognitivo da guerra.

O dominio fisico incorpora toda a infraestrutur@ guporta uma forca e onde os
combates convencionais sdo travados. Nele se eapornis sensores, o hardware dos
sistemas de Tl e as plataformas de armas. Ja poinmocognitivo entende-se ser aquele
onde se encontram as percepc¢des e a compreenséoossignificado da informagao, bem
como os modelos mentais, preconceitos e valoresirfluenciam como a informacao é
interpretada e compreendida (ALBERTS; HAYES, 2003).

Tendo-se em mente, entdo, que a Guerra Cibernm&aa& um fim em si mesma,
deve-se compreender que seu principal emprego adtesétruicdo da capacidade de controle
inimiga, mas a obtencao da superioridade de centfasim, os sistemas de informacéo serao
atacados no ciberespaco ndo sO6 com o propositoedeuddo da informacdo, mas,
principalmente, para assumir o controle da infraésta de informacdo, descapacitando o
inimigo e agindo diretamente em seu processo deadamde decisdo (AZAROV;
DODONOV, 2006). Como observado por Libicki (2003a)elativamente facil constatar que
um sistema ndo esta em operacao, enquanto, parladt, € muito dificil perceber que ele

funciona, mas esta gerando informacéo incorretmmando decisfes erradas. Deve-se notar
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gue, mesmo que o inimigo descubra que seu sistenTa @sta sendo manipulado e venha a
tomar as devidas contramedidas, sua confiabilidatia irremediavelmente abalada.

Outro papel para a Guerra Cibernética € a criagionfbrmacéo, de pouco
significado operacional, de modo a sobrecarregasisiemas inimigos, interferindo em seu
ciclo decisorio, tornando-o mais lento em funcdogdande quantidade de informacédo a
processar. Deve-se enfatizar que ndo se trata datague de negacado de servigco, uma vez
que o propdsito aqui ndo é a interrupcdo do sisten@s sua degradacdo. A informacao
também podera ser manipulada de modo a gerar waisdio tatica ou operacional. Cabe, em
ambos os casos, a recomendacao de Libicki (20@aud a informacdo ndo necessita ser
falsa, apenas sem valor.

A Guerra Cibernética pode, ainda, ser empregada grd@raquecer a capacidade
inimiga, obtendo-se uma vantagem temporaria, mdasnp@almente decisiva. Isso pode
ocorrer durante o conflito, de modo a facilitar uagdo militar convencional, ou mesmo antes

de seu inicio:

[...] um ataque cibernético pode ser usado, tambémra pomper as defesas da
nacdo ou distrair nossos lideres nacionais anteandeataque convencional ou
estratégico mais tradicional. Muitos lideres miét acreditam que tais ataques
cibernéticos pré-ofensiva constituem o uso maitvefelas capacidades ofensivas
cibernética&' (HABIGER, 2010, p. 16, traduc&o nossa).

Alguns analistas consideram os ataques cibernésiohiglos pela Gedrgia, em
2008, previamente a invasao russa, como um exemalaessa forma de emprego.

Cumpre ressaltar que esta se¢do ndo buscou esgatsunto, mas apresentar
alguns balizamentos da Guerra Cibernética, quer@le\ser considerados no seu preparo e

planejamento.

241...] a cyberattack could also be used to disouptnation’s defenses or distract our national éesih advance
of a more traditional conventional or strategicaeltt Many military leaders actually believe thatchsua
disruptive cyber pre offensive is the most effeetisse of offensive cyber capabilities.



3 O NIVEL OPERACIONAL DA GUERRA CIBERNETICA

Conforme ja observado, a Guerra Cibernética ndn &m em si mesma, ou seja,
ela por si s6 ndo pode ganhar uma guerra. Temes@ngpo, que, como afirmado por Libicki
(2009a), ela sera somente uma funcao de apoioutias @lementos da guerra. Tal assertiva é
corroborada pelas palavras do General Keith Alesgn€omandante ddJ.S. Cyber
Command“eu acredito que a guerra cibernética nao egbior e para si mesma, mas como
parte de uma campanha militar mat(NAKASHIMA, 2010, traducdo nossa).

Desse modo, tem-se que a capacidade cibernéticaradeser integrada a
campanha militar, como parte do plano de empregoadaas de apoio, ou seja, devera ser

considerada como um sistema de armas em apoiceesg0ps convencionais.

3.1 Acdes de Exploracao de Guerra Cibernética

Consideradas como a expressdo maxima da intelgg@acera da informacao, as
acoes de exploragéo ocorrem diariamente e envadveanredura de sistemas de Tl em busca
de vulnerabilidades de modo a permitir 0 acesoandarizado a tais sistemas para a coleta de
informacg&o ou como medida de preparagéo para wrofataque.

Seu emprego como forma de inteligéncia é usualmeatlo como espionagem
cibernética, mormente por ndo ser realizada appoa&stados, mas, também, por outros
atores. Especialistas consideram que tais atividad® constituem um ato de guerra, e,
portanto, nao justificam o emprego de forca mildamo resposta. Dessa forma, os Estados
devem tratar a espionagem politica e militar n@m@bpaco da mesma maneira que a tratam

no mundo fisico (LEWIS, 2010).

% | believe it (cyberwar) would not exist in anditsklf, but as part of a larger military campaign.
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O entendimento expresso acima é corroborado peladdenorte-americano e
constou de preambulo a um dos questionamentos fadosiao General Keith Alexander, por
ocasido de sua indicacdo para o Comandt& Cyber Comman(ESTADOS UNIDOS
DA AMERICA, 2010d).

Feitas essas consideragcfes, convém ressaltar queema Cibernética é uma
atividade com grande dependéncia das a¢Oes digé@mteib cibernética, o que faz com que as
acOes de exploracdo tenham maior relevancia emceeiexto, pois as acdes ofensivas
dependem diretamente dos resultados obtidos psy leéen como as acbes defensivas, que
utilizardo as informacfes obtidas de modo a oneatadocdo de medidas adicionais de
defesa cibernética.

Desse modo, tem-se que os esforcos de inteligécibernética, a serem
executados por meio de acbOes de exploracdo da a&Guihernética, serdo voltados,
precipuamente, as seguintes informacdes (SCOTB)200

a) Capacidade de ataque cibernético;

b) Iniciativas e programas de Guerra Cibernética dedenvolvimento de armas

cibernéticas;

c) Detalhes sobre programas de pesquisa e desenvotoinhe TI;

d) Projeto e implementacao de codigos maliciosos warat

e) Esforgos de inteligéncia sobre nossas redes.

Além desses, deve-se ter atencdo aos seguintesosséte carater operacional:

a) Arquitetura das redes;

b) Sistemas de Tl administrativos, com énfase no®rmid relacionados as

organizacfes logisticas, a estrutura de comunisagdeninistrativas e aos
centros de pesquisa e desenvolvimento;

c) Sistemas de Tl operativos;
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d) Como os sistemas de Tl interagem, ou seja, coméoamacao produzida por
um sistema € tratada por outro e até que pontoldts® dependera dessa
informacéo;

e) Que sistemas de Tl afetam o processo decisorio;

f) Localizacédo de vulnerabilidades existentes nosrais de TI.

Deve-se ter em conta que as necessidades apreserdaona requerem a
cooperacao de outras agéncias de inteligéncia, wvenaque tais esforcos ndo devem ser
unicamente baseados na inteligéncia cibernéticajuenpese ser esta a sua principal fonte.

Outro ponto a ser considerado refere-se a necedssida que as acdes de
exploracdo com vista a atender aos esforcos ddigéneia elencados acima sejam
desencadeadas desde os tempos de paz.

Embora os ataques cibernéticos executados no dederoperacdes militares ndo
necessitem ser furtivos, uma vez que o proprio iamo ja nao existira, ndo existem davidas
de que é mais facil realizar toda sua preparag@ddgmente ao desenrolar do conflito, uma
vez que apos sua deflagracéo as defesas ja ekigedecidas. A preparacdo para o ataque se
inicia com as ac¢fes de exploracdo, que poderdcantgyl os cddigos necessarios, cujos
acionamentos ocorrerdo oportunamente. Além dissmtealmente as acfes de exploracao
em andamento poderdo evoluir elas proprias paraagémofensiva (LIBICKI, 2009a).

Como ja demonstrado, a Guerra Cibernética, assimo s agbes militares em
geral, esta impregnada de inteligéncia. Geralmeat@reparacdo do campo de batalha
cibernético requer maior esforco em termos de sesuiinanceiros, tempo e pessoal do que a
operacao propriamente dita, com rela¢des variaedOdL a 100:1 consideradas como muito
plausiveis. A busca por vulnerabilidades € tarefaemamente especifica, em termos das
vulnerabilidades em si, dos sistemas pesquisadiss derramentas a serem desenvolvidas

para o posterior ataque, e devera ser orientada psfor¢os ja descritos (LIBICKI, 2009a).
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A dualidade do emprego das acdes de exploracaa ecamsproblema adicional
para a analise das intrusdes detectadas em nesiss micialmente, deve-se ter em mente
que a diferenca entre uma acéo de exploracdo eagamaofensiva reside apenas no “digitar
de algumas teclas”. A mobilizacdo de forcas no rouigico € algo facilmente detectavel,
enguanto no ciberespaco tal visibilidade ndo éipelsg’ortanto, resta ao analista a davida se
a ocorréncia de intrusdes em nossas redes porgmnetros Estados € somente um ato de
inteligéncia ou se, além disso, ha uma preparagé gcdes ofensivas em andamento, que
podera indicar a iminente deflagracdo de um confMACAFEE, 2009).

Destarte, faz-se necessario que o0s resultadosoebptiou seja, os dados e
informacdes coletados, sejam divulgados por megadmais de inteligéncia. A difusado das
informacdes contribuira, assim, para melhor avadiasituacdo e, por conseguinte, para a
validacéo e o aperfeicoamento da consciéncia sinat®. O isolamento da informac&o, ou
seja, a compartimentacdo excessiva, € um graveopgracional. A experiéncia vivida por
forcas norte-americanas aponta para a ocorrénseedgo de erro, que deve ser evitado ao

maximo (ERBACHER, 2005).

3.2 A¢Bes Ofensivas de Guerra Cibernética

As caracteristicas de efeito temporario dos atagilesnéticos e de dificuldade
de realizacdo do segundo ataque requerem que sesejss realizado com parcimonia e
precisdo. Deve-se ter em mente que uma vez que amma cibernética seja utilizada,
presume-se que o0 inimigo descobrira a vulneraliéda adotara medidas para mitiga-la,
tornando a arma obsoleta. Sustentando a posicasespada por este autor, Libicki (2009a)

comenta que os ataques cibernéticos sdo maisreéisiguando usados para acdes pontuais,

% Ver glossario.
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por meio de um Unico ataque, do que em longas aamapa

Assim, uma vez que um ataque surpresa seja desautad/ale dizer o primeiro
atague, o mais provavel é que a Guerra Ciberndabee de ser tratada como uma arma de
emprego geral e seja poupada para uso em ocasj@gesas e alvos de grande valor militar,
0s quais deverao ser cuidadosamente pesquisadbssea de vulnerabilidades incomuns ou
que possam ser criadas por meio de engenharia sociautras operacdes de inteligéncia
(COLARIK; JANCZEWSKI, 2008).

A execucdo do ataque propriamente dito requer a@&rehgdo de algumas
precaucdes. Inicialmente deve-se evitar a criagdpiabs de atividade na rede a ser atacada,
de modo a n&o alertar o inimigo quanto as acOese@® desencadeadas. Aléem disso, faz-se
necessario coordenar as acoes de exploracdo em ptripalmente no caso de utilizacéo
das mesmas técnicas de infiltracdo nos sistemasgivs. Por fim, deve-se evitar a utilizacdo
de muitas ferramentas com codigos semelhantesamteseccdo de uma delas podera levar a
neutralizacdo das demais (LIBICKI, 2009a).

Como parametro para o planejamento e emprego d#es agfensivas, faz-se
necessario conhecer as fases que compdem um atidgueético. Para tanto, sugere-se a
utilizacdo do modelo proposto por Colarik e Jansk@\(2008), composto de 5 fases:

a) Reconhecimento, o qual visa a identificar as vabiidades existentes nos

sistemas inimigos;

b) Penetracdo, ou seja, a invasdo do sistema inim&yn,0 que h4 pouco a ser

feito, a ndo ser interromper a disponibilidade @cesso ao sistema;

c) ldentificag@o dos recursos internos e aumento tdggio de acesso a areas

restritas de maior valor;

d) Execucédo de alteracdes no sistema, de acordo @feito desejado do ataque,

ou extracao de dados e/ou informacao;
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e) A Ultima fase consiste na remocao de evidénciasndasdo e de acles
posteriores executadas no sistema, que incluie eniiras acdes, a edi¢cado ou

delecao de seus arquivosldg (registros de ocorréncia).

3.3 Acdes Defensivas de Guerra Cibernética

Com as operacdes militares cada vez mais depesdimtastemas de Tl, seja em
seus sistemas de armas, seja em suas estrutucasndado e controle, as acdes defensivas
tornam-se de fundamental importancia para a comddgé operacdes nos modernos Teatros
de Operac&d (TO).

Forcas militares que sdo altamente dependenteistdenas de informacdo seguros
poderdo ser completamente incapacitadas, da mesma fque seriam se nao
possuissem apoio de aviacdo no século XX. Se nésufrem um bom sistema
defensivo cibernético no século XXI, estardo comapiente desamparadas
(ARQUILLA, 2003, traducao nossa).

Na montagem da defesa cibernética, faz-se necessdrinecer como os sistemas
sdo atacados. Desse modo, a presenca de capadaldeééesa cibernética infere, ao menos,
certa capacidade ofensiva. Tal dado possui relevgrara a analise da capacidade inimiga
que, juntamente com demais informacgdes oriundasgiEss de exploracao, norteardo todo o
esforco de defesa.

A presenca de diversos atores no ciberespaco,rafetle modo indistinguivel e
desenvolvendo atividades que vao do crime e espéona acdes militares, torna o ambiente
operacional da Guerra Cibernética algo complex@mals, com os avancos tecnoldgicos e o

aumento de conectividade digital, os tempos dedameags ameacas que exploram as

7 Ver glossario.

28 Militaries which are highly dependent on secufferimation systems will be absolutely crippled, jastif they
didn't have aircraft above to protect them in tBeéhZentury. If they don't have good cyber deferise¢be 21st
century, they'll be absolutely helpless.
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vulnerabilidades dos sistemas de TI, ou seja, @agues cibernéticos, diminuiram.
Consequentemente, todos estes fatores somadosreroni@aior dificuldade a defesa
cibernética.

Outro ponto que constantemente impde dificuldadiesiona-se ao fato de que os
encarregados pela defesa cibernética séo presemaadconhecer qualquer indicio de ataque
qgue configure o menor nivel de agressao e, portadtwsdo capazes de visualizar a situacao
como um todo. No maximo, serdo relegados a redagbeas aos estimulos impostos pelo
inimigo, evento a evento. Fica impossivel mantegsigente do inimigo ao se usar essa
postura reativa para a defesa. Logo, sem um bonejplamento da defesa cibernética, as acbes
defensivas seréo tao imprevisiveis quanto os asadgsencadeados pelo inimigo (GORDON,
2008; TINNEL; SAYDJARI; FARRELL, 2002).

O primeiro passo a considerar para a defesa éefegar as normas de seguranca
cibernética. Parece simples e por demais notdrio, & mas mesmo assim muitas das
vulnerabilidades existentes nos sistemas sdo d@stes da inobservancia de normas
primarias. Como observado por Boyd (2009), o degddi defesa cibernética ndo é criar uma
correcdo a uma vulnerabilidade, mas assegurar gusistemas estejam constantemente
atualizados.

Em segundo lugar, deve-se tomar medidas de modduwuzir a vulnerabilidade
das forcas em operacdo com relacdo a Guerra Cilwarngue incluem, além de medidas
técnicas de defesa relacionadas a seguranca, ¢aigins danos e reconstrucao/recuperacao
dos sistemas atacados, aquelas relacionadas apag&ecr e avaliacdo corrente da situacao
(SHIMEALL; WILLIAMS; DUNLEVY, 2002).

A antecipacdo e avaliagcédo corrente da situacadas@oecidas pela consciéncia
situacional. Deve ser observado que antes de umepd ataque, seja ele cibernético ou

convencional, existir4, normalmente, uma préviaasi@io de crise, que devera ser monitorada
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de modo a possibilitar a antecipacédo das acoesfergo da postura defensiva.

Além disso, as seguintes atividades cibernéticasodonente deverdo ser
constantemente monitoradas (TINNEL; SAYDJARI; FARRE002):

* Meios de Coleta de Informacao — refere-se aossest@le coleta de informacao
inimigos. Trata-se de rastrear as atividades dgramas e servidores de
inteligéncia cibernética conhecidos, dentre oesias que recebem relatorios
de eventos cibernéticos provenientes do TO.

» Efeitos produzidos — refere-se ao aumento de atldnao apenas dos meios
de coleta de informacdo do inimigo, mas dos efaitas atividades daqueles
meios em nossos proprios sistemas. Por exemplogwésim um aumento de
atividades de sondagem e mapeamento de rede amtgeaclicdo de um ataque.

» Postura defensiva dos meios cibernéticos — refera-observar a postura
defensiva do inimigo. Frequentemente, espera-seoqumigo reforce suas
defesas cibernéticas antes de langar um ataque.

No advento de um ataque cibernético bem sucedidopade do inimigo, a
primeira prioridade da forca atacada devera sdiaavs®e alguma agdo inimiga convencional
esta para ser desencadeada, de modo a se aproesitafeitos do ataque cibernético, uma
vez que se deve levar em consideragcdo a caraceerist efeito temporario dos ataques. A
segunda prioridade, assumindo que o atacante estifonando os sistemas atacados de modo
a acompanhar a situacdo e decidir pelo ataque woiowvel, é fazer com que os efeitos do
atague sobre o sistema parecam ser de pequena.nnAotgaceira, entdo, compreende o
restabelecimento dos sistemas (LIBICKI, 2009a).

Ha, portanto, a extrema necessidade de dissemimEcdoe a forca foi alvo de
um ataque cibernético, de modo a possibilitar uvadiagdo oportuna e eficaz, que, por sua

vez, propiciard uma melhor consciéncia situacienalmanutencdo do ritmo de execucgéo do
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ciclo OODA.

Os passos descritos sdo pontos importantes e quieegéentemente desprezados
pelo elemento técnico que, por lhe faltar a mesadie operativa, conduz suas acdes pautado
apenas no restabelecimento das funcdes do sistapamla. Este € um dos motivos pelo qual
a Guerra Cibernética deve ser tratada e conduzid® ® que realmente €, ou seja, uma

funcao de cunho operativo.

3.4 Niveis de Conducédo e o Comando e Controle na &ta Cibernética

E necessario salientar que, no ciberespaco, erddutie suas caracteristicas e de
seu ambiente operacional, ndo ha como distingumis tatico e operacional para as acoes
ofensivas e de exploracdo da Guerra Cibernétiadamo, a estrutura de comando e controle
da Guerra Cibernética no TO deve ser Unica, enpgae a existéncia de estruturas distintas
para 0s niveis tatico e operacional para os conmeseconvencionais de uma forca. Tal
arranjo se faz necessério, pois este autor entexidér a necessidade de centralizacdo das
acoes da Guerra Cibernética (com excecdo para @ss agefensivas), imposta pela
necessidade de observar, principalmente, as cdslic®s de necessidade de surpresa,
dificuldade de realizagdo do segundo ataque, lgdados efeitos no tempo, limitacdo de
controle e as incertezas, em especial quanto anatdateral e aos efeitos no alvo.

Assim, sugere-se a seguinte estrutura de comaoodotele:

a) Comando Cibernético Estratégico — constituido psdtrutura de Guerra
Cibernética do Ministério da Defesa, € responsgedd execucdo de acoes
contra as infraestruturas criticas situadas nddea do pais inimigo. Devido
as altas implicacdes decorrentes desse tipo de, agéere-se que esta

somente ocorra mediante autorizacdo do PresidarRepublica.
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b) Comando Cibernético Operacional da Forca — comdtitypela estrutura de
Guerra Cibernética da Marinha do Brasil ndo aloaald G°, é responsavel
pela execucdo de acdes em alvos militares situigloamente fora do TO,
em apoio as operacdes nele conduzidas. Devido sibpmmde de dano
colateral, bem como implicacBes politicas decoe®rta atuacdo fora dos
limites do TO, sugere-se que sua atuacdo ocorraantedautorizacdo do
Ministério da Defesa.

c) Componente Cibernético Operacional do TO — é o acdmaesponsavel pela
conducao operacional e tatica da Guerra Cibernétismndo sua area de
atuacao limitada aos alvos militares localizadosterior do TO.

Impende considerar que a atuacdo dos Comandosn€livess da Forca e
Estratégico demandara estreita coordenacdo com ma@iante do TO, sendo que,
normalmente, esses Comandos atuardo em atendimasnswlicitacbes provenientes do
préprio Comandante do TO.

Observa-se que no modelo apresentado acima, as @e@xploracédo e ofensivas
no TO serdo executadas exclusivamente pelo ComfmQdpernético Operacional, que sera,
também, o responséavel pela coordenacdo de toddesadeibernética, sendo as acbes
defensivas executadas de forma descentralizadee Waler que cada Comando sera
responsavel por prover sua defesa e devera digpqredsoal devidamente qualificado e
adestrado nas acdes de Guerra Cibernética. Nesseasaequipes de defesa cibernética das
unidades deverdo ser chefiadas por um Oficial derr@uCibernética, que respondera pelas
acoes defensivas de seu navio ou unidade — a QDieenética no nivel tatico, representada
pelas acoes de defesa.

Convém ressaltar que o Componente Cibernético Opaa devera estar

9 Cabe salientar que nem sempre seré estabelecid@uiNessas ocasifes, portanto, devera ser coadaler
“area de operacdes”.
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desdobrado no TO, ou area de operacdes caso résiadeleca um TO, fazendo parte das
forcas em operacao, e sua composicao sera definrdate a fase de planejamento, com base
nos condicionantes do processo de planejamenttamili

Em termos de comparacdo, cita-se que, atualmentEprga Aérea norte-
americana estuda a adocédo, em funcdo de sua exqeré€m diversos exercicios e em
emprego real, do desdobramento expedicionario deCzenando Cibernético na area de
operacdes, que atuard de forma centralizada, pathomapoiar as forcas em operacao

(JABBOUR, 2010).

3.5 Planejamento da Guerra Cibernética

Na fase de planejamento, quando o Componente @iitmyrOperacional do TO
ainda néo foi ativado, o elemento organizacionalMiainha do Brasil responsavel pela
Guerra Cibernética, doravante denominado de Com@iimknético, devera designar Oficiais
de Ligagcdo a serem destacados junto ao Comandanieeatro de Operacdes, caso seja
constituido um TO, e ao(s) Comandante(s) da(s) atexJarefa responsavel(is) pela
execucao das operagdes. A tarefa dos Oficiais gkecBb de Guerra Cibernética seré facilitar
a coordenacédo e assessorar os Comandos apoiathts gagplanejamento e ao emprego das
acoes de Guerra Cibernética. Estes elementos detralflhar como assessores diretos dos
Oficiais de Operacfes e serdo os responsaveieladaracdo da Estimativa e do Plano de
Guerra Cibernética.

Durante o planejamento deverdo ser levantadas @ssidades de inteligéncia
cibernética, de modo a orientar o esforco de catetde busca, que serd realizado pelo
Comando Cibernético por meio de ac¢bBes de exploratfioGuerra Cibernética. Tais

conhecimentos serdo fundamentais para, inicialmémtelamentar a Estimativa de Guerra
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Cibernética, que devera abordar, além de aspesitis/os as estruturas das forcas amigas, a
estrutura de Tl das forcas inimigas, incluindo iinfacdes sobre suas tecnologias de defesa e
atague cibernéticos, bem como o levantamento indea/ulnerabilidades de seus sistemas.
Posteriormente, tais informacdes servirdo paraoaktnentar e focalizar as acdes de
exploragdo em curso.

Com o advento de novas capacidades do inimigo aeenp influenciar o
cumprimento da missdo de forcas amigas, torna-sessério conferir especial atencdo a
formulacdo de novas Possibilidades do Inifflg®!) referentes & Guerra Cibernética. Para
tanto, € fundamental a participacdo do Oficial dgatdo de Guerra Cibernética, junto ao
Oficial de Inteligéncia, para auxiliar na corretaniulacdo e analise dessas Pl. Ocorre que
para a Guerra Cibernética, especificamente, ha partecularidade que faz com que tal Pl
seja sempre contemplada, pois, mesmo que o inimdgopossua capacidade propria nesse
campo, ha uma miriade de recursos de rapida afojsdesde ferramentas de ataque a
mercenarios cibernéticos, com os quais poderarconta

O Plano de Guerra Cibernética deverd definir a amiggo do Componente
Cibernético Operacional, bem como a distribuicdoreeursos e as tarefas afetas aos
elementos responsaveis pela execucdo das acdesedm ®ibernética, devendo, também,
identificar as relacbes de comando existentesplealo devera definir, ainda, as Regras de
Comportamento Operativo, com enfoque principalg@®a defensivas, uma vez que serao as
Unicas ac¢des descentralizadas. Além dos itengf@ados, o plano devera abordar os riscos a
que estdo expostos os sistemas das forcas amgyasnpencas apresentadas pelos recursos
cibernéticos inimigos e, principalmente, os cridgre prioridades de aplicacdo dos recursos

cibernéticos.

%0 Ver glossario.



4 OUTRAS CONSIDERACOES SOBRE GUERRA CIBERNETICA

Consequéncia de suas vulnerabilidades, exemplamparadoxo cibernético, os
Estados Unidos da América (EUA) séo o pais onds smiestuda a Guerra Cibernética fora
dos setores militares. Por essa razéo, é tambéigeamoda maior parte das referéncias sobre
o tema, motivo pelo qual ha maior quantidade dermécao disponivel sobre a visdo norte-
americana. As informacdes sobre outros paisesasdarite limitadas, ndo so pela exiguidade
de fontes, mas, também, pela barreira da lingua, wea que, das fontes disponiveis, um

namero ainda menor é encontrado em versdes tradugata o inglés.

4.1 A visao norte-americana

Os EUA comecaram a se preocupar com a defesa doesgiaco a partir do
governo do Presidente Clinton, o qual emitiu a fieePresidencial numero 68, intitulada
“Protecdo das Infraestruturas Criticas”. Em 2082)g governo de George Bush, foi langcada
a “Estratégia Nacional para a Seguranca do CibagespAmbos os documentos delineavam
as preocupacdes daquele pais com as ameacas prigenilo ciberespaco, entretanto nao
eram precisos em suas ac¢fes. Em dezembro de 200@ullicada a “Estratégia Militar
Nacional para as Operacfes no Ciberespaco”, aegtabelece que os EUA devem possuir
superioridade no ciberespaco para garantir suedhlde de acdo e negar 0 mesmo aos seus
oponentes, por meio da integracdo da defesa, exglore ataque cibernéticos (ESTADOS
UNIDOS DA AMERICA, 2010d; RATTRAY, 2009).

Recentemente, em maio de 2010, foi lancada a Egisatle Seguranca Nacional,
a qual tece consideracdes diretas sobre o temast axistir vulnerabilidades que colocam

em risco tanto a vida em sociedade como as operagidiares dos EUA. A esse respeito,
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declara que aquele pais deve estar preparado agasressimeétricas que tém como alvo sua
dependéncia no espaco e no ciberespaco, clasdifiGarameaca cibernética como o maior
desafio nas areas econdmica e de seguranca. N qaitifar, estabelece que devem ser
garantidas as forcas armadas norte-americanaspasidades necessarias a operacdo em
terra, ar, mar, espaco e ciberespaco, o que reinéleia de que os EUA consideram o
ciberespaco como um ambiente operacional tal gsiademais (ESTADOS UNIDOS DA
AMERICA, 2010e).

Em termos da estrutura, ha uma divisdo de funciee ® Departamento de
Seguranca Interna (DHS), responsavel pela segurnemética no territério dos EUA, e o
Departamento de Defesa (DoD), responsavel pelar&@pernética e a realizacado de acdes
cibernéticas em apoio ao DHS. Entretanto, ndo he alara definicdo quanto a coordenacéao
entre esses dois departamentos, mormente comexariatuacdo de ambos por ocasiao de
uma crise (KRAMER; STARR; WENTZ, 2009; NAKASHIMA020).

Em 2002, a responsabilidade pela condu¢cédo da GGéreanética no ambito do
DoD foi atribuida ao “Comando Estratégico dos EUAISSTRATCOM), cujas tarefas
incluem a operacéo das redes de informacdo do Dedlizada por meio da “Agéncia de
Sistemas de Informacdo de Defesa” (DISA), o planejgo contra ameacas cibernéticas, a
promoc&o de novas capacidades e a coordenacdo utoms comandos e agéncias. Aquela
ocasido, as tarefas encontravam-se divididas elti® componentes, doint Functional
Component Command for Network Warf@d&CC NW), de carater ofensivo, gaint Task
Force for Global Network OperatioldTF GNO), voltado a defesa (LIBICKI, 2009a).

Em 2008, ao observar que a segregacdo das opedefeesivas e ofensivas no
ciberespaco diminuia a sinergia natural e ignoravexperiéncia em se organizar para
operagbes nos ambientes aéreo, terrestre, marginespacial, o DoD reorganizou o0s

elementos e o componente defensivo (JTF GNO) fetopsob controle operacional do
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ofensivo (JFCC NW). Em continuacédo ao esforco degemizacdo, em 2009, foi ativado o
“Comando Cibernético dos EUA” (USCYBERCOM), em dith&ggdo aos componentes
existentes, 0os quais serdo desativados quando o cowmando atingir sua capacidade
operacional total. Cabe frisar que 0 USCYBERCOMaorse operacional, com capacidade
limitada, em 21 de maio de 2010. O apoio a opera&g@seguranca das redes do DoD
permaneceu como responsabilidade da DISA, que tandlx@sponsavel por projetar e prover
a infraestrutura de comando e controle em operagd@&s de prestar assessoria técnica ao
USCYBERCOM (CHILTON, 2010; ESTADOS UNIDOS DA AMERI; 2010a, 2010f;
GATES, 2009).

A missao do USCYBERCOM compreende: integrar asag@®s no ciberespaco
e sincronizar os efeitos do combate; prestar aga@ioautoridades civis e aos aliados
internacionais; operar a Rede de Informacdo Glbbal executar sua defesa; executar
operacdes militares no ciberespaco; coordenarmimt@ do DoD, as operacfes ofensivas no
ciberespaco de modo a evitar interferéncia enteg@ss; aprimorar a consciéncia situacional
das operacdes no ciberespaco, incluindo alertz@n@artilha-la; e representar o setor militar
junto as agéncias nacionais e comerciais do goweragencias internacionais, nos assuntos
relacionados ao ciberespaco; a fim de possibititiies em todos os dominios, assegurar a
liberdade de acdo no ciberespaco aos EUA e seadoslie negé-la aos seus oponentes
(ESTADOS UNIDOS DA AMERICA, 2010d, 2010f).

Seguindo a reorganizagao realizada pelo DoD, caxa das forcas armadas
norte-americanas realinhou seus comandos cibereéti;m uma organizacdo unificada. Os
novos comandos, que estdo sob controle operadond SCYBERCOM, sao army Forces
Cyber Commaned do ExércitoMarine Corps Forces Cyberspace Commandio-Corpo de

Fuzileiros NavaisFleet Cyber Commandda Marinha, e 24th Air Force -da Forca Aérea

3L Ver glossario.



56

(CHILTON, 2010).

Com relacdo a Marinha norte-americana, ap0s oataegto da “Estratégia
Militar Nacional para as Operacfes no Ciberespagoi,2006, o Almirante Mike Mullen,
entdo Comandante de OperacOes Navais, determint@rapo de Estudos Estratégicos” do
Naval War Colleg& desenvolver um conceito para “o combate no cilpe@s em 20307,
visando a determinar as relacdes entre o ciberesp@s demais ambientes operacionais, e
pesquisar 0s aperfeicoamentos, na area operacite@plogica e de procedimentos,
necessarios para a Marinha norte-americana doraiaanbiente operacional do ciberespaco
(KUEHL, 2009).

Com a reorganizacdo dos elementos responsaves quaacoes cibernéticas, a
Marinha norte-americana comissionou dois novos ocdims em janeiro de 2010. BEleet
Cyber CommandFLTCYBERCOM), ja citado, que funcionara como eraénto operacional
da Marinha para o USCYBERCOM, também operara comen¢éh Fleet, nesse caso, estara
sob controle administrativo do Comando de Opera¢dmsis (CNO) norte-americano e
provera apoio na area de operacdes cibernéticasoamsndos daquela for¢a. Outra funcéo
desse comando é servir como o0 elemento naval gélogia a servico da Agéncia de
Seguranca Nacional (NSA). As organizacfes préentiss serdo subordinadas ao
FLTCYBERCOM, conforme apresentado na FIG. 2 (APEGIPIB). O outro comando é o
Navy Cyber Force$CYBERFOR), que é o “Comando Tipo” (TYCON) da Mdwnnorte-
americana para as forcas cibernéticas, sendo r&bpainpor prover pessoal e material nas
areas de criptologia, inteligéncia de sinais, cibgca, guerra eletrdnica, operacdes de
informacéao, redes e espaco. O CYBERFOR é subomliaad. S. Fleet Forces Commaied
tem como missao organizar e priorizar 0s requisdes treinamento, modernizacdo e

manutengdo de recursos humanos; arquitetura e Elasomando e controle; sistemas

%2 Equivalente norte-americana a Escola de GuerralNvBrasil.
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criptologicos e relativos ao espaco; atividadeopleracdes de informacéo e inteligéncia; e
coordenar com outros TYCON para proporcionar fopyasitas, apropriadas e interoperaveis
no tempo certo e ao melhor custo, hoje e no fu{@OLARIK; JANCZEWSKI, 2008;
ESTADOS UNIDOS DA AMERICA, 2010B, 2010C; ROUGHEARQ09).

Como aspecto final da visdo norte-americana, deveessaltado que, em termos
doutrinarios, as forcas armadas dos EUA nédo utilizatermo Guerra Cibernética, que €
tratada como Operacbes de Redes de Computadoess marfte, juntamente com a guerra
eletrdnica, as operacdes psicoldgicas, as operagdd/ersdo e a seguranca das operacoes,
das fungdes essenciais das Operacdes de InforfiéESTADOS UNIDOS DA AMERICA,
2006).

Com relacdo a preparacdo de recursos humanos,cakssle formacdo dos
oficiais do Exército e da Forca Aérea norte-amansga incluiram a Guerra Cibernética em
seus curriculos. Com relacdo a Marinha, sua E$talal criou, ao final de 2009, um Centro
de Estudos de Seguranca Cibernética, para o quetrapdo instalagbes dedicadas a
instrucdo e prética das ac¢des no ciberespaco oateacse em estudos a incluséo curricular da

Guerra Cibernética nos cursos daqguela academiaT(®/I2010).

4.2 Dificuldades enfrentadas

A adocdo de medidas acerca da Guerra Cibernéteammem se tratando apenas
de medidas defensivas, tem enfrentado uma sérifideldades. Tomando como referéncia
as consideracOes apresentadas pelo General Keitixader, Comandante do
USCYBERCOM, por ocasidao da sabatina a que foi stidm&o Senado norte-americano,

pode-se verificar os desafios e problemas de saarmdo:

% 0 propésito das Operacdes de Informac&o é a dimata; superioridade de informacéo e sua manutencao.



58

Eu acredito que o maior desafio a ser enfrentadlo geomandante do
USCYBERCOM sera o aperfeicoamento das defesasedas militares existentes.
Adicionalmente, a fim de defender e tomar boassées no exercicio do controle
operacional dessas redes, 0 USCYBERCOM necessli¢gatana maior consciéncia
situacional e capacidade de visualizar, em temph as intrusées a nossas redes.
Por dltimo, acredito que, na medida em que as tegias da computacéo e
comunicacdes evoluam, o Comandante do USCYBERCOWerédeidentificar,
continuamente, os hiatos de autoridade e de ditiexistentes entre o
USSTRATCOM e nossas liderangas citi€E€ESTADOS UNIDOS DA AMERICA,
2010d, p. 8, traducéo nossa).

Tem-se, pois, que um dos dados mais relevantederes dificuldade de
relacionamento do setor militar com os demais sstatentre os quais ndo pode ser esquecido
0 setor privado, que esta intimamente ligado arsega cibernética dos EUA por ser o
detentor de diversas infraestruturas criticas quoe@o ser alvo de um ataque cibernético.
Para agravar esse problema, ndo existe definigaaelacdo a coordenacao de trabalho entre
0 USCYBERCOM e o Departamento de Seguranca IntphtS) e h4 falta de normas e
politicas especificas (BALDOR, 2010; ESTADOS UNIDOS AMERICA, 2010d).

A raiz das dificuldades, entretanto, reside naafale uniformizacdo sobre o
entendimento do que vem a ser a Guerra Cibern&imawo ja abordado anteriormente, ndo
h& consenso sobre vérios pontos, o que dificuttareonizacdo de politicas e de doutrina
sobre o tema. Tal fato ja foi reconhecido pelo lagoaerno norte-americano, que iniciou um
esforco de revisdo em sua politica para o cibegespaas ainda restam varias lacunas em
termos de normas e politicas a preencher (BOYD920BWIS, 2010).

O problema de unidade doutrinaria também atingdoegas armadas norte-
americanas, que carecem de uma doutrina comum atizatla sobre as operagcbes no
ciberespagco. Recentemente, o Vice-Chefe do EstadorMConjunto norte-americano

argumentou sobre a necessidade de definicdes legligtrinarias de modo a permitir que as

% | believe the major challenge that will confrohetCommander, U.S. Cyber Command will be improvirey
defense of our military networks as they exist fod&dditionally, in order to defend those netwoeksd make
good decisions in exercising operational contratérothem, U.S. Cyber Command will require much great
situational awareness and real time visibility mfusions into our networks. Finally, | believe tBemmander,
U.S. Cyber Command will have to identify continulgusolicy and authority gaps to U.S. Strategic Cosmich
and our civilian leadership as computer and comoatitin technologies evolve.
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forcas cibernéticas possam ir além de apenas d&fends redes. A doutrina militar atual ndo
€ clara com relacdo aos limites que configuram tonda agressédo no ciberespaco e que
acOes poderdo ser tomadas em resposta ao ataqase Nentido, James N. Miller,
subsecretario de defesa para politicas, declareueqté em elaboracdo uma nova doutrina
para Guerra Cibernética, que considera a possbiidie resposta a um ataque cibernético
por meio do emprego de forcas militares conventson&STADOS UNIDOS DA

AMERICA, 2010d; LAKE, 2010).

4.3 Aspectos juridicos

Como visto na sec¢ao anterior, um dos problemasfiigem os responsaveis nao
s6 por defender os sistemas das ameacas do cibgwespas, também, por realizar acdes de
exploracdo e ofensivas, € a falta de um marco a&gid legal que oriente e ampare a
aplicacdo militar da capacidade cibernética.

Na &rea da seguranca e da defesa cibernéticamnapplti problema recai na
necessidade de cooperacéo de legisladores, agenteise provedores de servigos da Internet
além da fronteira dos paises. Logo, a criacdo decibberespaco mais seguro exige que
iniciativas na area legal sejam tomadas ndo soOmmoité nacional, como internacional,

conforme abordado por John Arquilla:

Eu penso que nossos esforcos atuais (para a idegdid do atacante) séo limitados
em parte por nossas proprias leis. O limite atéeqmutlemos rastrear a rede para
localizar um usuario é imposto por nossas leis mogdo de uma perseguicéo
internacional através do ciberespaco € algo qumpédm, ultrapassa as leis
internacionais. Portanto, precisamos comecar aapsobre a harmonizacao das leis
de seguranca da informacdo em todo o mim@RQUILLA, 2003, traducio
nossa).

%] think that our current approaches are limiteghamt by our own laws. How far back we can hackace a
user is limited under our existing laws, and théiamoof international hot pursuit through cyberspas also
something that has run far ahead of existing imstgonal law. So we need to start thinking about a
harmonization of information security law around thorld.
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Com relacdo as acdes de exploracdo e ofensivasseeque, baseado nas
intencdes com as quais tais acfes sao realizadnajosia pode ser interpretada como ato
antiético e ilegal. Entretanto, o fator de maidevancia recai sobre a definicdo do limite a
partir do qual uma ac¢do no ciberespaco passa eossiderada como um ato de agresséo,
sendo, portanto, passivel de retaliacéo.

Como ponto de partida, deve-se identificar um limaigartir do qual as a¢cdes no
ciberespaco poderiam ser consideradas como uneajaeira, ou seja, uma agressao similar
a um ataque por forcas convencionais. Assim, tantso de tropas para causar danos na
infraestrutura critica de um Estado — sabotar quloel um gasoduto, um oleoduto ou uma
usina de geracao elétrica — e uma acdo similariberespaco configurariam um ato de
agressao e poderiam justificar uma resposta poa fimilitar. Deve-se observar, ainda, que as
acOes de exploracdo ndo sdo consideradas comooude agressao, sendo tratadas como
espionagem. Portanto, o limiar estara localizadoeem reconhecimento e a interrup¢do ou
dano (FIG. 3, APENDICE B). A transposicdo dessetéirpoderia escalar qualquer conflito
cibernético. Pode-se, ainda, considerar um seglindar, caracterizado pela mudanca de
ataque a alvos militares para as infraestrututiisas e outros alvos civis (LEWIS, 2009).

No entanto, ndo ha acordo ou entendimento expl&otare o que é um alvo
legitimo no ciberespacgo. Pode-se, por aproximad@darar que se € legitimo atacar um alvo
fisicamente, também o seria atacd-lo com o usoramsacibernéticas. Discussfes sobre
transformar algumas redes em santuarios, como th@spipor exemplo, em que o0s
beligerantes concordariam ndo atacar, ignoram el mi® interconex@o do ciberespacgo e a
possibilidade de efeitos colaterais que obscureperf@ita distincdo entre alvos legitimos e
ndo legitimos, contrariando, portanto, o princigia@ distincdo insculpido no Protocolo
Adicional | da Convencao de Genebra (BRITTIN, 198WIS, 2009).

Os argumentos usados acima remetem ao exame da Gileernética sob a 6tica
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do Direito Internacional dos Conflitos Armados. Camlacdo aojus ad bellur®®, sua
aplicabilidade dependera da exata nocdo do queaveniser um ato de agressao no
ciberespaco, o que ja foi analisado. No que coecanjus in belld’, alguns especialistas
advogam que a legislacdo atual pode ser integré¢nagiicada a Guerra Cibernética. Neste
ponto, em particular, este autor se reserva otdim® n&o corroborar integralmente tal
posicionamento. Como ja argumentado acima, o jpimcia distingdo, que visa a preservar a
integridade de ndo combatentes, é de dificil implalac&o. Igualmente, as caracteristicas da
Guerra Cibernética, abordadas no inicio deste estogppdem limitacdes a aplicabilidade do
principio de limitacdo dos danos e ao respeitoudrakdade. Portanto, a Guerra Cibernética,
uma forma relativamente nova de conflito, cuja e@épeia em sua aplicacdo é praticamente
irrisGria no que concerne ao aspecto legal, erssagcessidade de atualizacdo do corpo legal
gue governa os conflitos armados. Nesse misteg giroduzir a opinido de Eneken Tikk,
assessora juridica déooperative Cyber Defence Centre of Excelléfcde que “as leis

internacionais atuais ndo sdo adequadas a Gudreanéticd™ (MCAFEE, 2009, p. 29).

4.4 A Guerra Cibernética e as Relagdes Internaciora

A luz do que ja foi apresentado, pode-se dizeragudiscussdes acerca da Guerra
Cibernética ndo devem ficar restritas somente abitGnmacional. Conforme ilustrado por
Kramer (2009), o ciberespaco é produto da globglizae, portanto, necessita ser analisado e
revisado sob a Gtica internacional.

Como demonstrado na secdo pertinente aos aspectdEgs, a normatizacédo

% Ver glossario.

37 Ver glossario.

3 Centro pertencente & OTAN, que foi estabeleciddTafin, capital da Estonia, ap6s os ataques citienss
sofridos por aquele pais em 2007.

%9 Current international law is not adequate for adding cyber war.
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internacional acerca do conflito cibernético é isente e o corpo juridico relativo ao conflito
armado ndo se aplica inteiramente a Guerra Cibeandia necessidade de se prover uma
normatizacao para esse tema, envolvendo néo sgstgaqule uso militar do ciberespaco, mas,
também, a participacdo de grupos de civis que Aodse envolver em um conflito, seja
patrocinado por um Estado, ou atuando de formanaotd. Dificulta, ainda, a falta de
uniformizacédo de entendimento sobre o significadovérios termos relacionados a Guerra
Cibernética. Para tanto, sdo necessarios a co@pem@ colaboracdo internacionais, que
podem ter como foro as Nag¢bes Unidas, para a fagéalda terminologia comum e de uma
doutrina legal.

Atualmente, a Convencdo sobre Crime CibernéticoCdaselho da Eurofy
embora nado relacionada a Guerra Cibernética, éiap dratado internacional que aborda
assuntos relacionados as praticas ilegais no sip&ge. Seu proposito € o aprimoramento da
capacidade dos governos em lidar com o crime a#tien por meio da harmonizacéo das
legislacdes internas e da cooperagao contra oggriransnacionais. O Brasil, em que pese
nao ser signatario, usa as diretrizes constanssmarmnvencdo como base para a elaboracdo
de sua legislacédo interna (COUNCIL OF EUROPE, 2WALWASSER, 2009; WILSON,
2006).

Os EUA, pais singularmente vulneravel no que tangeneaca cibernética, tém
grande interesse na criacdo de normas internasioglativas ao assunto. Ha trés pontos que
sao usualmente mencionados por autoridades do rgpwerespecialistas norte-americanos
como de particular interesse a pauta de acordemattionais daquele pais. O primeiro diz
respeito a que penalidades poderdo ser aplicadaslqgwm Estado falha no uso do exercicio
de sua soberania para impor responsabilidadestassealizados no ciberespaco sob sua

jurisdicdo. Outra ideia defendida pelos EUA é towsm Estados responséveis pelas a¢des no

4% Council of Europe Convention on Cybercrime.
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ciberespaco efetuadas por individuos residentesemterritério, de modo a invalidar a
desculpa recorrente de que foram hackers patrgd8c0do 0 governo 0S responsaveis por
atagues no ciberespaco. O terceiro ponto refera-sgn acordo de controle de armas
cibernéticas, cuja necessidade ja foi apresentaldaGongresso norte-americano, pelo atual
Comandante do USCYBERCOM e por Richard Clarke, megado das acdes de
contraterrorismo nos governos Clinton e Bush (KAKANI, 2010; LEWIS, 2009, 2010;
WILSON, 2006).

As propostas acima merecem especial atencdo pde e comunidade
internacional, ndo por serem de interesse maioEb@sdo que a qualquer outro Estado, mas
por representarem riscos potenciais, particularenaqtieles Estados que buscam capacidade
ofensiva cibernética e, também, aqueles que denalgado ndo consigam o efetivo controle
do que ocorre no ciberespaco sob sua jurisdic&a. (H$ma pode ensejar uma “intervencao
cibernética”, que pode se dar exclusivamente neresipaco, por meio da assuncédo de sua
governanca, em afronta & soberania do Estado, moupas acdes fora do ciberespaco, como
retaliacdes diplomaticas e chegando, até mesmasa@de forca militar.

O Brasil deve estar atento, particularmente, agpgatas de limitacdo ou
banimento de uso de armas cibernéticas, de modim gperder a oportunidade de possuir
plena capacidade de empreender a Guerra Ciberadiiea da assinatura de qualquer acordo
internacional relacionado a nado proliferacdo deaarmibernéticas. Entretanto, as demais
medidas relacionadas a normatizacdo internaciomafmente as relativas a Guerra
Cibernética, sdo necessarias e devem ser encarajadirando-se de que, segundo Lewis
(2010), o ciberespaco continuard a ser um amblesiibesiano até que exista o engajamento
e o trabalho cooperativo internacional no sentido dakfinir o que se entende por

comportamento responsavel no ciberespaco.



5 A GUERRA CIBERNETICA NA MARINHA DO BRASIL

5.1 Estrutura Nacional

Antes de abordar o tema sob a o6tica da MarinhardsilBfaz-se mister verificar
como a Guerra Cibernética é tratada pelo Estadsildéira. A nivel nacional, o tema é
dividido em duas esferas: a Seguranca Ciberfégca Defesa Cibernética. Tal entendimento
foi consolidado pela Camara de Relacdes Exterierd3efesa Nacional (CREDEN), em
reunido realizada em nove de outubro de 2008, & dpfaniu que as acdes cibernéticas
caracterizadas como crime, bem como as acOes eigero cibernético e a sabotagem,
seriam tratadas na esfera da Seguranca Cibern@icameio de acdes preventivas e
repressivas. A Defesa Cibernética trataria da @u@ibernética, que, por estar na esfera de
um estado de beligerancia entre o Brasil e umafbostil, ndo foi objeto de deliberacdo da
citada reunido, que ponderou ser uma incumbénci@ahselho de Defesa Nacional (CDN)
(MANDARINO JUNIOR, 2009; ZUCCARO, 2010).

Dentro da estrutura hierdrquica da AdministracddliPal Federal (APF)
brasileira, 0 Gabinete de Seguranca InstitucioaaPresidéncia da Republica (GSI-PR) é o
orgéo responsavel pela seguranca cibernética, ®@ti@d@ada como seguranca da informacao,
a qual é operacionalizada por meio de seu Depantante Seguranca da Informacéo e
Comunicagbes (DSIC). O DSIC, por sua vez, é respahsentre outras atribuiges, pelo
planejamento e coordenacao das atividades de sgguda informacdo e comunicacdes na
APF; pela definicdo dos requisitos metodologicosapanplementacdo da seguranca da
informac&o e comunicagdes na APF; e pela operd@agao de um centro de tratamento e

resposta a incidentes ocorridos nas redes de cadges da APF (BRASIL, 2003, 2006b,

“1 Ver glossério.
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2009e).

No que concerne a defesa cibernética, sua impaatémicressaltada e priorizada
pela Estratégia Nacional de Defesa, que estabeleceutalecimento de “trés setores de
importancia estratégica: o espacial, o cibernégco nuclear” (BRASIL, 2008, p. 11).
Entretanto, ha que se salientar a falta das Egiaatéle Defesa e de Seguranca Cibernéticas,
cujas iniciativas de formulacéo deverdo pertermrespectivamente, ao Ministério da Defesa e

ao GSI-PR.

5.2 Retrospecto da Guerra Cibernética na Marinha ddrasil

Assunto recente a Marinha do Brasil, a Guerra @Giétara comecou a ser tratada
com maior profundidade no ano de 2006. A par dasagas existentes, visualizou-se a
necessidade de se preparar a Forca para enfrentenvos desafios impostos pelo constante
avanco das Tecnologias da Informacéo (TI). Assinpyiaeira iniciativa do género foi a
criacdo da Secao de Guerra Cibernética no Comam@pdracdes Navais, que se encontrava
subordinada a Subchefia de Inteligéncia (CON-20¢06hecimento que se detinha sobre o
assunto era muito limitado, tanto em termos tésyicomo doutrinarios, e restringia-se ao
esfor¢o de alguns poucos elementos que, por im&iptopria, buscavam se atualizar. A cada
movimentac&do de um desses militares, se perdiaoweopla incipiente capacidade existente.

A partir de 2008, a Marinha do Brasil realiza urogtd guinada na maneira de
tratar a Guerra Cibernética, ao transferi-la dooiS€@perativo ao Setor de Apoio, mais
precisamente sob a estrutura da Diretoria-GerMaterial da Marinha. Compreende-se que a
adocéao de tal postura foi motivada, entre outrtigda, pela forte e natural relagéo que as Tl
mantém com a Guerra Cibernética, fazendo com qummgeténcia fosse atribuida a recém-

criada Diretoria de Comunicacdes e Tecnologia darimcédo da Marinha (DCTIM),
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responsavel por elaborar normas, instrucdes t&cpiarocedimentos padronizados para areas
de conhecimento concernentes ao emprego da Te@aadnformacdo na MB, incluindo a
Guerra Cibernética. Nesse diapaséo, o Centro deologga da Informacdo da Marinha
(CTIM) foi designado como Orgéo de Execucdo Operatipara a Guerra Cibernética (GC),
sendo responsavel por: operar os recursos tecnofgiara a GC; planejar os exercicios
gerais de GC; subsidiar a DCTIM nos aspectos dacii@gao técnica do pessoal envolvido
com as atividades especificas de GC; e mobilizaessoal qualificado, para 0 emprego em
situacOes de conflito, de acordo com a doutrinabestcida.

Com referéncia a aluséao feita a doutrina, cumprergar que, desde a época em
que o tema esteve afeto ao Setor Operativo atéaesatliais, a Marinha do Brasil carece de
uma doutrina relativa ao emprego da Guerra CibemnéA Doutrina Basica da Marinha, em
sua versao atual, ndo faz referéncia ao tema eotaooha manual pertinente ao seu emprego
operativo. Apenas na Doutrina de Tecnologia darindgdo da Marinha, publicacdo de viés
mais técnico, é que se encontram as questdevasiad tema e que se define o termo Guerra
Cibernética, com as deficiéncias ja abordadas nedtalho. Todavia, ndo se pode esquecer
que a Guerra Cibernética se constitui em um diGaérfundamental as operacdes de
qualquer forca militar que se disponha a operaaefe eficientemente em qualquer conflito,
sendo, portanto, uma capacidade operativa por éxaal podendo até ser vista como um
novo sistema de armas. Destarte, a Marinha do |Brasgessita sanar essa caréncia por meio
da atualizacdo de sua Doutrina Basica, bem comabmracdo de uma doutrina especifica

para o emprego operativo da Guerra Cibernética.
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5.3 Estudos em andamento

Recentemente, fruto das diretrizes da Estratégi@goNal de Defesa, o Ministro da
Defesa definiu as responsabilidades de cada Famparelacdo aos setores de importancia
estratégica, cabendo ao Exército Brasileiro o setbernético. Determinou, também, a
realizacdo de estudos no sentido de, em uma parfeese, analisar e definir a abrangéncia do
tema e propor objetivos setoriais. Essa fase Inid@anduzida pelo Exército com a
participacdo das demais Forcas e do Ministério déeda, definiu os seguintes objetivos

setoriais (BRASIL, 2009b, 2009d):

a. Assegurar, de forma conjunta, o uso efetivo do@spibernético pelas Forcas
Armadas, e impedir ou dificultar a sua utilizac@mtca interesses da Defesa
Nacional;

b. Promover a gestdo dos recursos humanos necess@oosiucdo das atividades
do setor cibernético no ambito das Forcas Armadas;

c. Colaborar com a producdo do conhecimento de idtedigq oriundo da fonte
cibernética de interesse para o Sistema de Intelig&e Defesa (SINDE);

d. Desenvolver e manter atualizada a doutrina de egopdtas atividades do setor
cibernético;

e. Implementar medidas que contribuam para a gestdoSeguranca da
Informacéo e Comunica¢Bes no ambito das Forcas dama

f. Adequar as estruturas de C&T das trés Forcas pander as necessidades do
setor cibernético;

g. Propor a criacdo de legislacdo e normas especibi@es o emprego do setor
cibernético; e (sic)

h. Desenvolver o potencial de mobilizacdo militar eiomaal para assegurar a
capacidade dissuasoéria e operacional do setométies (BRASIL, 2009b).

Ap6s aprovacal pelo Ministério da Defesa dos objetivos setornaizpostos, 0s
estudos passardo para uma segunda fase, que tddaréstratégias setoriais e da

adequabilidade das estruturas existentes.

2 Até a conclusdo do presente trabalho os objesigtsiais propostos ndo haviam sido aprovadosigiiistro
da Defesa.
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5.4 Vulnerabilidades

As vulnerabilidades dos sistemas de informacéo s&w fatores imutaveis e,
geralmente, sua presenca esta associada as diferexistentes entre a teoria e a pratica.
Teoricamente, um sistema deveria fazer apenasoaqui seu desenvolvedor e usuario
demandem que ele faca. Na pratica, isso ndo oddestarte, tem-se que ndo ha sistema
totalmente seguro (ALFORD, 2000; LIBICKI, 2009a).

Devido as pressdes mercadoldgicas para a reducémldode desenvolvimento
de produtos de TI, em virtude da grande velocidiglevolucdo tecnoldgica, a industria de
software, em geral, tem relegado a seguranca aandegplano. Atualmente, os
desenvolvedores de software preferem lancar predutmais rapido possivel, mesmo que
estes ainda incorporem imperfeices, e dispondilis correcdes a medida que 0s erros sao
detectados. Hoje em dia, é notdria entre os profiags de seguranca da informacédo a
existéncia de vulnerabilidades conhecidas exclusavde por determinados grupos,
normalmente pertencentes ao submundo cibernétic@ wez que precedem qualquer
notificagdo sobre sua existéncia (COLARIK, JANCZEMYS 2008; CSIS, 2008;
SHIMEALL, WILLIAMS, DUNLEVY, 2002).

Os problemas descritos acima séo de particularasse, uma vez que varios dos
sistemas de informacgao utilizados por forcas nédgessdo baseados em solugbes comerciais,
como é o caso da Marinha do Brasil, incluindo o dsolInternet como parte de sua
infraestrutura de comando e controle. Contribuiapar agravamento desse problema a
existéncia de vicios de procedimento com relacaooaecdes que sao disponibilizadas aos
softwares comerciais, que nem sempre sao aplicgoasunamente. Um fator que agrava
esse problema € o uso de programas sem licengdig&onmpeditiva para que o produto seja

atualizado. Faz-se necessario, pois, a constamenssfo das redes de modo a banir a
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utilizacdo de qualquer software que nao estejaddevente licenciado para uso. Vale lembrar
que, ao oponente, basta a existéncia de uma Ustimgée de trabalho vulneravel e conectada
a rede para possibilitar um ataque de exploracadensivo.

As medidas de seguranca cibernética podem seldhgi@m trés tipos, de acordo
com sua orientacdo. Assim, tém-se as medidas &s;rocientadas ao uso de recursos de TI
voltados precipuamente a seguranca, como sistemadetbccdo de intrusdo, firewalls,
recursos criptograficos, ferramentas de analiseede etc. A segunda refere-se as politicas e
doutrinas de seguranca, ou seja, sdo medidasadanto processo. Por fim, o terceiro tipo
esta relacionado as medidas orientadas aos usuquesse referem a conscientizacdo de
seguranca voltada as boas praticas no uso de astarinformacao.

Com relacdo a implementacdo das medidas de segunanfylarinha do Brasil,
observa-se um proficuo papel no desempenho dasdasedécnicas e as orientadas ao
processo. Com relacdo a primeira, o Centro de Tegiaoda Informacéo da Marinha (CTIM)
exerce papel fundamental, por meio do emprego zficaficiente de recursos técnicos e 0
correto uso de procedimentos de seguranca. Ouinto g destacar refere-se as medidas
orientadas ao processo, baseadas em normatizagdiaada, que compreende a Doutrina de
Tecnologia da Informacdo da Marinha — EMA-416, asmas de Tecnologia da Informacé&o
da Marinha — DGMM-540 e as Normas para a Gestd®ederanca das Informagdes Digitais
em Redes Locais — DGMM-520 (QUEIROZ, 2010).

Entretanto, quando se trata das medidas orientadassuario, verifica-se a
existéncia de falhas relacionadas a adocdo decgsaktiasicas de seguranca, elencadas na
normatizacado supracitada. Nesse contexto, tem-eeogmaior risco € o proveniente das
vulnerabilidades associadas ao comportamento humanoseja, aquelas diretamente
associadas a falta de conscientizacdo de seguysangarte do usuério. Tais vulnerabilidades

sdo as mais faceis de explorar e as mais difieejgr@venir e detectar. Conforme declarado



70

por Kevin Mitnick®, “o fator humano é o principal culpado pela maodas falhas de
seguranca que levam a invasdes de sistemas, rdalialos e golpes cibernéticos em geral”
(ALMEIDA, 2010).

Para se ter uma ideia da dimenséo do problemaaetatn a conscientizacdo do
usuario, vale recorrer a um exemplo real de vubikdade explorada em um dos principais
comandos dos EUA, 0.S. Central Comman(CENTCOM), responsavel pela conducéo das
operacdes no Iraque e Afeganistdo, entre outreepatm novembro de 2008, oponentes ndo
identificados conseguiram invadir as redes maisirssgdo CENTCOM, burlando restricoes
fisicas de acesso, firewalls e recursos criptogpéfipor meio deen-drivesinfectados, que
foram deixados em locais proximos ao CENTCOM e &gl facesso, frequentados por
militares lotados naquele comando. A total faltacdescientizacdo de seguranca cibernética,
aliada ao impulso da curiosidade, fez com que commpes do CENTCOM utilizassem os
dispositivos infectados nos computadores daquefeando, comprometendo 0s sistemas
mais sigilosos e expondo todo o trafego de dadwaunicacdes e operagdes durante varias
semanas. Cabe ressaltar que, durante o periodouenpegmaneceu conectado, o invasor
poderia ter realizado agbes ofensivas contra agjsedtemas (CBS, 2009; HABIGER, 2010).

Como consequéncia da falha de seguranca relatada, doi proibido o uso de
pen-drives e outras midias removiveis, conforme pode ser wvhder na mensagem

transmitida pelo USSTRATCOM, comando enquadrant€ NTCOM:

Fica aparente que, ao longo do tempo, nossa pogtunarotecdo as redes e as
infraestruturas de informacéo associadas nao acdrapam os esforcos adversarios
para penetrar, interromper, explorar ou destreimeintos criticos da Rede Global de
Informacéo (GIG) [...] A decisdo de proibir o use ohidias de armazenamento
removiveis € um componente chave para a estratigidefesa contra ataques
cibernéticos e o estabelecimento de um patamar gpatecao de sistemas de
informacdo. Cartbes de memoria, pen-drives e memoflash removiveis

conferiram ao adversério a capacidade de explodafieiéncia de boas-praticas de
nosso pessoal e forneceram uma via de ataque¢sdos sistemas foram infectados
por codigo malicioso (malware) embutido em dispeos#t de memadria. Somente por

43 Ex-hacker, hoje consultor de seguranca, foi o éankais procurado nos EUA na década de 90 (ALMEIDA,
2010).
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meio de uma defesa baseada na instrucdo, na tgaolms procedimentos e no
comprometimento pessoal é que poderemos recuperar vaatagerff
(SHACHTMAN, 2008, traducao nossa).

Observa-se que a falta de conscientizacdo de segulavou ao uso de medidas
extremas, que podem até configurar desvantagematimas, uma vez que a proibicdo do uso
de dispositivos de armazenagem removiveis privailisres de um recurso simples, barato e
de grande utilidade para a transferéncia de infodesm e dados entre computadores, desde
que bem utilizados. A respeito dessa proibicéo,idgdabteceu 0 seguinte comentario: “ao
reduzir nossas capacidades, nosso adversario,efejguem for, obteve uma pequena
vitéria*> (HABIGER, 2010, p. 41).

Portanto, a solucdo nédo estad simplesmente na gdioibmas em um controle
eficaz de uso e uma rotina automatica de varregluréodos os dispositivos portateis usados
via USB, assim como outras midias de armazenamiigazomo o CD e o DVD, além de, é
claro, uma forte politica de conscientizacao deisea cibernética.

Deve-se ter a consciéncia de que as acdes de agddocibernética necessarias
para a realizacdo de uma acdo ofensiva serdo ddgeiag desde os tempos de paz. Os
integrantes da Marinha do Brasil devem entenderogque computador ligado a RECHM
esta, constantemente, na linha de cohtata Guerra Cibernética, pois no ciberespaco néo ha
area de retaguarda e suas caracteristicas naoceadmiexisténcia de uma zona protegida.
Logo, cada militar que estiver “logado” na rede el@er considerado como um defensor

cibernético. Assim, € fundamental que cada um ceemata que a defesa cibernética da

“4 It is apparent that over time, our posture to grbhetworks and associated information infrastmechas not
kept pace with adversary efforts to penetrateugtstinterrupt, exploit or destroy critical elememtf the GIG
[Global Information Grid] ... The decision to termirause of removable rewritable media is a key camapbin
the strategy to defend against attacks and edtablimseline for information system protection. Meyrsticks,
thumb drives and camera flash memory cards havengitie adversary the capability to exploit our poor
personal practices and have provided an avenudtaxdka... Malicious software (malware) programmed to
embed itself in memory devices has entered oueBystOnly through a layered defense of traininchrielogy,
procedures and personal recognizance, can we régahigh ground.

“> By reducing our mission critical capabilities, @atversary, whoever it was, scored a small victory.

6 Ver glossério.

4" Ver glossério.
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Marinha do Brasil comeca em sua estacdo de traba#hmwlo este pensamento o principal

motivador para a criagdo de uma conscientizac@egi@ranca em todos 0S USUArios.

5.5 Recursos Humanos

Conforme ja abordado, o ciberespaco é uma constrdgdomem que depende,
particularmente, de sua engenhosidade e capadieeaadgica. A Guerra Cibernética ndo €
diferente e, portanto, depende de pessoal conmialéd de qualificacdo. Ocorre que esse tipo
de capital humano, especializado no ciberespagm éecurso cada vez mais disputado pelo
setor privado, o que faz com que as crescentesmdamalos setores militar e governamental
enfrentem um grande desafio para atrair e mantsesesecursos (KRAMER, 2009;
RATTRAY, 2009).

Portanto, uma solucdo que pode ser adotada € stimemto na formacédo de
pessoal proprio. Atualmente, ndo hd a menor memgAdema Guerra Cibernética nos
curriculos dos cursos de formacdo de oficiais €gwana Marinha do Brasil. Uma das
necessidades prementes diz respeito a introduc@ocatiias relacionadas aos fundamentos
de seguranca cibernética em todos os cursos dad¢donmbem como os de especializacdo e
de aperfeicoamento. Tal medida visa a criar uma dasconhecimento comum minima, de
modo a fundamentar uma cultura cibernética. Essgp@meiro passo para a montagem de
nossa defesa cibernética.

Contudo, a preparacao de recursos humanos pararaaGlibernética exige que
se diferencie instrucdo e formacdo. A instrucdomger fazer com que Se opere com
proficiéncia as ferramentas disponiveis, enquantdoranacdo constroi uma base de
conhecimentos que possibilita lidar com toda a gdendesafios futuros. Por esse motivo é

que se faz necessaria uma formacédo dedicada asssnasmbatentes cibernéticos, que deve
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incluir tanto a ciéncia da computacdo como a aae aperacdes cibernéticas (JABBOUR,
2010).

N&o se pode, portanto, dissociar os fundamentosctecdos operativos, uma vez
que nao se trata apenas de seguranca cibernétasg, sim, de acOes desenvolvidas no
ciberespaco em prol de uma operacdo militar. Surgetdo, dois modelos para a formacgao
de oficiais para a Guerra Cibernética: prover uotmécao técnica aos oficiais combatentes,
oriundos da Escola Naval, ou prover uma formac&@atiya aos oficiais técnicos.

Qual a melhor? No caso, propde-se a adocao de aasbaselucdes, de modo
balanceado. Dessa forma, espera-se que 0 convidie esses guerreiros cibernéticos
proporcione as condi¢cdes para consolidar e harrmobrianhecimento e capacidades em
ambos os campos, técnico e operativo.

A complexidade dos sistemas eletronicos e de irdoadm, que atualmente
permeiam todas as funcdes militares, estando incadps as acdes da guerra convencional,
ja impéem um forte trago tecnoldgico a formacgaopdesoal. Isso pode ser observado na
formacao diversificada da Escola Naval, que prevérmacao técnica dos futuros oficiais
combatentes, nas areas de eletrdnica, mecanisgeemas de armas.

Os desafios impostos pela Guerra Cibernética impdengual modo, que novas
formacdes sejam previstas, voltadas as ciénciamsxeom grande énfase em ciéncias da
computacdo. Assim, propfe-se que, a base mulidiisai comum a todos os cursos da
Escola Naval, seja acrescido conteudo cibernéficoyendo uma nogdo sobre Guerra
Cibernética a todos os oficiais, que vai além deay@orém fundamental, conscientizagcéo de
seguranca cibernética ja proposta. Para a formegj@ecifica do combatente cibernético, faz-
se necessario introduzir modulos pertinentes ntegtmda formacao diversificada, no curso
de sistemas de armas, de modo a habilitar técnmaeeacionalmente um seleto grupo de

oficiais para a conducdo das acdes defensivas e@arasCibernética. Essa formacao seria
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aprimorada com o curso de aperfeicoamento, que leomeptaria os conhecimentos
necessarios, habilitando-os tecnicamente as a¢éesivas e de exploracao.

Haveria, ainda, a necessidade de criacdo de uno cwrsestagio, de modo a
habilitar os guerreiros cibernéticos operacionabameBugere-se que tanto os oficiais técnicos,
como os oriundos da Escola Naval, apés a realizagamrso de aperfeicoamento, realizem

esta etapa.

5.6 Pesquisa e Desenvolvimento

Os programas e ferramentas utilizados na Guerrarn@tica sdo produtos
customizados, uma vez que devem ser adaptadosl@ersendo sistema alvo e a finalidade
especifica a que se destinam. Os cdédigos maliciesnalware — devem receber instrucdes
explicitas e especificas sobre as acfes que dedesiEmvolver. As verdadeiras armas da
Guerra Cibernética sdo muito mais complexas doagusimples codigos utilizados pelos
hackers e, até mesmo, pelo crime cibernético, ajnganada impeca que estes codigos mais
simples possam ser utilizados, desde que existémerabilidades que possam ser exploradas
por essas ferramentas e que produzam os efeitegdes para determinada agcao. Entretanto,
0 uso operacional das acdes de exploracdo e ofsnsequer um grande esfor¢co de
desenvolvimento de software dedicado para taifidedes.

Esse fato gera a necessidade por uma capacidga®gtamacdo especifica, ou
seja, a existéncia de centros de desenvolvimentferdementas para a Guerra Cibernética,
gue trabalhardo desde os tempos de paz e continprrduzindo codigos especificos durante
o conflito. Aqueles que possuem essa competénoisgiderada estratégica, a preservam,
assim como os produtos desenvolvidos que, muitasvezes, sdo mantidos em sigilo, de

modo a ndo desvendar suas reais capacidades. &leatq) pois, que nenhum governo
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permitira a transferéncia de ferramentas no edadarte. O que se percebe € que, NOS Cursos
desenvolvidos para elementos de outros paises, éoma@aso dos cursos realizados por
militares brasileiros, as ferramentas utilizadas passam de programas para exploracédo de
vulnerabilidades conhecidas, muito similares ermadsr de complexidade ao que existe no
mercado negro cibernético e utilizado por hacker¢aglo o mundo. Falta, portanto, acesso as
reais armas da Guerra Cibernética.

O uso de armas cibernéticas adquiridas ou forneg@da governos ou empresas
estrangeiras, por aquisicdo ou por meio de curgpmesenta um grave risco intrinseco.
Certamente, essas solucdes importadas poderdmaseelhor das hipoteses, “desligadas”, ou
seja, ter suas funcdes neutralizadas, tornadasisejrseja por sua inutilizacdo por meio de
desligamento digital, ou por meio da venda de eomédidas a nossos possiveis adversarios,
além de constituirem grave ameaca a seguranca S$eEroprios sistemas, que poderéo
estar sendo vitimas de acdes de exploracdo. Nalashipoteses, esses programas poderao
conter codigos que as facam se voltar contra ngséasias forcas.

Decorre, entdo, a necessidade de uma solucdo @ugodConfiar somente na
solucdo adquirida pode significar ndo s6 a destoude toda a capacidade, como também por
em risco as operagbes militares. Portanto, a Marad Brasil deve buscar a capacidade de
desenvolvimento de suas ferramentas para a Guéresin€tica, o que gera a demanda por
pessoal qualificado e por centros de desenvolviment

Ademais, o0 modelo de seguranca e defesa do espbemético brasileiro,
idealizado pelo diretor do DSIC, prevé interacOrseeaquele departamento e as Forcas
Armadas, no que tange a analise de cédigos malgic®m o intuito de propor solugdes para
neutralizacdo das ameacas, bem como, a partir dbeconento adquirido, a criacdo de
produtos (armas cibernéticas) que podem ser usamosaso de guerra cibernética. Nesse

caso, as interacdes seriam realizadas com os satdgrdesenvolvimento das Forc¢as, que no
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caso da Marinha do Brasil, estaria representado GASNAV — Centro de Analise de

Sistemas Navais (MANDARINO JUNIOR, 2009).

5.7 Seguranca Cibernética x Guerra Cibernética

Dutra (2007, p. 3) afirma que “grande parte dagjpieas desenvolvidas voltadas
para Seguranca da Informacao possuem (sic) apéisayd Guerra Cibernética”, uma vez que
a principal diferenca entre esses dois camposeaesidrigem e intencdo do autor da agao, e
nao nas técnicas, ferramentas e conhecimentos gatuo®

A assertiva acima reflete bem a relacdo existentee eSeguranca e Guerra
Cibernética, ndo havendo duvidas de que a Segufangarte das acdes de defesa da Guerra
Cibernética. Ou seja, a seguranca concorre parefesal Entretanto, ndo raro este
relacionamento € confundido e toma-se o todo pelaparte. Ha4 que se ter em mente que a
principal diferenca entre essas duas func¢des residaentalidade de quem as executa: uma
mentalidade técnico-administrativa versus uma ntidatée operativa.

Deve-se ter a perfeita compreensdo de que a segugoresenta apenas uma das
acoes da Guerra Cibernética. H4 ainda as acOespttrazdo, que conforme abordado na
secao pertinente, demandam um grande esfor¢o desoschumanos, e as acdes ofensivas,
cuja aplicacdo requer uma série de cuidados emadurmias caracteristicas da Guerra
Cibernética e suas implicacdes operacionais. Abusear otimizar a aplicacdo de recursos
financeiros e humanos por meio da centralizacaatidelades que sdo comuns apenas em
parte, tem-se como resultado a diminuicdo da cdpdei total de uma dessas atividades,
normalmente aquela exdégena a organizacao centlateeou, até mesmo, de ambas.

Ndo é o fato de a Guerra Cibernética ser impregribddecnologia e dela

depender integralmente que a fara deixar de seelemento operativo para ser tratada
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essencialmente por técnicos. Assim fosse verdaadam as marinhas modernas apenas
engenheiros navais para operarem seus sistemaissieisra bordo dos modernos Centros de
Operacdes de CombatdCOC). Ndo ha divida quanto & competéncia téatgcanalistas e
engenheiros de sistemas, mas, em termos prataa@sapsuerra Cibernética eles fazem parte,
juntamente com o software e o hardware, de umnsistie armas. Contudo, diferentemente
dos sistemas de informacao, os elementos técn&ampodem ser programados. Como usar,
entdo, um sistema de armas em que o homem é pgeante desse sistema? Este autor cré
que a resposta é simples e, de certo modo, fadmaha secdo pertinente aos recursos
humanos: deve-se proporcionar ao elemento técm@o apropriada formacao operacional e
vice-versa.

As técnicas e taticas do combate cibernético, atiamdemandarem uma
mentalidade operativa, vdo muito além das normasederanca cibernética. Infelizmente,
essa € uma postura que nao se observa frequenéement

Vé-se, portanto, que o principal problema resideneatalidade essencialmente
técnica daqueles responsaveis pela conducdo daalDiernética. Ou seja, confunde-se o
todo pela parte. A expressao Guerra Cibernétiddlizada, equivocadamente, para tratar de
todo e qualquer incidente de seguranca nas redefrme abordado na secéo referente aos
elementos conceituais.

Ao centralizarem-se as acdes da Guerra Cibernéticarganizacdo responsavel,
entre outras tarefas de cunho técnico-administafpela seguranca cibernética, a primeira
teve sua eficiéncia comprometida. E natural a preagio com a seguranca cibernética, em
funcdo do elevado nimero de incidentes acometislosedes da Marinha do Brasil, que em
trés meses ultrapassa o numero de quatro milhag¢gIRDZ, 2010). Entretanto, ndo se pode

tratar a Guerra Cibernética apenas como segurpaisasignifica denegrir as acdes de defesa

“8 Ver glossario.
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e abdicar da capacidade de executar acfes de axdudoe ofensivas. Ademais, a Guerra
Cibernética deve ser tratada como uma funcéo @as@smperacdes navais, ndo podendo ser
delegada, exclusivamente, a uma organizacdo deoctgdnico-administrativo, também
responsavel por outras tarefas diversas.

Recentemente a Marinha do Brasil criou uma Orgagézdilitar (OM) dedicada
a guerra eletronica. Ocorre que a Guerra Cibeméitdo importante quanto aquela, mas,
atualmente, é exercida como uma funcédo secundéari@TdM. A Guerra Cibernética néo
pode ser relegada a uma funcdo de segunda categpivipena de privar a Marinha do Brasil
de possuir capacitacdo nessa area. Impende, peis Guerra Cibernética seja alcada a um
patamar compativel com sua relevancia as atuara@jes militares, pois sO assim poder-se-a
assegurar as capacidades necessarias para enéfecaamente as ameacas tecnoldgicas dos
conflitos da atualidade.

Dos fatos expostos depreende-se, pois, haver md@#ssie reestruturar a Guerra
Cibernética na Marinha do Brasil. Ndo se deve,etantto, olvidar que, em face de sua
dimenséo e constante restricdo de recursos, setassaria alguma forma de racionalizagéo
de pessoal, 0 que se torna factivel ao se trataagfzes de defesa da Guerra Cibernética. E €
com base nessas premissas que se sugere uma imouaas

Propde-se, entdo, a criacdo do Comando Cibernéiécdvarinha do Brasil
(CCMB). Organizacionalmente situado no Setor Opgratsua estrutura operativa
compreenderia trés departamentos, correspondentaslaauma das acoes: de exploragéo,
ofensivas e defensivas. Em funcdo da grande depeiadgue a Guerra Cibernética possui
dos esforcos de inteligéncia, 0 CCMB deveréa recelsatus de 6rgdo de inteligéncia, sendo
0 responsavel pela execucéo da inteligéncia cibean@or meio das acdes de exploracao.

O CCMB seria, portanto, o responsavel pelo pregaremprego da Guerra

Cibernética na Marinha do Brasil, cabendo a elegj#a e executar 0s exercicios pertinentes,
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que deverdo ser do tipo “dupla acdo”. Esse tipoexlercicio é fundamental para o
adestramento de todo o escopo das acdes de Gubemdlica, por meio da formacéo de
equipes que atuardo em ambos os partidos do erengioporcionando a cada uma dessas
equipes um oponente capaz de oferecer niveis dacanaequados. Além de exercicios
integrados aos da Esquadra, recomenda-se a exedeigiercicios interdepartamentais, de
modo a aprimorar as habilidades especificas dedsmrtamento.

Devido as restricdes de pessoal e de modo a pdssila racionalizacdo de
recursos, ha necessidade de quebra de paradigmaglegdo aos conceitos de subordinacgéo.
Assim, sugere-se que o Departamento de Acbes Dedsnde Guerra Cibernética seja
subordinado administrativa e tecnicamente ao CTéNguanto seu emprego operacional
estaria a cargo do CCMB. Entretanto, faz-se nedessén continuo acompanhamento do
modelo de subordinacédo proposto, de modo a realgzajustes necessarios e, se for o caso,
tdo logo cessem tais restricbes, subordinar aglegartamento unicamente ao CCMB. Em
todos os casos, a orientacdo técnica permaneetedcaDCTIM.

Cumpre, porém, considerar que qualquer solucdosgjee adotada ensejara a
guebra de paradigmas, uma vez que a Guerra Cilwarrgissui ambas as caracteristicas
técnica e operativa. Ou seja, subordind-la a unoutto setor demandard adaptacdes de
antigos conceitos e a aceitacao de que funcdesadcserdo exercidas em unidades do Setor
Operativo ou vice-versa. Contudo, deve-se obsguartodos os modernos sistemas de armas
possuem caracteristicas técnicas, fruto de todecmolbgia incorporada, e nem por isso
deixam de estar sob a égide operacional, uma vezsug destinagdo final € o emprego em
operagfes militares. Com a Guerra Cibernética ndifeéente, deve-se reconhecer que suas
caracteristicas operativas sobrepdem-se as téciussiicando, assim, seu posicionamento

junto ao Setor Operativo.



6 CONCLUSAO

Sem ter a veleidade em ser uma obra definitiva sperftando os esforcos
pretéritos, o presente trabalho buscou o amparene@dologia cientifica para analisar
diversos aspectos da Guerra Cibernética. Deveessaltado que nao ha fonte disponivel que
apresente o assunto na forma utilizada neste t@staonceitos apresentados foram montados
a partir da pesquisa realizada e da experiénciautor. Portanto, faz-se mister que os
preceitos operativos sejam submetidos a avaliagéracional, de modo a conferir validade a
base doutrinaria neles contida.

Uma das maiores caréncias atuais diz respeitdadaluma doutrina de Guerra
Cibernética. Ha, portanto, necessidade de formalagiuma doutrina conjunta pertinente
pelo Ministério da Defesa, de modo que as Forcasgmo adaptar suas proprias doutrinas, em
funcdo de suas particularidades, pautadas em usgadmatrinaria comum. Em que pese o
setor cibernético estar sob a responsabilidadexdcclo Brasileiro, a Marinha do Brasil deve
buscar manter-se na vanguarda do conhecimento,deusua experiéncia na Governanca de
TI, de modo a poder ser ouvida no trato do tenflyenciando de forma positiva as decisdes
a serem tomadas no Ministério da Defesa.

A esse respeito, o presente trabalho apresentosesrs capitulos iniciais os
fundamentos doutrinarios que poderdo contribuioranatizacdo da Guerra Cibernética. Cabe
destacar o conceito de que a Guerra Cibernétioguéraa travada entre dois ou mais Estados
no ciberespaco, seu ambiente operacional. Trafaesnto, de atividade realizada em apoio
as operacdes militares que deve ser entendida soraduncdo eminentemente operativa.

Em seu emprego operacional, deve-se ter em meata Guerra Cibernética nédo

€ um fim em si mesma, pois ndo possui sentido aa@dque afete algo ou alguém no mundo
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nao cibernético. Portanto, seu principal empregoéa destruicdo da capacidade de controle
inimiga, mas a obtencéo da superioridade de centrol

Diferentemente do senso comum de que a Guerrar@iiisa apresenta um baixo
custo de entrada, ha que se ter em conta que daitisa somente € valida para ataques
simples e que para a elaboracdo de ataques maiscaalios serdo necessarios investimentos
especificos por parte das forcas militares que jalmeapacitacdo na Guerra Cibernética,
como se acredita ser o caso da Marinha do Brasil.

Reforca-se, pois, a ideia sobre a necessidadevestimento na preparacdo de
recursos humanos para a conducdo das acdes daa @&ibernética, cuja formacdo deve
envolver, necessariamente, as vertentes técnicpeeatova. Nesse sentido, sugere-se a
modificacdo do curriculo da Escola Naval, de madoiar a preparacédo de nossos oficiais,
que seria complementada por um curso de aperfegamespecifico. O preparo se
completaria com um curso de cunho operativo, cregeecificamente para capacitar tanto os
oficiais oriundos da Escola Naval como os ofictiesformacao técnica.

O nivel de interconectividade a que se chegou nainNt do Brasil e a
dependéncia cada vez maior nos sistemas de infGoreagpdem a For¢a as vulnerabilidades
inerentes e demandam que esteja preparada parfesa adibernética de seus sistemas de
informacg&o. O primeiro passo para a montagem desfesa reside na formagdo de uma
cultura de seguranca cibernética em toda a Fougageve estar focada na conscientizacéo de
todos os seus militares. Os riscos envolvidos exigena postura pro-ativa e, portanto,
sugere-se incluir o tema nos curriculos dos digecsisos de carreira existentes.

A Guerra Cibernética ja é uma realidade e o sucdasooperacfes militares
depende diretamente da capacidade da Forca cogAgeda acdes operativas no ciberespaco.
N&o basta pensar apenas em defender nossos sistdfnasecessidade de desenvolver

capacidade ofensiva e de exploragao.



82

Com base nos fundamentos apresentados ao longralolihb, acredita-se na
necessidade de se reformular a estrutura orgaairdaila Guerra Cibernética na Marinha do
Brasil. Portanto, a sugestdo de criagcdo de um cdonaperativo voltado especificamente as
suas acbes, o Comando Cibernético da Marinha dsilBbaisca prover a Forgca com um
elemento adequado a conducéo eficaz e eficientagdes da Guerra Cibernética, alcando-a a
um patamar compativel com sua relevancia as atpaiscoes militares.

O comprometimento com o efeito desejado € imanentéodos aqueles
responsaveis pelo cumprimento de uma determinagsémi No caso da Guerra Cibernética
como elemento operacional, o efeito desejado naorefipeito apenas a integridade dos
sistemas de TI, mas guarda relacdo a preservacagdde humanas, da conducédo de
campanhas militares e, primordialmente, da prapiss&o. E com essa visdo mais ampla que
se deve enxergar a contribuicdo da Guerra Cibemas operacdes militares, uma capacidade
cada vez mais necessaria as Forcas Armadas quandesamprir seu papel em face dos
desafios impostos pelos modernos campos de batalhaje e do futuro.

Atualmente, seria arriscado considerar que a MarddBrasil esteja plenamente
preparada para enfrentar a Guerra Cibernéticatanto a For¢a reconhece sua importancia e
envida esforgos no sentido de sanar as atuaiséfefias. Os novos conceitos oriundos dos
avancos tecnoldgicos, o advento de um novo ambieptFacional caracterizado pelo
ciberespagco, o qual ndo pode ser desprezado pebtaermas forcas militares, e as
caracteristicas e preceitos operacionais da Gu€ibernética impdem a ruptura de
paradigmas e a adocdo de solugdes autoctones, de gue a Marinha do Brasil possa

alcancar a desejada capacidade operacional daa@Tibernética.
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GLOSSARIO

Ativos de Informagao: Os Ativos de Informagdo sao os meios de armazertamen
transmissao e processamento, 0s sistemas de irg@o@aem como os locais onde se
encontram esses meios e as pessoas que a eleetin @BRASIL, 2009c).

Botnet: Rede formada por computadores infectados por maJwanhecidos pdyots (forma
reduzida da palavra inglesabot) e controlados remotamente, de forma coordenada,
por meio da Internet. O numero bletsque a compdem pode variar, podendo chegar
a numeros superiores a 13 milhdes — rede Mariplesgoberta em uma investigacao
em conjunto do FBI e da empresa Canadense Defatalbgence. Por esse motivo,
John Arquilla considerou que o computador mais puste do mundo ndo é um
mainframe sendo construido nos EUA, mas um “condoutparalelo” sendo criado
por um hacker a partir de suztnet (ARQUILLA, 2003; REUTERS, 2010;
WILSON, 2009).

Centro de Operacdes de CombateEstacao do sistema de combate de uma forca oa, nav
capaz de coletar, filtrar, apresentar, avaliar €safinar informacdes, além de
controlar e coordenar as a¢gdes de combate (BRABN/D).

Ciclo OODA: Sequéncia na qual as acbes em combate sdo deseéasphle forma ciclica:
observacdo — orientacédo — decisdo — acao (OODAprMzeira etapa, € percebida
uma mudanc¢a no curso dos acontecimentos; na segémfaduzida uma imagem
mental da nova situacdo; na terceira etapa, chega-decisdo da conduta a ser
desenvolvida; e, na ultima, sdo implementadas égsadecorrentes da decisdo
tomada, voltando-se a da observacdo para um nolm Bieve-se buscar realizar o
ciclo completo mais rapidamente que o oponente RA2007Db).

Consciéncia Situacional:Percepcao precisa dos fatores e condi¢cdes quenafetxecucao
da tarefa durante um periodo determinado de tepgoitindo ou proporcionando
ao seu decisor, estar ciente do que se passa aed®ue assim ter condi¢cdes de
focar o pensamento a frente do objetivo. E a parfgintonia entre a situag&o
percebida e a situacdo real (BRASIL, 2007b).

Forense Computacional: E o emprego de técnicas e de procedimentos pariaigigy
preservacdo, identificacdo, extracdo, restauramdijse e documentacdo de provas
computacionais armazenadas em midias eletronicdsn ale atender demandas
administrativas, juridicas ou judiciais (BRASIL,P&).

Infraestrutura Critica: As Infraestruturas Criticas sdo as instalacesyices; bens e
sistemas que, se forem interrompidos ou destrupospcarao sério impacto social,
econdmico, politico, internacional ou a seguranga Estado e da sociedade
(BRASIL, 2009c).

IP — Internet Protocol: Conjunto de padrdes e especificacbes que descravienma pela
gual os dados séao divididos em pacotes — pequeanpsgde dados aos quais sao
adicionadas instrucbes de distribuicdo. O endet®¢c@& um numero Unico que
identifica um computador ou dispositivo ligado aaunede (KRAMER; STARR;
WENTZ, 2009).
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Jus ad Bellum: Diz respeito a legalidade do emprego da for¢a porEstado contra outro,
também conhecido como direito a guerra. Encontr@gelado na Carta das Nacoes
Unidas.

Jus in Bello: Corpo legal que regula a condugao das acdes enonfiita@ armado, constitui
o direito da guerra. Sua principal fonte juridicac@ntra-se nas Convencdes de
Genebra e seus protocolos Adicionais.

Linha de Contato: Limite avangcado das posi¢cdes amigas em um corgbiovencional,
quando ha possibilidade de observacdo e fogosodirtre as forcas oponentes
(BRASIL, 2007b).

Malware: Termo proveniente da fusdo das palavrasalicious software] € também
conhecido por codigo malicioso e consiste de umwsoé — programa de
computador — destinado a se infiltrar em um sistelmal'l alheio, de forma néo
consentida, com o intuito de assumir seu contrcdeisar algum dano ou subtrair
informacgdes. Os virus de computadegrms cavalos de Tréia #ojan horses- e
spywares sdo exemplos de malware.

Negacao de Servico (Denial of Service — Do3)m ataque de negacéo de servico busca
paralisar 0 acesso aos servicos de Tl saturandoeas um alto volume de
requisicdes. O sucesso dessa pratica esta no valentequisicdes, e ndo na sua
natureza, de forma que é muito dificil preveni-lo.

Possibilidade do Inimigo — Pl:A¢cdo que o inimigo tem capacidade de adotar e gue d
preencher dois requisitos: ser compativel com desrie que ele dispde e ser capaz
de interferir ou afetar o cumprimento da missaea@nandante (BRASIL, 2007b).

RECIM — Rede de Comunicacdes Integradas da MarinhaConjunto de elementos
computacionais, organizados em rede, que compd@nfraestrutura responsavel
pelo trafego de informacdes (digitais e analégicesambito da Marinha do Brasil
(BRASIL, 2009a).

Rede de Informagéo Global — GIG (Global InformationGrid): Sistema centrado em rede
que opera em contexto global, para a coleta, psaogsnto, armazenamento,
disseminagédo e gerenciamento da informacgé&o, eno @tdo o Departamento de
Defesa norte-americano, a seguranca nacional enarsdade de inteligéncia, em
tempos de guerra, crise e paz. Seu foco é a congi8ituacional (ESTADOS
UNIDOS DA AMERICA, 2009).

Seguranca Cibernética:O GSI-PR define Seguranca Cibernética como a aressdegurar a
existéncia e a continuidade da Sociedade da Inf@immde uma Nacéo, garantindo e
protegendo, no Espaco Cibernético, seus Ativosifterhacédo e suas Infraestruturas
Criticas.

Teatro de Operacdes:Parte do teatro de guerra - todo o espaco geogréfisrestre,
maritimo e aéreo) que seja ou possa ser diretam@mntelvido nas operacdes
militares de uma guerra — necessaria a conducapeecdes militares de grande
vulto, para o cumprimento de determinada missdcam [@ consequente apoio
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logistico. Na Estrutura Militar de Guerra e na defd3a, estao previstos o Teatro de
Operacdes Terrestres e o Teatro de Operacdesma(BRASIL, 2007b).
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APENDICE A — Exemplos de emprego real da Guerra Ciérnética

O uso da capacidade de empreender acdes de Gilegradlica em um conflito €
um tema tratado com extrema cautela e poucas sé&doasiacdes obtidas. As fontes da
informacdo normalmente solicitam que ndo sejam tifilegadas, ou entdo prestam
informacfes vagas. Ha um exemplo claro, quando e mnatéria sobre as contratacdes
realizadas pelas forcas armadas norte-americaeasroito daquele pais apenas reconheceu
ja ter feito uso de ataques cibernéticos, naonmémdo nada mais.

Assim, considerando o entendimento de Guerra Géieenconstante do capitulo
dois do presente trabalho, somente foram encordraés exemplos de emprego real em
operacdes militares: em Kosovo, no Irague e naiatésraelense a Siria.

Segundo John Arquilla, professor e analista desdeftaNaval Postgraduate
Schoo] da Marinha norte-americana, as acdes ofensivassuerra Cibernética foram

utilizadas de modo a incapacitar o sistema de defeaérea da Sérvia:

Kosovo foi, de certo modo, um campo de provas pegetas capacidades
cibernéticas. Estamos entrando em um tema muitsivanMas o que pode ser
revelado é que alguns meios foram usados pararaciistas imagens geradas pelo
sistema de defesa aérea integrada sérvio. Isso,ceoteza, foi de importancia
crucial ao sucesso da campanha d8(@&RQUILLA, 2003, traducio nossa).

Durante a guerra do Kosovo, algumas a¢fes no camigonético ndo foram
realizadas deliberadamente, porque os EUA queriamtal seu emprego e, desse modo,
enviar uma clara mensagem de que levavam a s&ieaa Cibernética e de que um limite
estaria sendo estabelecido, tornando-a uma foreigael de guerra (ARQUILLA, 2003).

Do lado sérvio ocorreram alguns ataques que foemiinfente debelados pelas

defesas cibernéticas da OTAN. Porém, mesmo apasistiio e a retirada de tropas sérvias

49 Kosovo was, in some ways, a proving ground ofaiertyber capabilities. We get into a very sensitvea
here. But what can be said is that some means raag heen used to distort the images that the Serbia
integrated air defense systems were generating, ®hicourse, was crucially important to waginguacgssful

air campaign..
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do Kosovo, um grupo de hackers, intitulaBlack Hand— que nédo teve que se retirar, pois
nao estavam fisicamente |4 —, comecou uma campeibleanética com o propoésito de
impedir a reconstrucdo do pais. Naquele tempo, so¥m estava com sua infraestrutura de
telecomunicacdes seriamente deficiente — as chaeces completar uma chamada telefénica
eram inferiores a 25%. Desse modo, a Internet rreiat para o esforco de reconstrucéo,
como elemento complementar de comunicacdes, dvimide continuos ataques cibernéticos
por aguele e outros grupos de hackers. Tal fatarluz um aspecto interessante nesse tipo
de conflito, que nem sempre podera ser enquadi@do Guerra Cibernética de acordo com
a definicdo apresentada, que é o envolvimento s, ¢a explorado em outro topico deste
trabalho (ARQUILLA, 2003).

Com relagcdo ao Irague, em maio de 2007, os EUAizezam ataques
cibernéticos, por meio diational Security Agengytendo como alvos os computadores
utilizados pelos insurgentes no Iraque e a redeeld®nia celular daquele pais. O propdsito
desses ataques foi 0 de negar aos insurgentesgacidade de comando e controle, uma vez
que tais meios eram utilizados na coordenacgédo @igdie de atentados & bomba nas estradas
iraquianas, contra as for¢cas norte-americanass ¢ilippagens eram veiculadas por meio da
Internet. Tais meios passaram a ser controladoaqugela agéncia, que, em uma combinacao
de acdes ofensivas e exploratorias, os utilizoa panduzir os insurgentes iraquianos a locais
de emboscada preparados por for¢gas norte-amerifdABSGER, 2010).

Outra acdo, que consistia em um ataque cibernéticomputadores do sistema
financeiro iraquiano, chegou a ser planejada. Ertte, tal acdo nao foi autorizada, uma vez
que a rede bancéria iraquiana € ligada a rede @areptemia-se que a realizacdo do ataque
pudesse causar efeitos colaterais em bancos esaae@bnicos localizados na Europa. A
interconectividade global das redes e a existé@eitgacdes das redes militares iraquianas a

infraestrutura civil foram causas que notadamenmnitstriram as tentativas das forgas norte-
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americanas de montar um ataque cibernético limi@o® alvos militares localizados no
Iraque (WILSON, 2006).

Com relacéo as forgas iraquianas, o0 Unico uso anrado consistiu de acdes de
exploracao realizadas por um grupo de insurgentesmqunidos de um laptop e software de
compartilhamento de arquivos, de custo irrisérin, terno de US$ 30, conseguiu acesso as
informacfes em video transmitidas pelos veiculagoaénédo tripulados (VANT) norte-
americanos Predator. Dessa forma, os insurgentBamdacilmente monitorar as operacdes
militares norte-americanas, privando-as muitas yeleelemento surpresa e permitindo aos
insurgentes evitar as areas sob vigilancia (GORMBREAZEN; COLE, 2009; HABIGER,
2010).

Em 6 de setembro de 2007, Israel lancou um ataéne® @ instalacdes nucleares
sirias, que estavam sendo construidas com o apdlmitia do Norte. Ocorre que, na véspera
do ataque aéreo, foi realizado um ataque cibem@tie paralisou o sofisticado sistema de
defesa aérea sirio, recém-adquirido da Russiaektagle 0 sistema parecia estar funcionando
normalmente, entretanto, os radares estavam sdipleorsraelense. Esses s&o os fatos, ou
seja, Israel planejou e executou com perfeicdo agda ofensiva de Guerra Cibernética, de
modo a permitir a entrada de seus cagas no espegm sirio sem serem detectados (CLARK;
KNAKE, 2010).

Existem trés opgbes de como o ataque foi realizddwialmente, ha a
possibilidade de utilizacdo de um VANT com cardstarasstealthque introduziu um codigo
malicioso por meio da frequéncia radar. Nesse @®a@-se ter em mente que o radar é, por
seu principio de funcionamento, uma porta de eatdal sinais que serdo processados de
modo a calcular dados sobre 0 alvo detectado, jauseadar permite naturalmente a entrada
de um sinal eletrbnico que alimentara seus sistemaputadorizados. Desse modo, o VANT

pode ter captado e utilizado a frequéncia do rpdaa enviar pacotes de dados contendo o
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codigo malicioso para os computadores do sistendefisa aérea sirio. Ha indicios de que
os EUA possuem um sistema de ataque cibernéticellsente, chamad8enior Sutter A
segunda possibilidade diz respeito ao uso de umesi® infiltrado, ou seja, o elemento
interno. Por fim, o acesso aos sistemas sirios perdsido realizado por meio de agentes
israelenses que interceptaram a infraestruturgafidd sistema, como, por exemplo, os cabos
de fibra ética do sistema de defesa aérea. De wgralgodo, a acao israelense configura um
exemplo classico de emprego da Guerra Ciberngticaneio da qual se obteve o controle de
sistemas do oponente de modo a possibilitar azeg@lo de acdes no mundo real (CLARK;

KNAKE, 2010).
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APENDICE B - Figuras
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FIGURA 2 — Relac¢des de ComandoRleet Cyber Commant!
- Controle Operacional
Controle Administrativo
llllll ngagao

0 Navy Network Warfare Command: unidade de operagfiesnformacdo, inteligéncia, redes e espaco, é
responsavel pelo estabelecimento de redes seqnaa pondugdo de operagdes de informacgéo e dicané
NCDOC — Navy Cyber Defense Operations Command:oresjvel pela conducdo da seguranca cibernética,
consiste, basicamente, de equipes de tratameegpesta a incidentes de rede.
NIOC — Navy Information Operations Command: respwes pela conducdo de operacbes de informacédo e
criptologia.
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