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RESUMO

O mundo do século XXI caracteriza-se por sua crégsceomplexidade, velocidade e
volatilidade. As “novas ameacas”, como o terrorisagarmas de destruicdo em massa ou 0s
delitos transnacionais, suscitam inquietacOes eliglat pulverizacdo das fronteiras e, por
conseguinte, tornam fluidas as distingdes classitdse seguranca interna e externa dos
Estados. Os choques de interesses entre os ateges)do uma Vvisdo prospectiva, atingem
propor¢cdes inimaginaveis na histéria das civilizsgdgerando cenarios difusos e incertezas
qguanto ao futuro. Diante dessa evidéncia, as femgs de comando e controle agregaram
inestimavel valor ao processo de tomada de decpdointerpretar o complexo tabuleiro
politico-estratégico do mundo presente, mitigansidnaertezas e ponderando as possiveis
consequéncias de tais decisbes. O Brasil ndo fas@sso a tais impactos. A criacao do
Ministério da Defesa, a subsequente insercdo ésscobmandos de For¢ca em sua estrutura
organica e a concepc¢ao do comando e controle elegearoperabilidade como um dos seus
pilares mais avultantes. Desde entdo, a atividadeothando e controle tem se revelado de
substancial importancia para a conducao dos cosiflib que pode ser evidenciado pela
experiéncia auferida das operacgdes conjuntas,zadas desde entdo. A filosofia de tal
ferramenta é possibilitar que o ciclo decisério Hagzas seja completado a uma velocidade
superior aguele de potenciais contendores, assehlunaaior probabilidade de éxito em
conflitos. Também em operacdes de ndo guerra, @agepara o confronto as novas ameacas
em cenarios complexos, os instrumentos de comandoteole sdo importantes no sentido de
possibilitar a adequada coordenacédo entre as foamgétares e as organizacbes nao
governamentais envolvidas, ainda que aquelas riba oaefetivo exercicio de controle das
acOes em andamento. Consoante 0 exposto, o préssyatho tem por propésito analisar a
estrutura de comando e controle empregada em Gésage conflito, tendo por base as
operacdes conjuntas realizadas com a participagdonteios operativos das trés Forcas.
Também serdo analisados os imperativos e as partiades do emprego do arranjo em
operacdes de ndo guerra, assim como sua imprdstoatie diante dos cenarios complexos
do presente. Por fim, pretende-se realizar umaisanflerspectiva que aponte quais 0s
eventuais caminhos a seguir pelo comando e controlédmbito das forcas armadas,
particularizando quais medidas seriam aplicaveidaéinha do Brasil, como uma forma de
contribuicdo ao incremento do seu exercicio.

Palavras-chave: Comando e controle; Era da infdioja¢nteroperabilidade; Operacdes
conjuntas; Operacdes de ndo guerra; Ciclo de poaeisorio.



ABSTRACT

The world of the twenty-first century is distingnexl by its growing complexity, speed and
volatility. "New Threats" such as terrorism, weap@f mass destruction and transnational
crimes, raise concerns in face of the crossing dveréind therefore make fluid classical
distinctions between internal and external secuwoftytates. The clashes of interests among
actors, according to a prospective point of viesgch skeptical proportions in the history of
civilization, generating fuzzy scenarios and uraiety about the future. Given this evidence,
command and control tools added inestimable vaduthé process of decision making, by
expounding the complex political-strategic chessthad the current world, by mitigating the
uncertainties and by weighing the possible conssepse of their decisions. Brazil has not
stayed averse to such impacts. The foundation efMimistry of Defense, the subsequent
insertion of the three Military Force Commands lahaets organic structure and the concept
of command and control have brought the umbrellantdroperability as one of its most
looming pillars. Since then, the activity of comrdaand control has attested to be of great
importance for the conduct of conflicts, which daa highlighted by the earned experience
from joint operations which have been taking plsicee then. The philosophy of this tool is
to allow the decision cycle of its forces to be pbeted with a speed in excess of that of
potential adversaries, ensuring a higher probgbdft success in conflict. Also, in military
operations other than war, of great importance whiestling against new threats in complex
scenarios, command and control tools are essentiatder to allow proper coordination
between military forces and non-governmental orzmtions involved, notwithstanding the
employment of those forces, the effective exercsetrol of actions in progress will not
remain with them. According to the above, this wonkends to analyze the frame of
command and control used in conflict situationsseohon joint operations which involved
operational assets of the three Forces. It wilb @snsider the requirements and features of
military resources in military operations otherrthaar, and its indispensability in face of
present complex scenarios. By the end, it intendsatry out a background that aims at the
likely paths to be followed by command and contvihin the armed forces, assigning which
measures would be applied to the Brazilian Navya asy to contribute to the improvement
of its workout.

Key words: Command and control; Information erateftaperability; Joint operations;
Military operations other than war; Decision pracesgcle.
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1 INTRODUCAO

As relacdes de interdependéncia entre os divetsossado sistema internacional
no século XXI caracterizam-se por sua crescentglemiade, velocidade e volatilidade. Os
choques de interesses entre tais atores, segunawigéo prospectiva, atingem propor¢cdes
inimaginaveis na historia das civilizagdes, gerandparios difusos e incertezas quanto ao
futuro. Diante dessa evidéncia, ndo parece prudgmeas tomadas de decisdes de carater
estratégico, e que influenciem na sobrevivénciarda organiza¢cdo ou mesmo de um Estado,
figuem adstritas a responsabilidade individual siess soberanos. As Forcas Armadas (FA)
em particular, enquanto expressdo militar dos [Bstadhitigaram tais imprevisibilidades
incorporando aos seus processos decisérios fertamda Comando e Controle?)JCcom o
objetivo de fundamentarem as acbes subsequentesdeegritérios mais consistentes,
confrontadas com perspectivas cada vez mais itr@sol

Nem sempre foi assim. A historia é prodiga em exesngntagénicos. Napoleéo
Bonaparte, Imperador de Franca e reconhecidamantios mais expoentes génios militares,
atuava pessoalmente como Comandante-em-Chefe doitBX¥€evolucionario, mantendo um
rigido sistema de comando unificado, a partir dal @manavam decisfes tempestivas e
invariavelmente acertadas. Cumpre salientar que&mica do conflito na Era Industrial ndo
€ sequer comparavel a velocidade com que as ciéowigas do combate evoluem no
presente, perpassando, inclusive, a prépria pramadiitar sobre elas. Em contrapartida, o
extenso campo de batalha europeu ao longo do gusl somandados encontravam-se
desdobrados impingia um controle lento e impreacarca das ac6es militares em curso.

Em contrapartida, no que concerne a guerra no magla mais emblematico do
que o legado do Almirante Horatio Nelson, da Maaifteal Britanica. Seu estilo peculiar de
comando e controle caracterizava-se nao exatarpetds taticas de qualidade superior, nem

mesmo pelo conhecimento detalhado sobre seus domésy mas pela concessao de ampla
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iniciativa aos seus subordinados, mediante dissg@onde suas intencdes e do conceito de
operacdes antes do inicio dos engajamentos. Titd, gatoprio de sua lideranca sem par,
contribuiu de forma determinante para o éxito redalbas de Copenhague e Trafalgar.

As ferramentas de’Cmisto de ciéncia e arte, representam um prestiraosilio
aos tomadores de decisdo, para agir segundo asitrgicos que interpretam o complexo
tabuleiro politico-estratégico do mundo presenéeluzindo as incertezas e ponderando as
possiveis consequéncias de seus atos. Destdrte,mmto de vista estritamente militar, ® C
mostrou sua validade nos conflitos p6s-1991, cofasénna Guerra do Golfo. Desde entéo,
vem sendo objeto de aperfeicoamentos doutrindieasologicos e cientificos. No contexto
cientifico, Thomas Kuhn (KUHN, 199%pud ALBERT; HAYES, 2006, p. vii) observou que
0 progresso da ciéncia “ndo é linear, mas que ap@geriodos de interludios pacificos,
pontuados por revolucdes intelectualmente violehtds contexto de tais revolucdes, as
quais ele denominou “mudancas de paradigma”, mjarde G encontra-se inserido, em face
da crescente complexidade de informag0es que etegdrenciar.

O Brasil ndo ficou avesso a esse processo. A oridgdMinistério da Defesa
(MD), que ocorreu em 1999, e a subsequente inselgidrés Comandos de Forca em sua
estrutura organica, trouxe em sua esséncia a fidkodo G e a égide da interoperabilidade
como um dos seus pilares mais avultantes. Destari&jvidade de € consolidou sua
importancia para a conducdo dos conflitos, o qudepger comprovado pela experiéncia
auferida com as operacdes conjuntas (OpCnj) reldszdesde entéo.

Consoante o exposto, objetivando responder aos wadamais complexos
desafios do século XXI, o segundo capitulo pretemdgisar como o ©tem sido empregado
em situagOes de conflito, tendo por base as Opgatizadas com a participacdo dos meios
operativos das trés Forcas. Serdo citadas conggédsae analisados o0s principais

componentes que interagem diretamente com a aiide C.
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No terceiro capitulo, pretende-se analisar as @pesade Nao Guerra (OpNG),
que tém sido realizadas no mundo com frequéncanasomo no Brasil, normalmente sob a
égide das NacgOes Unidas, para fazer frente a 8ggage calamidade, como os desastres
naturais, ou para emprego em combates a pandedeafe outras, que configuram as
chamadas “novas ameacas” caracteristicas destie.sheste sentido, demonstrar-se-a que o
C? tem também demonstrado sua eficacia em atividauléares outras que n&do o conflito,
elencadas na Estratégia Nacional de Defesa (ENDjuais ndo podem prescindir de meios
militares para sua consecucao.

O quarto capitulo interpreta as perspectivas daitast, segundo uma analise
prospectiva, no tocante ao Sistema Militar de(®ISMC), & luz da vigéncia da END. Ato
continuo, admitindo que o tema sera objeto de e@el no ambito das FA, norteado pelas
orientacbes contidas naquele documento, proporteevallar um elenco de sugestdes para a
MB, tendo a preocupacéo inequivoca de ndo se aa@macao de esgotar o assunto.

No quinto capitulo, serdo apresentadas as condusdpie o autor convergiu,
sumarizando os principais temas abordados ao ldeste trabalho.

Por fim, é apresentado um estudo de caso aprec@adésempenho da estrutura
de & pela Forca de Paz brasileira no Haiti, especif@m@mdurante o atendimento as vitimas
do terremoto ocorrido em jan. de 2010, com graegencussdo na midia em face da situacdo
de calamidade institucional e humanitéria, e queatocom a participacdo de outras Forcas,

como as dos Estados Unidos da América (EUA) edlia,lpor exemplo.



2 A ESTRUTURA DE COMANDO E CONTROLE EM OPERACOES CONJUNTAS

A atividade de € tem sido objeto de diversos aperfeicoamentos desde
concepc¢do. Mas ndo ha como precisar com acuraeidquiniciou de fato. Neste sentido,
Martin Van Creveld propugna que o exercicio de audaa e controlar néo traz ineditismos,
sendo na realidade praticado desde que os congldosshumanos iniciaram a guerrear entre

si. Com propriedade, Creveld assim se manifes@5(1®. 1):

“Que o conceito de Tdeve ser tdo recente &, & primeira vista, surferea. O
problema de comando e controle das forcas armaeasla instituicdo da
comunicacao efetiva dentro e fora delas, sdo thgosnquanto a prépria guerra. Um
chefe da ldade da Pedra teve que elaborar a melganizacdo e encontrar os
métodos e meios técnicos para comandar as forgaa disposicdo. (traducdo do
autor).

Uma forma usual de compreender a concepcao’das8im como suas variantes
conhecida$ pode ser expressa por meio de sua analogia cconpo humano. Segundo tal
concepgao, na visdo de Thomas Coakley, o sistemepste central exerce a fungédo de
comando de todo o sistema, “recebendo informacdesndrvos sensoriais, processando as
informacdes, tomando decisdes [...] e enviando n&rdeor meio dos nervos motores.”
(COAKLEY, 1991, p. xvi). Os nervos sensoriais fare informacdes sobre o mundo
exterior e do estado do corpo, assim como a futigieligéncia” fornece informacdes sobre
o ambiente. A compreensao sobre a analogia supnpatante, posto que, com base em tal
pressuposto, procurar-se-a situar a atividade dadCcontexto de sua aplicabilidade as

operacdes militares no Brasil.

! That the concept of Tshould be so recent is, at first glance, surpgisifhe problem of commanding and
controlling armed forces, and of instituting effeetcommunications with and within them, is as aklwar
itself. A Stone Age chieftain had to devise theimpt organization and find the methods and techmiezans
to command the forces at his disposal.

2 0 C tem experimentado rapidas e importantes evolugdengo das duas Ultimas décadas. As variantes
sistémicas € C°, Cl, CYISR e, ultimamente, TSTAR agregaram um substancial valor & atividadas m
deve-se ressaltar que ndo perderam o seu propdigjiioal, qual seja, a de conferir uma adequadaaéncia
situacional para o exercicio intrinseco de Comamdoontrole. O conceito de consciéncia situacioreh s
revelado adiante, no corpo deste capitulo.
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2.1 A necessidade do Comando e Controle

E razoavel supor que, desde a era dos combatels,aov€omando e Controle
(C? tem sido um elemento central nas operacdes ndmisoda a ampla gama de operacdes
- de paz, de ndo guerra (OpNG), de conflito armado G é o instrumento utilizado pelo
comando como meio de influenciar as acdes dasipsdforcas e fazer impor sua vontade
sobre a do inimigo. O ‘Cpermite ao comandante naval adquirir uma acuradacééncia
situacional de seu “campo de batalha”. A partiadeeciacdo da situacéo corrente que se lhe
apresenta, ele adota a linha de acéo julgada adi@gerequivel e mais aceitavel diante das
circunstancias, dissemina suas ordens e, uma veadas as operacfes, monitora a sua
execucao, mediante a avaliacéo dos resultados.

Pode-se afirmar que as duas primeiras acdes pemeao dominio classico do
Comando, ao passo que as duas Ultimas, ao Con@ol& tem-se revelado a principal
ferramenta que um comandante usa para lidar coesardem e a friccdo da guérr€abe
salientar que o € isoladamente, ndo é capaz de conferir a necassatilidade e um poder
de fogo superior, mas é a chave para a exploragsges recursos em circunstancias criticas,
nos devidos instantes e locais, contribuindo pasito das operagdes militares.

A Era da Informacdo do tempo presente trouxe awamewolucionarios nas
tecnologias de todos os matizes de experimentagétiiim, maximizando a dinamica do
combate e a dimenséo da guerra em escala expdne&ejando esta visdo prospectiva, a

guerra do futuro tende a ser travada num “espacoatiha” expandido e virtualizatice

% Sobre a friccdo da guerra, o General prussiano\@ar Clausewitz assim se manifestou: “A nogaorizfio é
a Unica que corresponde (...) aquilo que distirggeerra real da que se pode ler nos livrost@dg a guerra
apresenta numerosos fendmenos particulares; paegoéncia, todas sdo um mar inexplorado, cheio de
obstaculos, que o comandante pode pressentir nmaa iU com 0s seus proprios olhos e tem de coatorm
meio das trevas (...). A friccéo (...) é pois o tpraa dificil tudo o que parece facil.” (1976,129-131)

4 O conceito de “espaco de batalha”, substituinddéesico “campo de batalha”, advém do entendimeato d
especialistas em guerra da informacdo, como Davltbr’s e Daniel Papp. Ele compreende todas as
dimensfes passiveis de exploracdo pela inteligéngisana, como ar, terra, mar e espacial. Compreende
também, o espectro eletromagnético, o “espacoraitien” e sua relacdo com a variavel “tempo”.
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devera assumir contornos de acdes violentas, spisiacronizadas, e, especialmente,
cirdrgicas, minimizando as possibilidades de baoies e o 6nus politico. Ha estudos que
projetam as forcas navais operando segundo reggoEsrcavitantés com maior grau de
letalidade e eficacia, atingindo o centro de gratéf dos contendores mediante incursées
com surpresa, procedidas de uma rapida retirada.

Mas, talvez a alteracdo de maior impacto, e paaaba adocao da ferramenta de
C? resulta essencial, descortina-se como um corotii&ra da Informacéo. As mudancas
vislumbradas tém implicacbes profundas ao analfsturos cendrios prospectivos de
operacdes. E factivel admitir que a fronteira emuerra e paz, ou mesmo entre amigo,
inimigo e neutro, passe a ser difusa e permedwesteNsentido, a assimetria da guerra tornar-
se-a tendencial, parecendo arrefecer os concééssiads de dissuasédo, deteccdo e resposta.
A avaliacdo das ameacas e a disseminacado dosglartapreparar para um conflito ndo € tao
manifesta. Refutando a producdo de material bé&imovencional para o combate, um
contendor pode educar ou recrutar “guerreiros o#é@os”, assegurando-lhe um potencial
consideravel, capaz de produzir efeitos deletérissdominios do adverséario.

Mas, no que concerne & guerra convencior@vada em um ambiente maritimo,
diante do incremento de velocidade com que ositasmfla Era da Informacgéo sdo animados,
Kenneth Allard assevera que um sistema deafilicavel as marinhas deve ser agil o
suficiente para que seja possivel realizar a iflesgéio da ameaca e tomar as medidas

responsivas adequadas no mais curto espaco de tpogsivel, quer para a propria

® Ha estudos para o0 emprego de meios navais e simosarvelocidades dentro do regime supercavitpaie
a qual a hélice deixa de ser o0 meio de propuls&egiine supercavitante compreende velocidadesdiarnde
40 nés até 120 nés. A referéncia completa podeseontrada no artigo intitulado “Uma Breve Visé® d
Futuro das A¢bes de Submarinos: Naves SubmarinAtal®elocidade e Torpedos Supercavitantes”, Ravis
Periscépiq Ano XLIII, n.59, 2005, p. 32-34, do autor.

® De concepgéo clausewitziana, o centro de gravi§@@ pode ser conceituado como “um nicleo de ferca
capacidade de movimento pela simples razdo l6giagud Estado algum baseia sua vontade de enfremgar
possivel guerra, (...) apoiado em algo que julgdraeo (...)"” (Nota de Aula da EGN, ministradagarCPEM
2010, em 27 abr.2010, cap.1, p. 1-1).

" Segundo a Doutrina Militar de Defesa, uma gueoravencional é um “conflito armado realizado dermtos
padrfes classicos e com o emprego de armas coomais;ipodendo ser total ou limitada, quer pelareséo
da area deflagrada, quer pela amplitude dos efeitdger.” (BRASIL, 2007a, p. 24).
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sobrevivéncia ao ataque, quer para uma reacaorpiopal a uma agressao de um contendor.

Um sistema eficaz pode ser capaz de fazé-lo dasvaraneiras. Segundo Allard:

Em primeiro lugar, ele amplia o alcance do conjutgosensores a disposi¢cdo dos
comandantes taticos no mar. Uma vez que ha lindtesalcance dos sensores
organicos das esquadras, aumenta-los significadesso em tempo real para os
sistemas a nivel nacional e centros de comandoifatenacédo baseados em terra.

(1996, p. 1653: (traducéo do autor)

E nesse contexto que se estima estar justificadapartancia do € para a
conducdo das operacdes de conflito, consoante @agsn que se segue. Num cenario
multiplo e difuso, diante de expressiva quantidddenformacfes e da nova dinamica com
que o intercambio entre elas ocorre, € crivel sup@ 0 processo decisorio derivado da
atividade classica de comandar e controlar resaltawexequivel para um comandante

desprovido de tais ferramentas.

2.2 Analise do Emprego da Estrutura de Comando eddtrole em Operac¢des Conjuntas

O arranjo do €tem se mostrado de grande eficicia e validadeocente ao
emprego das Forcas Armadas (FA), durante as operamghjuntas (OpCrij)O C, assim
como todas as variantes conhecidas ja discriminadgeriormente, ndo é um fim em si
mesmo, mas consiste em um meio para agregar vakaliaacdo de uma missdo. Atuando
em prol do aparelho do Estado, & € constituido de uma série de elementos (pessoal e
organizacdes) e recursos (meios e tecnologia)imld o gerenciamento das informacgdes,

visando a consecucédo de alguma tarefa, objetivoeia.

8 First, it extends the range of the sensor suitadable to tactical commanders at sea. Since therdimits to
the range of sensors organic to the fleet, extgntiem has increasingly meant having real-time sxt¢e
national-level systems and shore-based commandhéordhation centers.

° A denominagédo “Operagbes Conjuntas”, na forma cesta subscrita, vem sendo utilizada em funcéo da
Estratégia Nacional de Defesa (END), posta em vagardez. 2008, que omitiu a expressédo “Operacles
Combinadas” até entéo utilizada, substituindo-agopele termo. Na realidade, o Glossario das FAAERR,
2007, p. 177-178) mantém ambas as expressdes, @&mdace do entendimento de que, enquanto asipaBne
nédo pressupdem a constituicdo de um comando Unicdjtiasas ndo podem prescindir deste. Na pratica,
também ambas vém sendo realizadas. Embora a MBs@aaponha a tal prerrogativa, e visando evitar
confus@es de interpretacao, sera utilizado o té@peracdes Conjuntas” ao longo deste trabalho cdito o
de guardar coeréncia com a END, a menos que refagganteriores afirmem o contrario.
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Com fulcro neste pressuposto, para que se posgar aii proposito de criticar a
estrutura de €com base no seu emprego em OpChnj, cabe estabsieceonceituacao, a fim
de situa-la dentro de um contexto operacional elwu@la com todo o exposto acima. A

Doutrina Militar de & (2006a, p. 13) assim define a atividade de comanztmtrole:

Ciéncia e arte que trata do funcionamento de undei@ade comando e, nessa
concepcao, envolve, basicamente, trés componentes:

a) a autoridade legitimamente investida apoiada yoa organizacdo da qual
emanam as decisdes que materializam o exercicdomando e para onde fluem as
informacgBes necessarias ao exercicio do controle;

b) a sistematica de um processo decisoério que ferniformulacdo de ordens,
estabelece o fluxo de informacdes e assegura nsecamidestinados a garantia do
cumprimento pleno das ordens; e

c) a estrutura, incluindo pessoal, equipamentofrioi@ue tecnologia necessarios
para a autoridade acompanhar o desenvolvimentopaacdes.

Tomando por fulcro o prescrito nesta ultima alinpeetende-se analisar os
componentes humano, doutrinario e sistémico, capaiee fornecer a responsividade
necessaria ao exercicio eficaz d& iclusive & luz de experiéncias vivenciadas cam a

OpCnj realizadas pelas FA desde 2002.

2.2.1 Anélise do componente humano e sua relagdnsaca com o €

O homem €é o0 mais importante componente de qualgsistema,
independentemente do estado da tecnologia emprggada resolucdo de problemas. Com
efeito, ndo ha evidéncias, ao menos de curto padeaue na Era da Informacdo ndo mais
cabera ao homem a primazia do processo decisdnida gue os demais componentes do
processo, a saber, a obtencao, filtragem e avalidgd informacdes do ambiente que o
circunde, sejam finalizados por modelos matematiomsceituais. Em um ambiente de
conflito, em que sistemas dé Estejam presentes para lhe conferir consciéniacébnat’,

as decisdes quanto ao planejamento das operagdeando, controle, alteracdes das acdes

19 Segundo a Doutrina Militar deCa consciéncia situacional “consiste na perceptéalizada do ambiente
operacional no qual se atuara e no reconhecimentmportancia de cada elemento percebido em rekacéo
missao atribuida.” (BRASIL, 2006a, p. 23)
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em curso, destruicdo ou neutralizacdo de objetnitisares sempre caberdo ao componente
humano. Para corroborar tal assertiva, € convenietorrer a Creveld (1985, p. 266-267),

que admite a influéncia intrinseca dos fatores mamaobre as decisdes de combhte

Por que os sistemas de comando de hoje em diansdpazes de, com toda a sua
sofisticacdo, produzir de forma consistente umaomaierteza do que seus
antecessores? A primeira razao é a natureza deag@amo Clausewitz salienta, a
guerra traz a tona algumas das emoc8es mais padetoshecidas pelo homem,
inclusive medo, raiva, vinganca e 6dio. Assim, esmme desconsiderando as
multiplas formas com que a mente humana distorfcentacdes no ato preciso de
processamento ndo se pode esperar que a busca seglaanca avance
racionalmente sempre, ou mesmo na maioria das .\vezpdinda mais importante
do que estas consideracdes - que afinal irdh margae validade apenas enquanto o
homem continua sendo homem e a guerra, guerrasssébstéculos légicos diante
da busca por seguran¢aaducéo do autor)

N&o obstante, David Albertet al. ponderam que cabe ao componente humano a
interpretacdo intrinseca da consciéncia situaciamabl vez que ela s6 existe no dominio
cognitivo (2001, p.139). Tais percepcOes relaciapa@b exame corrente da situacdo seréao
fortemente impactadas pelo conhecimento préviol@ gmjunto de crencas com os quais o
componente humano envolvido no processo pode satl@mo tocante a educacéao, formacao
e experiéncia. Neste sentido, pode-se afirmar quenaciéncia situacional do espaco de
batalha ndo € propriamente o que se apresenta mtomonas € 0 que perpassa deste para 0s
sentidos humanos e insta a avaliacdo mental, segwmd processo endogeno e
necessariamente intransferivel.

Alteracdes de impacto, em qualquer comunidade eregu adaptacdes graduais.
N&o poderia ser diferente com a introducdo do dande C nas FA. A primeira etapa deste
processo envolveu a disseminacao da ideia. A segugda em curso, tem sido o esforco

pelo reconhecimento da importancia dessa ideiaqmanf@rir maior eficiéncia a atividade. Tal

Why are present-day command systems unable, fahail sophistication, consistently to produce tgea
certainty than their predecessors? The first reésdhe nature of war. As Clausewitz also point§ @ar
brings to the fore some of the most powerful emrmgtigknown to man, including fear, anger, vindictiess,
and hatred. Consequently, and even disregardingnteifold ways in which the human mind distorts
information in the very act of processing it, theegt for certainty cannot be expected to proceiohely all
or even most of the time. [...] Even more importdnatrt these considerations—which after all will netdieir
validity only as long as man remains man and wat—ware the logical obstacles facing the quest for
certainty.
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etapa requer um intenso trabalho de convencimeaim, o fito de neutralizar, de forma
paulatina, a dissonancia cogniti%ando totalmente desprovida de sentido, de resistémws
paradigmas. O objetivo deve ser a construcado deno@assaa critica que possa compreender o
processo de construcdo do sistema dertsua plenitude, e os beneficios que dele podem s
auferidos com vistas & absorcéo natural de tatlatié”,

Admite-se que o atingimento desse estagio somevera ser obtido em longo
prazo. Entre a concepcdo inicial de um Sistematailile G (SISMC)* e seu efetivo
emprego em OpCnj, 13 anos se passaram. Foi somar@peracdo “Timbo 117, em 2004,
que sua experimentacdo teve lugar pela primeiraemezima situacdo de exercfGioNao
obstante, lacunas de conhecimento tém sido peasb&mn componentes humanos
importantes para a conducao eficaz do sistemadan li

Neste sentido, € coerente supor que o processorm@dao de oficiais, pracas e
civis envolvidos nos diversos niveis decisériosGfendo sera suficiente para a aceitagéo
incondicional de sua concepc¢do. Também os avangogicativos em tecnologia ndo sao
suficientes para obstar as barreiras primarias, iteld#® como de origem cultural e
institucional. Neste sentido, novos valores precisaergir, de forma a lograrem sedimentar
novas normas culturais e institucionais tais cotitades e comportamentos desejaveis sobre

partilha de informacdes, espirito de colaboracéofianca e padronizagédo de procedimentos

12 Dissonancia cognitiva é uma reacdo natural ddvserano a percepcéo de informacdes ou ideias qusendo
enquadram com 0 conhecimento existente ou de @engdtas vezes resultantes da ndo aceitacéo tiita
conceitos e politicas que incorporem novos cong@itoquebras de paradigmas.

13 0 EMA-331, vol.lll, cap.10 estatui que sera “dad€ade as atividades de Comunicacdes e de Guerra
Eletrénica, no que diz respeito ao Processo deeplarento Militar,_ndo se aprofundando nos demais
aspectos ligados ao®Q...). Tal lacuna_poder&er completada, quando necessadbservando-se as
orientagbes e procedimentos constantes em docugderdautrinaria pertinente.” (BRASIL, 2006b, p-2)0
(grifos do autor)

“Em 1988, 0 CASNAV apresentou o Plano Mestre do $I$Mm cuja esséncia identificavam-se as situagées
gue pudessem requerer o emprego das Forgas Arrfiadlasliscriminando-as em Situag&do de Paz, Situacao
de Crise e Situacdo de Guerra. O documento enfdidmnsiderado como o marco histérico de criagdo d
referido sistema. (Fonte: Palestra intitulada “€ide Vida de Sistemas: Experiéncias e Desafios B4 M
ministrada pelo Contra-Almirante Liseo Zampronidareior do CASNAYV, em 18 ago.2009, por ocasido do 5°
Seminério de € Brasilia, DF, patrocinado pelo MD)

5 https://www.defesa.gov.br/imprensa/mostra_magha?|D_MATERIA=2723
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entre os componentes humanos das FA e, subseqeem¢endo proprio EMD. Elas
consubstanciam, em dltima analise, o alicerce ama@o para a interoperabilidade.

No tocante aos valores educacionais e capacitag8espmponentes humanos
envolvidos no processo encontram referéncias cu&autrina Militar de € (2006a, p. 22),
quer em plano especifico para o desenvolvimentSISMC. Mas, para que seja factivel
forjar comportamentos e atitudes desejaveis quevigam para a interoperabilidade,
vislumbra-se que tais valores sejam cultivadosaaimal ambito das Academias Militares (a
titulo de graduacéo), assim como nos cursos déesgmmento (vertente técnica) e de altos
estudos militares (vertente doutrinaria). O CursoEdtado-Maior para Oficiais Superiores
(CEMOS), por exemplo, contempla um moédulo sobreemat inserido no curriculo da
disciplina de Planejamento Militdr Os jogos de guerra conjuntos, que venham a empreg
componentes humanos das trés FA integrando Eshkdiases Conjuntos (EMC),
adjudicados especificamente para sua consecugZmndazer parte desse pressuposto.

O raciocinio é analogo para o pessoal subalternom feito, durante
apresentacdb sobre o processo de modernizacdo do ensino notaERossibilidade foi
aventada, ainda que de forma embrionaria. O patdéstrparticipou que a Escola de
Comunicacgbes daquela FA cumpre visitas curricular@sganizacdes Militares (OM) da MB
onde servem pracas da especialidade de comunicag@as, bem como ministra instrucao
especifica na Escola de Formacdo de Sargentos dgB#BM). Sublinhou, também, a
participacdo anual no “Encontro de Comunica¢teasé, desde 2006 conta com militares das
FA, MD e técnicos civis da Agéncia Nacional de Tehlaunicacdes (ANATEL), com o
objetivo de debater propostas para a interopedabidi das comunicacdes e dos sistemas de

C?% Com base no exposto, a disponibilizacdo de umiclo unificado para as Escolas de

18 Curriculo da disciplina “Planejamento Militar” Q-1), da Escola de Guerra Naval, aprovado para BIGE
no ano letivo de 2010.

" palestra intitulada “O Processo de Modernizaca&xtrcito Brasileiroe seus Reflexos na Capacitacdo de
Oficiais e Pracas da Arma de Comunicacdes”, madstrdurante o 4° Seminario d& @alizado entre 07 e
10 out. 2008, nas dependéncias do Estado-Maioxdrcko, Brasilia, DF, sob o patrocinio do MD.
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Formacéao e Aperfeicoamento de pessoal subaltesio@aFA (no caso da MB, 0s cursos no
Centro de Instrucédo e Adestramento Almirante Aléxiguo para a formacao e especializacao
de cabos e aperfeicoamento de sargentos), conviagwale adjudicar, também, tais militares

nas composicées dos EMC dos jogos de guerra, regalasejavel.

2.2.2 Anélise do componente doutrinario e sua &elagtrinseca com 0°C

Para tecer quaisquer analises sobre o componeniindoio, faz-se mister
apresentar a conceituacdo do que vem a ser umandouio que concerne a estrutura de C
Conforme preceitua o Glossario das FA, entendessal@utrina o “conjunto de principios,
conceitos, normas e procedimentos, fundamentadasgaimente na experiéncia, destinado
a estabelecer linhas de pensamentos e a oriendas,agxpostos de forma integrada e
harménica.” Mais pormenorizadamente, 0 mesmo dootorestatui que a doutrina militar de
defesa vem a ser a “parte da doutrina militar l@iasi que aborda as normas gerais da
organizacdo, do preparo e do emprego das Forcasadasn quando empenhadas em
atividades relacionadas com a defesa do Pais.7&Q0 86).

Com fulcro nos conceitos supramencionados, podedeeir que a doutrina
militar aplicada ao Etem por pressuposto a confluéncia de pensamergmeceitos comuns
entre as FA, como corolario de suas experimentagcdesilativas, de modo a coligir suas
acOes de forma proativa, harménica e natural, conminimo de resistividade. A Doutrina
Militar de C acrescenta, ainda, como um marco de referéncialengra ser observado no
planejamento e na execucdo da atividade Jea@nidade de comando coadjuvada com a
delegacdo de autoridade (2006a, p. 16-17). Cumpmgieender, assim, o significado e a
importancia de tais principios.

Uma das evidéncias referenciadas aos aspectosdgicos da arte de comandar

diz respeito ao "estilo”. O Imperador Napoledo Bamte, por exemplo, o fazia sempre de
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modo wuno e indivisivel, com incontestavel autor@ladsobre seus exércitos,
independentemente das dimensdes do campo de hatadbatindo uma concepcao de maior
rigidez e interdependéncia entre as fracfes da.ttOpcomando naval, por seu turno, e por
tradicdo historica, guarda certas peculiaridademiguao seunodus faciendiSe, por um
lado, ele guarda caracteristicas de indivisibil@adquanto exercido a bordo de navios soltos,
mostra-se, em contrapartida, onipresente quandidseao longo de extensas linhas de
batalha, ou mesmo sobre uma numerosa forca-tatefgeturando uma ideia de maior
liberdade de manobra aos comandados. Tal pariidadkr, em certo grau, foi reforcada pela
inexisténcia de recursos, no passado, que potms#im a projecdo de sua influéncia para
além dos limites da linha de visada do comandante.

Tais normas estavam em contraste com aquelas &g@ara a guerra terrestre,
que consistiam na aplicacdo do principio de masspamto decisivo para obter éxito nos
combates. A necessidade de atingir as concentragessarias e promover as contribuicdes
dos varios “bragos” do poder de combate terrestreoti a divisdo de autoridade inconteste.
Evidentemente, dadas as evolugBes tecnoldgicasddsazpelas Eras Industrial e da
Informacao, que propiciaram uma ampla integracéespaco de batalha e um incremento da
consciéncia situacional a disposicdo do comandamteemprego de FA em extensas
campanhas escapa aos esfor¢cos de maior efici€ediame um emprego judicioso de meios.
Neste sentido, a Doutrina Militar d€ Gescreve a sinergia necessaria para o atinginuesto

objetivos comuns (2006a, p. 17):

a) cadeia de comando bem definida, com precisdo itielandivisdo de
responsabilidades;

b) exercicio do comando baseado em lideranca cemigetcapaz de infundir total
confianca e entusiasmo aos subordinados;

c) sistema de comunicacdes seguras e confiavesanforcas em operacao;

d) doutrina operacional bem compreendida, acegitaticada pelos comandantes em
todos os escalbes; (...) e

f) acompanhamento das ag6es planejadas, pardficig#io dos desvios ocorridos e
aplicacdo das correcdes pertinentes.
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Para fazer frente a tais requisitos, bem como atead principio pétreo da
unidade de comando e da descentralizacdo das sadplshades, uma Estrutura Militar foi
concebida, em carater experimental, desde 2008, gparventualidade de emprego de meios
das FA. Objetivando causar o menor impacto sobrasdguicOes, tal estrutura tem sido
estabelecida a partir de um processo gradual desi¢géeo das organizacbes militares
operacionais das FA, ja existentes desde o tempazleA experiéncia com a realizacdo das
OpChnj possibilita afiancar a validade da estruamelide’®.

A concepcdo da citada estrutura traz por propredsuficiente resiliéncia e
rapidez de implementacdo, de modo a absorver an@sae meios militares existentes e
mobilizados, em funcdo das missfes atribuidas demmrréncia dos planejamentos militares
produzidos para a sua consecuc¢ao, visando ao saegoneficaz em situacdes de conflito.
Ela possibilita ao CCnj, assessorado por um EM@dequado exercicio de”@obre as
Forcas Naval (FNC), Terrestre (FTC) e Aérea (FAGIPonentes que Ihe sdo subordinadas,
visando a consecucdo de tarefas inerentes ao cuemgd das missfes atribuidas pelo
Comandante Supremo (CS), ajustaveis aos respediairs de Operacdes (TO)

N&o obstante, a experiéncia com as OpCnj também adnexisténcia de uma
estrutura organizacional operativa a quem possanatsbuidas tarefas de apoio ao CCnj,
normalmente néo realizadveis pelos meios adjudica@asno exemplos de tarefas dessa
envergadura, e que estejam relacionadas a um Teéat©peracbes Maritimo (TOM), as

medidas de minagem defensiva, a defesa de ilhésiressde interesse ou a defesa naval de

8 ZUCCARO, Paulo Martino. Entrevista concedida al®&esar Demby Corréa em 23 mai. 2010.

19 Teatro de Operacdes (TO) é a “Parte do teatroueeray necessaria a conducdo de operacdes milidares
grande vulto, para o cumprimento de determinada&uig para o consequente apoio logistico. Na Hsirut
Militar de Guerra (...), estdo previstos o Teateo@peracdes Terrestres e o Teatro de OperagOesnhbéri
(BRASIL, 2007b, p. 251-252). Consoante o exposin,Tieatro de Operacfes Terrestre (TOT) sera ativado
guando forem realizadas operacfes militares predorteémente terrestres. Por analogia, 0 mesmo sucede
se-a para um Teatro de OperacBes Maritimo (TOMando as operacfes militares a serem desenvolvidas
forem predominantemente navais.
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um porto estratégico, entre outras, integram aechfazeres que poderiam ser adjudicados a
um comando em separado.

Destarte, surge a necessidade de se compatibélizstrutura do CCnj com a
estrutura militar supramencionada, ora em fase rerpatal. Cumpre sublinhar que a
estrutura utilizada pela MB preconiza a existénd&a Comandos de Area de Apoio
(ComAAp), assim como os respectivos Comandos dedaeNaval de Porto (ComDePo)
subordinados, com o propésito de apoiar as forgagtivas, a serem ativados no interior de
Zonas de Defesa (ZB)subjacentes a um TO.

Outra lacuna identificada na mesma estrutura mditarespeito a necessidade de
um arranjo logistico, de carater operativo, a sserdo como célula do CCnj, a quem
venham a ser atribuidas tarefas de vulto, tais cemordenacao, junto as respectivas secdes
logisticas das FNC, FTC e FAC, de eventuais nedamdss de apoio mutuo, controle e
coordenacdo de um apoio logistico extra-ForcasieNssntido, um Centro Logistico do
Teatro de Operacdes (CLTO) foi concebido para atuaante as OpCnj, & semelhanca da
estrutura organizacional dos Comandos das Forgab&entes Conjuntas dos EJA

Todavia, a intermediagcdo do CLTO, no tocante ammste de sobressalentes
aplicaveis a um meio naval ou aeronaval no tragscde uma OpCnj, carece de consenso.
Experimentacdes préticas demonstram que, em sadm@tde um TO predominantemente
maritimo, a etapa de determinacdo de necessidagf@slagé cumprida diretamente via
Sistema de Abastecimento da Marinha (SAbM), a qoabe a finalizacdo do ciclo logistico,
em funcdo das caracteristicas de mobilidade e pé&meéa intrinsecas ao poder naval. Nao
obstante, quando se trata de um TOT, como aquela@sterior dos quais for¢cas navais do

Com6°DN e Com9°DN operam, o emprego do CLTO podgusgado valido. Diante desse

%Y Uma Zona de Defesa constitui “cada uma das pamtegue é dividido o territorio nacional para fimdifesa
territorial, no caso de ativacdo da Estrutura itilde Guerra (...)". (BRASIL, 2007b, p. 272)

2L Apresentacdo sobre a “Estrutura Organizacional paPlanejamento Conjunto”, realizada pelo Joint&®
Staff College, National Defense University, em 8v.2009, Washington D.C., EUA.
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aparente paradoxo, infere-se que a doutrina deegymptaquele Centro deva ser objeto de

estudos e simulacdes, pelo ponto de vista da MiBsale se determinar a sua ativacao.

2.2.3 Anélise do componente sistémico e sua reliagénseca com o €

A estrutura de € foi concebida para fornecer ao comandante um gsoce
decisoério fundamentado em parametros I6gicos, tir plr dados provenientes de multiplos
sensores e expressiva quantidade de informacdespa@@snetros l6gicos constituem o
componente sistémico do SISK|@ue consubstancia o processamento dos dadogrddaen
para fornecer uma resposta adequada, em termogdde au reacdes. Confrontado com a
complexidade de fatores com os quais um comandbavie gerenciar no presente, além da
velocidade e densidade com que a informacdo emargocacdes Ihe sdo imputadas, resulta
imperativo que o sistema disponha de recursos sétes com suficiente capacidade de
processamento, confiabilidade, seguranca e reduaiadpara os casos de falhas.

A relevancia dos sistemas dé @ra a conducdo de um conflito ja foi sublinhada
anteriormente neste trabalho, reiterando-se que afopartir da Guerra do Golfo,
especificamente durante a Operacdo “Tempestade eserfd”, que tais sistemas
consolidaram sua eficAcia em combate. Parte integrdo conceito da operacdo, que
propugnava o emprego prioritario das estratégiadedpistamento, manobra e velocidade
pelas forcas de coalizdo, também a informacgéo passealizar em importancia com armas
e téticas, conferindo substancia a nocdo de queinimigo pode ser subjugado,
principalmente devido & destruicdo e perturbac&ossms meios de’Co que de fato foi
infligido as forcas iraquianas. Neste sentido, dlemético o pensamento de Campen, que

postula ser aquela “uma guerra onde uma onca id® ®im um computador pode ter mais
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efeito do que uma tonelada de uranio enriqueciceglcando a importancia atribuida aos
sistemas de informacao (1992xp.

N&o obstante os beneficios aparentes da insercigida e da informacdo como
INSUMOos essenciais aos processos de combate, widgsE ndo haver consenso quanto a sua
imprescindibilidade. Martin Van Creveld, por exempfjuestiona as demandas conflitantes
de autonomia e de integracao e, acima de tudos@abncessante pela vantagem militar por
meio do uso intensivo da tecnologia, cujo grau wteraacédo, segundo ele, acarreta “efeitos
colaterais perniciosos” dependendo do ambienteaopmeral em que a guerra € travada
(CREVELD, 1989,apud ALLARD, 1996, p. 19). Neste sentido, € mister sdke que seu
ceticismo, pelo ponto de vista da MB, encontra &mento, considerando os distintos TO ao

longo dos quais 0s meios navais, aeronavais ezileifas navais operam:

No mar e no ar, a tecnologia ndo é necessaria agEta lutar, mas para a mera
sobrevivéncia. Se apenas por esta razdo, e todst@ permanecendo igual, quanto
mais simples o ambiente, maior o beneficio milifae a superioridade tecnoldgica
pode conferir. Por outro lado, o ambiente terreétnmuito mais complexo, nele

incluindo o terreno, as linhas de comunicacao,betazulos naturais ou artificiais, e
todo o tipo de desordefh (traducdo do autor)

Ceticismos a parte, no Brasil, o Sistema de Plamamjto Operacional Militar
(SIPLOM), assim como os demais sistemas tlel@® FA, tém sido testados conjuntamente
em exercicios de adestramento de combate desde@00goante o exposto, faz-se oportuno
passar & andlise do componente sistémico do SiSM@n énfase no SISNCe sua
interoperabilidade com os demais, decompondo-onskgigeus componentes constituintes

essenciafs, a saber: a camada de aplicacdo, a camada l6gicarmada fisica.

2 At sea and in the air, technology is required netety in order to fight but for sheer survivalofily for this
reason, and everything else being equal, the simple environment, the greater the military benefit
technological superiority can confer. By contratste terrestrial environment is much more complex,
including as it does terrain, lines of communicatiobstacles natural or artificial, and every kaictlutter.

2 sistemicamente, a camada de aplicagéo represeiialanais alto do sistema, totalmente dedicafterecer
ao utilizador a consciéncia situacional por meiovidaalizacdo das informagdes; a camada logicéazeeal
conversdo de dados para formatos padrao, criptageafcompressdo de dados; e a camada fisica é
responsavel pela interconexdo, mediante empregtifeieentes tecnologias de transmissdo (satélitesg f
Gtica e cabos coaxiais), topologias (estrela, arels) e métodos de acesso.

(Fonte: http://homepage.ufp.pt/~Imbg/textos/nornsh html#camadasois)
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2.2.3.1 Avaliacdo da camada de aplicacdo no cantkextomponente sistémico

O SIPLOM é capaz de proporcionar ao CCnj, ou ao f&8a quem foi
genuinamente concebido, um aumento da consciéiteéisnal, otimizando o emprego dos
recursos disponiveis, reduzindo o tempo de reacéoteibuindo, de modo significativo, para
maior velocidade no processo decisorio e no cantdal acdo planejada. Para tal, ele &
constituido de médulos e subsisteffiasis como o médulo de apresentacéo de forcas (MAF
web), que apresenta 0 posicionamento georrefedmaas meios em relacdo ao TO, o
modulo Web-Mail (MWM), que se destina ao correio eletrénico, o niddie conferéncia
(MCO), por meio do qual os comandantes sao capbzdsglogar em tempo real, e o médulo
de gerenciamento de dados (MGD), utilizado paraer¢gdmbio de informacdes
eminentemente logisticas.

A despeito de algumas restricdes, considerando iar rdmamica do fluxo de
informacdes que prepondera no nivel tatico-openatiquando confrontada com a do nivel
politico-estratégico, podendo-se citar, como exemal obrigatoriedade de atualizacdo da
cinematica dos meios no TO, o SIPLOM também poders@regado a bordo dos navios que
exercem o €sobre a FNC no mar. Porém, a mais avultante, @mqwoncebido como um
sistema de planejamento, € que ndo ha uma ferrarnestomizada para tal. O processo do
planejamento militar tem sido conduzido em sua #oroassica, ndo obstante ter sido
exaustivamente testado com resultados satisfat@msdiversos exercicios. Entretanto,
cumpre ressaltar que o processo do planejamerfimanda Informacé&o tem sido influenciado

por fatores extrinsecos a percepc¢do militar, odsguan situacdo de conflito, impactam

severamente o cicdd de C. Consequentemente, far-se-ia mister que o conttal@cao

4 Apresentacdo da Subchefia de Comando e ContooleMD para a Escola Superior de Guerra, proferida e
13 ago.2009.

% Segundo a Doutrina Militar de’Co ciclo de & “consiste em um modelo elaborado no intuito de ipdisar a
compreenséao do funcionamento da atividade de 64nde como ferramenta de auxilio para a conceggdo
avaliacao de seus processos. Dentre os modeloscordtiecidos e empregados, destaca-se o ciclo OODA,
utilizado como referéncia doutrinaria do SISMC2ci€lo OODA, também conhecido como ciclo de Boyd, é
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planejada pudesse ser exercido em tempo real, asegeal. A tematica em pauta sera
detalhada no quarto capitulo.

Diante desse pressuposto, a0 menos em tese, o dambargue executa o seu
ciclo com maior velocidade adquire a iniciativa dgdes. Uma vez que as fases do ciclo de
C? sdo0 sequenciais, deduz-se que o tempo total loécir somatério dos tempos necessarios
para a realizacdo de cada fase. Uma ferramenta deggitude pode fazer pender a balanca
a favor daquele que lograr completar o seu cicl6T@ntes do seu contendor.

Tal acdo produz influéncias positivas a Forca, &smo tempo em que coage
aquele contendor a reavaliacdo de seu panorare-&giratégico, obrigando-o, ato continuo,
a refazer o seu ciclo. Na qualidade de uma ferréang® contribuicdo precipua para o ciclo
de G, ao possibilitar a obtencéo de uma adequada ésaisituacional, o MAF-web sera
tdo melhor e mais rapido quanto mais evoluido ¢omigado as percepcdes do CCnj ele
estiver. Assim, a guisa de ilustracdo para o queetende argumentar, 0 modulo em questao
pode ser visualizado conforme a FIG.1.

Por seu turno, o Sistema Naval dé (SISNCG) ?° possui uma camada de
aplicacdo amigavel, e é dotado de um banco de dados grande capacidade de
armazenagem. Tal camada disponibiliza ao CCnjag#isativos, tais como o CARTA, que
rene em uma Unica apresentacdo gréfica as inféeeage cartografia digital e dados
georreferenciados; o MDV, que gera arquivos deogeafia digital em um formato otimizado
para uso do CARTA, produzindo aspectos vetorigimiir de imagens “rastér’ e outras
cartas de formato digital; o SAGBD-3, que é um bathe dados georreferenciado, e serve de

interface para o processo seguro de troca de dadmesos centros componentes do SISNC

um dos modelos aplicaveis ao C2, segundo o quidugracao integrante de um processo decisorioté ga
uma de suas quatro fases: Observar, Orientar-séjiDe Agir (OODA).” (BRASIL, 2006a, p. 27)

% Apresentacdo do CCTOM durante visita da PolicideFa as suas instalacées, realizada em 10 mar.2010

" Imagens raster (cbitmap que significamapa de bitem inglés) sdo imagens que contém a descricaadie c
pixel, em oposicdo aos graficos vetoriais. Imagens naatias, tais como as que sao criadas no aplicativo
AdobePhotoshopconsistem numa grelha, caster, de pequenos quadrados conhecidos quirels
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o Sistema Gerenciador de Comunicacoes (SGC), gigaed tramite de mensagens entre 0s
componentes de um EM de E@ o GERMSG, que gerencia 0s canais de comunicacao
disponiveis para efetuar a troca de dados segure es CG, por meio da aplicacdo de

criptografia por chaves assimétritas
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FIGURA 1 — Visualizacao do moédulo de apresentagafotas (MAF-web) do
SIPLOM, durante a operacao de busssslestrocos da aeronave AF - 447, em

jul. 2009
Fonte: Palestra de apresentacao do CCTOM a PBkderal, em 10 mar. 2010.

O SISNE ainda disponibiliza ao CCnj a visualizacdo de @aitomponentes de
grande importancia, com o fito de obter uma coms@ésituacional que seja a mais ampla
possivel acerca do TO. Neste sentido, sistematadigiperativos (SDO), gerenciados por
OM da MB especificamente responsaveis, sdo apesiEsitnaquele sistema, tais como o
Sistema de Informacdes sobre o Trafego Maritim&TRAM), o Programa Nacional de

Rastreamento de Embarcacbes Pesqueiras por SafBIREPS) e o Sistema de

%8 A criptografia assimétrica ou de chave publicarérmétodo de cifracdo que utiliza um par de chasesdo
uma publica e uma privada.
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Acompanhamento Automatico de Navios (AIS), atualasae mantidos pelo Comando do
Controle Naval do Trafego Maritimo (COMCONTRAM)gai do Sistema de Identificacéo e
Acompanhamento de Navios a Longa Distancia (LRIT) &istema de Monitoramento
Maritimo de Apoio as Atividades do Petrdleo (SIMMAMRnantidos pelo Comando de
Operacdes Navais.

Cabe acrescentar que o SISNGm sua camada de aplicacdo, também
disponibiliza sistemas concebidos precipuamenta garimoramento do planejamento como
parte do processo decisorio, denominados Sistemapaio a Decisdo (SAD). Como tal, os
SAD para o planejamento de tarefas basicas de gmdmePoder Naval, tais como o controle
de area maritima (SAD-CAM) e a negacao do uso do&&D-NUM), assim como de certas
operacdes previstas na Doutrina Béasica da MariidiBM), dentre elas as operacdes
ribeirinhas (SAD-OpRib), as operacfes de minagefandera (SAD-MIN), o planejamento
logistico (SAD-LOG) e as operacdes de busca e m@nto maritimos (SAD-SAR),
consubstanciam uma importante ferramenta a disgmsip comandante para a fase de
planejamento das citadas operagdes. A guisa de péxem FIG.2 ilustra o SAD de

planejamento de controle de area maritima (SAD-CAM)

SAD de Controle de Area Maritima
(SAD CAM)

FIGURA 2 — Visualizacdo da ferramenta do SistemaAgeio a Decisdo para
planejamento de um controle de &rea maritima (SAMLC
Fonte: PALESTRA de apresentacdo do CCTOM a Pdfederal, em 10 mar. 2010.
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2.2.3.2 Avaliacdo da camada logica no contextootoponente sistémico

O desenvolvimento do SIPLOM teve inicio em 200 p@eASNAYV, quando se
logrou obter a prototipacdo de um modelo de bamcdadlos semelhante ao utilizado para o
SISNC, denominado CARTA/SAGBD, mas incorporando certaslifitacdes evolutivas.
Neste sentido, a versao 2i foi validada em set.72@@nquanto alguma capacidade de
intercambio de dados com os sistemas Tdas Forgas tenha sido incorporada. Desde entéo,
outras evolucdes tém sido experimentdtgsrojetando a atual versdo do SIPLOM a um
estagio de interoperabilidade proximo ao dos siatemais evoluidos em uso no mundo. O
assunto em lide sera detalhado no quarto capitulo.

Para contextualizar o exposto, cabe mencionar oB¥?bOM e o Sistema de’C
do EB, no Centro de ‘Cda Forca Terrestre (GETer), estdo evoluindo para um formato
padrad’, cujo patamar de interoperabilidade propiciaraefgCentro assumir a tarefa de
Centro de Operacdes do Comando Supremo (COCShalter em situacdes contingentes,
assegurando o funcionamento ininterrupto do SISM@l assunto seréa detalhado no quarto
capitulo.

No que concerne a aplicagdo do SIPLOM em situad@esrises, ou mesmo
durante as operagfes que nédo envolvem o comba@ndedas de ndo guerra (OpNG), que
demandem sua interacdo com outros sistemas coegéreambito da administracéo publica,
nao estao previstas interfaces entre aqueles enggonentes do SISMC2. Nesta mesma linha
de raciocinio, ndo h& processos e procedimentos dstabelecidos para a operacdo do

SISMC? em situacOes dessa magnitude. Denota-seéanpmr que tal sistema possui

% palestra intitulada “Ciclo de Vida de Sistemaspéiéncias e Desafios na MB”, ministrada pelo Contr
Almirante Liseo Zamproénio, Diretor do CASNAV, em H580.2009, por ocasido do 5° Seminéario de C
Brasilia, DF, patrocinado pelo MD.

30 ZUCCARO, Paulo Martino. Entrevista concedida al®@&esar Demby Corréa em 23 mai. 2010.

31 O SISMC encontra-se em processo de evolucdo para umaeangaiJC3IEDM.
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capacidade limitada para o gerenciamento de opesamdiras que ndo envolvam o conflito
propriamente dito. Este tema sera explorado neitercapitulo.

Diante da necessidade imperiosa de mitigar asiéefias supramencionadas, e
com o propésito de adequar-se & estrutura evoldtiv8ISMC?, é desejavel que o SISNC
também evolua, de modo a incorporar tais concep¢ignpre ressaltar que o Centro de C
da Forca Terrestre (GETER), do EB, e o Centro d& @e Operacdes Aéreas (CCCOA), da
FAB, estdo experimentando no presente um processeestruturacdd Em consonancia
com o exposto, pode-se justificar que a interopkdalde entre os CC2, assim como de seus
respectivos sistemas com os das FNC, FTC e FACi,genot®mo essencial para o éxito das

operagoes.

2.2.3.3 Avaliacdo da camada fisica no contextootoponente sistémico

Costuma-se atribuir & camada fisica do SISMfa maior ponderacéo relativa,
posto que os sistemas désBmente realizam os intercambios necessarios deoexercicio
do C fazendo uso de sua topologia e das variadas tegiaslde transmissédo. Na realidade,
ao analisar o tema pelo ponto de vista da MB, iearifse-4 que a camada fisica é parte
indissociavel do Sistema de Comunicagfes da Ma(BI2COM), estando também inclusos
0S recursos que, a despeito de ndo estarem safitroleada MB, s&o utilizados pelos meios
navais, aeronavais e de fuzileiros navais, conete com os 6rgdos de terra, com o
propésito de propiciar maior capilaridade a atidiglde € durante as OpChnj.

Para a consecucdo do propésito colimado, faz-seemsalientar que o SISCOM
abrange desde as comunicacdes do nivel estrag#tgiemuelas que suportam os intercambios

de informagdes de carater operativo, ai incluidadeanatureza administrativa. Assim sendo,

%2 ZUCCARO, Paulo Martino. Entrevista concedida al@&esar Demby Corréa em 23 mai. 2010.
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com foco nas operacdes de conflito, cumpre menciuaa MB faz uso de uma diversidade
de meios e canais de comunicacdes, conferindodéebilidade, um dos requisitos
fundamentais do SISCOM.

O meio radioelétrico, por exemplo, consolidou-senacoum recurso confiavel,
flexivel e rapido de comunica¢des na MB. Originalteeconcebido apenas para o trafego de
voz, ele admite portar informacdes digitais que isé&rcambiadas via enlace de dados. O
espectro eletromagnético proporciona uma gama etpudncias Uteis, que para 0 Sservico
naval varia desde o HF, utilizado para comunicag@e®ngas distancias com duplo sentido,
até o ELF, que se destina as transmissdes de nesissagidirecionais entre estacdes de terra
e navios. Importante contribuicdo traz para asagies de combate no mar os espectros de
HF, UHF e VHF, doutrinariamente empregados comeoegethticas como um suporte
essencial s atividades d& & cargo do comandante da FNC.

Cabe salientar que as transmissfes de voz ou dagiegam-se recursos
criptograficos, prevenindo que as mensagens deeg#e do CCnj ndo sejam violadas, ou
reveladas inadvertidamente a contendores, visandatemdimento do requisito seguranca.
Tal comentario, neste interregno, € julgado opartyoorquanto a tecnologia em uso para o
processo de cifracdo de voz e dados pode estaidmspier na camada fisica, compreendida
pelos transceptores radio, quer na logica, por hkeiom aplicativo em software ou hardware,
cuja funcéo é justapor uma protecao criptografosasaquivos a serem trafegados.

As comunicacBes em HF criptografadas possibilitaexercicio do € entre o
comandante do TO e o da FNC. Sua abrangénciaselestos meios navais afastados entre
si, por imposi¢cBes operativas. Entretanto, a e&peid demanda que o HF criptografado é
severamente influenciado pelas intempéries metagioas, tendo seu desempenho
restringido, ou mesmo anulado, quando sob condigdesrsas. O espectro em UHF e VHF,

por seu turno, em funcdo de sua caracteristicéacgantrinseca, sofre menor degradacdo em
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ocorréncias daquela magnitude. Tal espectro apgeegamrformance satisfatoria quanto ao
atendimento dos requisitos confiancga, rapidezegrmtao.

E oportuno mencionar, neste interregno, que a M&d de um recurso
desenvolvido no ambito do setor operativo, denodtnade tatica de dados (RTB)o qual,
primando pela simplicidade, € composto por doiselgos basicos, sendo um hardware e um
software compativeis com o modem ora em uso petosaid sistemas de comunicacdes
comerciais. A RTD é utilizada para coordenacaooeatrde informacdes entre a FNC e os
meios navais componentes, por meio de um trafegoade mensagens de texto livre.
Também é empregada para coordenacdo das redes tdécenlace em uso na MB para
trafego administrativo que demande maior rapidgzae a coordenacado, planejamento e
avaliacao ulterior de exercicios operativos redlizanum TOM.

A maior contribuicdo da utilizacdo da RTD, ndo aeh&t as vantagens auferidas
nas operacdes singulares da MB ou nas OpCnj, f@dacdo substancial do trafego de
mensagens por voz nas redes taticas, agregandaealoequisitos confianca e seguranca das
comunicacdes. Ndo obstante, transceptores de VHbetlem também ser instalados em
viaturas operativas de fuzileiros navais e em aes de esclarecimento da FAB, o que
contribui de forma técita para o incremento darogerabilidade.

Mas € o Sistema de Comunicacdes Militares por i8at€6ISCOMIS) que
confere o real sentido de comunicacdes integradas) confiabilidade, rapidez e
flexibilidade. Tal sistema foi arquitetado com dagpilade capaz de interligar 6rgdos em terra
aos navios em operacao no Oceano Atlantico. Nadaekd, o SISCOMIS foi apropriado em

proveito das operacdes desde 1997, mas foi soraguaetir de 2004 que o referido sistema

SBa RTD, por fazer uso de um protocolo de interneherxial (IP), pode ser utilizada nos espectros EéHH--
IP) e UHF (UHF-IP), mas, preferencialmente, seuregp eficaz se d4 em comunicacdes de curto alcance
(VHF-IP). A referéncia completa pode ser obtidaantigo “A Rede Tética de Dados”, Revi®Rassadico
Ano XIX, edicdo 26, 2006, p. 12-16, de autoria del® Luiz de Andrade Felix, Enock Floréncio dost8an
e Ned Marcos Alexandria Pinheiro.
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passou a experimentar efetivamente uma substawihlcdo tecnoldgica, quer em termos de
segmento espacial, quer em termos de componentestites*,

O diagrama esquematico que suporta esta assertivaséado na FIG.3. O
SISCOMIS opera com suporte espacial conferido mbdites C-1 e C-2, de propriedade da
empresa norte-americadar One e dispde de estacdes terrenas para gerenciadeentoe
fixa, que interliga os ramais entre EMD e os’@@sicamente por fibra 6tica. Desde jun.
2009, ao sistema em lide foram agregados recumasgerenciamento das baridag, Ku e
C, na Estacao Central de Brasilia, assim comogagexenciamento de banda X, instalada na
Estacdo-Radio da Marinha no Rio de Janeiro (ERMR&gcortinando uma oportuna
possibilidade estratégica para que a MB logre gémeras conexdes SISCOMIS com os
terminais moveis navais (MN) de banda X, instalados navios da MB, ou mesmo o0s

terminais taticos (TT) ou terminais leves (TL) cqoe sédo dotados os GptOpFN.

REDE SISCOMIS —2009/2010

@

FIGURA 3 — Diagrama esquematico evolutivo do SISCOM

Fonte: Apresentacéo do Secretario-Executivo do SI8IS para o Conselho
Diretor da Comisséo de Implantagédo e DesenvolviméatSISCOMIS (CD-
CISCOMIS), em 23 abr. 20(.

34 Apresentacdo do Secretario-Executivo do SISCOMiIB p Conselho Diretor da Comissdo de Implantacgéo e
Desenvolvimento do SISCOMIS (CD-CISCOMIS), em 28 2009.

% A banda X, de uso exclusivamente militar, abraadaixa de 7 a 8 GHz. A banda Ku, utilizada de form
complementar a banda X, vai de 12 a 14 GHz. A MBuko intenso dessa banda com os navios que operam
na regido amazonica. Por fim, a banda C, utilizamaercialmente para telefonia fixa e mével, cobfaixa
de 4 a 6 GHz. A Agéncia Nacional de Telecomunica¢®®NATEL) cabe disciplinar o uso judicioso dessas
bandas.
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Com propriedade, tal sistema tem sido utilizado o&xito nas OpCnj. Um
beneficio advindo da experimentacédo pratica emajaésacdes € que a configuracdo da RTD
com equipamentos VHF-IP podera prover capilaridadeSISCOMIS dentro da FNC,
possibilitando a retransmisséo, para os naviommgoedisponham de antenas do SISCOMIS,
de todo o trafego de interesse que flua por acgislema. A operacdo integrada entre meios
navais que disponham de recursos de comunicacdaatélite em “rede capilar”’, com navios
dotados de equipamentos VHF-IP ou outros com caafatitas adequadas, abre diversas
possibilidades de integracdo entre sistemas dé tabi@, comsistemas de nivel operacional
(SISNC, centralizado no CCTOM) e de nivel estratégic®(EIM, centralizado no CCS).
Cabe ressaltar que os satélites C-1 e C-2 provebertara em banda X em todo o territorio
nacional e parte do Oceano Atlantico, sem abrargeosta ocidental africana, e com
restricbes para a area do Caribe (proximidades dit)Hao norte, e para a regidao da

Patagbnia, ao sul. A cobertura dos satélites @4#2e diagramada conforme a FIG. 4.

FIGURA 4 — Cobertura de banda X dos satélites Gz12edo
SISCOMIS

Fonte: Apresentacéo do Secretario-Executivo do SI8IS para o
CD-CISCOMIS, em 23 abr. 2009.
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De todo o exposto, é factivel deduzir que a adejgadsciéncia situacional, e 0
subsequente aperfeicoamento do processo decisgas pomandos das forcas componentes,
tenderdo a ser cada vez mais dependentes da aperacéede. O quarto capitulo delineara
esta perspectiva. Assim, faz-se necessario quA aeriSeverem na exploracao de recursos de
TI, comunicacdes por satélite e meios radioelériecfim de proporcionar o fluxo integrado
de dados dos sensores organicos, das informacigedvas e das tomadas de decisao,

atendendo em sua plenitude aos requisitos fundamei SISCOM e ao exercicio efetivo

do C.



3 AESTRUTURA DE COMANDO E CONTROLE EM OPERACOES DE NAO GUERRA

Um desastre natural, uma catastrofe nuclear ou cetemidade humanitaria
representam eventos que demandam, normalmente, respmsta em larga escala da
comunidade internacional, com vistas a uma assistémediata para mitigar os efeitos
deletérios para a homeostase social, politica eéaeca do pais conflagrado. Tal assisténcia
podera requerer, por seu turno, suporte militanegeiro, porquanto uma inexoravel ruptura
no tecido social podera atingir um nivel de desumggdo inaceitavel para o
desenvolvimento das atividades de restauracdod#amgrpara a reconstrucdo das estruturas
de sustentacédo daquele pais e, de forma releyamtep bem-estar dos seus cidadaos.

Os processos de promocao de assisténcia e de c@otdn desastre envolvem
uma miriade de atores governamentais e organizag@E®acionais, cuja motivacao foi
explicitada na Carta das Na¢des Unidas, com émfagzeclaracdo Universal dos Direitos do
Homent®, assim como na Convencdo de Genebra. Neste sedéiside a divulgacéo desses
documentos, centenas de Organizacdes Ndo Govertas@NG]J’ foram constituidas com
o fito de promover assisténcia aos individuos edoto mundo, os quais tenham sido
acometidos por algum tipo de violéncia, naturahaa.

As complexas linhas de responsabilidade, de intgese de missdes divergentes
que sado atribuidas as referidas organizacfes sngeee a coordenacdo de resposta as
ameacas presentes, e sobretudo a estrutura de GoneanControle (€), um tema
invariavelmente arido, e de dificil execucdo. Paxatinente, € precisamente a resposta
proativa dos atores internacionais, normalmentantétios e sob a égide estrita das Nacgfes

Unidas, além das ONG e outros organismos, queiboatn para abreviar a situagdo de caos

% A Declaracdo Universal dos Direitos do Homem, doento divulgado em 1947, estatui em seu art. 25 que
todo ser humano tem “direito a alimenta¢céo, moradiapa e cuidados médicos”.

37 As ONG tém sua atuacdo respaldada no art. 71 da Ga Declaracdo Universal dos Direitos do Homem,
combinado com o artigo 3° da Convencédo de Genebra.
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na mais breve moldura de tempo possivel, trazetaios nacionais e promover o retorno
paulatino a estabilidade politico-social. Para asecucéo deste propdésito, a coordenacao
inicial de resposta a uma catastrofe geralmenttilduimla a missdes de paz ou de ajuda
humanitéria, requisitadas pela ONU, ou mesmo a a@@ernnternacionais de cunho civil,
dependendo do caso em analise, com especial @nfasdo as condi¢cdes de governabilidade
do pais estdo severamente deteriorida# FIG.5 demonstra o processo de alteracéo de
prioridades e da mudanca de atores que ocorre froemi durante uma resposta a

ocorréncias, segundo a visao de Lisa W. Davids@\V(DSON et al, 1996, p. 5).

Solugdes de _
Oconéncia acarreta seguranca mm Desenvolvimento de atividades
ameaga d incrementa
das pela -
seguranea. P Operagoes 5 Vi
Certas agéncias se presen¢a P {: : Operagdes de alivio
retiram do vais militar de Alivio -
Situagdo
l I l l normalizad)|
Situagio Situagdo comeca
continua a a estabilizar-se |
Pais conflagrado deteriorar-se
recebendo
presentemente
algum nivel de n
desenv. de
atividades e ’
assisténcia Ponto de inflexdo
. Resposta
humanitdria Internacional | ‘
— I IJl
Cronograma |4 @( Er‘ D E

Meses Dias / Meses / Anog

Semanas

Figura 5 — Ccontinuumdo desenvolvimento de atividades e operacdes\de alh paises
conflagrados
Fonte: DAVIDSON, Lisa Wet al, 1996, p. Jadaptacao e traducdo do autor)

% Um terremoto, de magnitude 7,3 graus da escath@itdevastou o Haiti no dia 12 jan. 2010, as 23h6ra
de Brasilia), provocando graves danos estruturaidade de Porto Principe e ceifando milhares dasviA
catastrofe também destruiu a infraestrutura daqpels, inclusive dos 6érgdos governamentais, alieran
substancialmente o contexto de atuacdo do Comamdoochponente Militar do Haiti (MINUSTAH). Este
tema sera objeto de um Estudo de Caso, inserido epéndice C a este trabalho.

(Fonte: Relatdrio da Subchefia de Logisticaablizacdo do Estado-Maior de Defesa)
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Destarte, consoante a autora, antes da ocorr@naipartir do instante em que ela
se manifesta (FIG.5, cronograma A), € esperado sendadeamento de algum nivel de
desenvolvimento de atividades no pais conflagradi, iniciativa tanto de agéncias
internacionais quanto de ONG. Em havendo uma dedg@o da situacao politica, econémica
ou de seguranca, ao mesmo tempo que o desenvoteitkemtividades de longo prazo torna-
se mais difici, ou mesmo inexequivel para o seasggguimento, algumas destas
organizacdes retiram-se do pais conflagrado, ouzesd a sua presenca (cronograma B).
Outras reorientam sua énfase para empreender @sfibeglivio.

Quando o governo local solicita assisténcia, ouomumnidade internacional,
normalmente por intermédio das Nacgfes Unidas, tanmaciativa de atender a ocorréncia,
deflagra-se uma resposta internacional macica, ecrada e temporaria, apoiada por
militares das areas de suporte logistico e de angar(cronogramas C e D). O objetivo da
comunidade internacional na resposta a tais cattaglé atenuar seus efeitos deletérios e
estabilizar a situacdo em moldura temporal de cprazo (cronograma D), para que 0s
esforgcos de desenvolvimento possam ter prossegtonferonograma E). O processo de
transicdo real pode levar meses ou anos, circuiatgone ndo € usualmente contemplada nos
planos de contingéncia dos paises conflagrados.

Tais operacgdes, consoante 0 exposto acima, podeengeadradas como aquelas
gue ndo sao de natureza militar, mas que, diantesude magnitude, impacto sécio-
institucional e circunstancias imprevisiveis, nadgm prescindir de meios militares para sua
consecucao. Doutrinariamente, foram denominadasaQpes de Nao Guerra (OpNG), por
fazer uso do poder mobilizavel das Forcas ArmaBa3 € da flexibilidade e agilidade que
Ihes conferem sua estrutura organizacional, nadgexe prover o suporte de seguranca e
institucional necessarios, tais que tornem exegjoieentinuumdas demais atividades que se

fazem necessarias.
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3.1 Conceito e implicacbes da Estratégia Nacionat defesa nas Operacdes de Nao Guerra

A publicacédo norte-americamdilitary Operations Other ThanWaestabelece que
as OperacOes de Nao Guerra (OpNG) sao focadassizadéo, na resolucao de conflitos, na
promocdo da paz e no auxilio as autoridades ciorsogasido da deflagracdo de crises
domeésticas (UNITED STATES OF AMERICA, 1995, p. &s OpNG podem envolver
combatentes e ndo combatentes, quer em tempo dguymzem situacdes de conflito. Neste
sentido, esta sempre implicita a expectativa debatere emprego de forca, de forma analoga
aos combates classicos.

Um pressuposto importante a ser vislumbrado é auegeaisquer operacdes
militares subjazem imperativos politicos. Entretarsts OpNG revelam-se mais sensiveis a
tais imperativos quando confrontadas com o ordentorjaridico internacional vigente, em
funcdo dos limites impostos as hostilidades, quenemam todos os niveis de conducéo
envolvidos. Cabe acrescentar, por oportuno, quOpMG ha a possibilidade de os militares
serem designados para uma situacdo coadjuvantsejay a eles ndo cabera o efetivo
exercicio de €das operacdes em curso, o que contribui paraarealcomplexidade daqueles

imperativos. O Glossario das FA assim corroborapmsto (BRASIL, 2007b, p. 180-181):

[...] embora fazendo uso do Poder Militar, sdo egadas em tarefas que néo
envolvam o combate propriamente dito, exceto eaquostancias especiais, em que
esse poder é usado de forma limitada. Podem ocorchusive, casos nos quais 0s
militares ndo exercam necessariamente o papeleainc

Por conseguinte, neste particular, faz-se mister agiregras de engajaméito
adquiram contornos mais restritivos do que aquegbiisaveis aos combates. Ainda assim, a

similitude das operagbes de conflito, as OpNG témn gropdsito atingir os objetivos

%9 Segundo o Glossério das FA, as regras de engajarfearacterizam-se por uma série de instrucées pré
definidas que orientam o emprego das unidades guensontram na area de operagdes, consentindo ou
limitando determinados tipos de comportamento, entiqular o uso da forca, a fim de permitir atings
objetivos politicos e militares estabelecidos pela®ridades responsaveis. Dizem respeito a prefiam a
forma de conducéo tatica dosmbates e engajamentos, descrevendo ac¢fes iralsviglcoletivas, incluindo
as acOes defensivas e de pronta resposta.” (BRRBOZb, p. 225)
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nacionais da maneira mais expedita, e concluir psagdes nos termos mais favoraveis
possiveis ao pais conflagrado. E importante salieqie as operaces de paz também estio
tipificadas como OpNG. Segundo a mesma publicag@opperacdes consistem no “emprego
de forca militar, em apoio a esforcos diploméatiqgmsa manter, impor ou construir a paz em
pais estrangeiro”. (BRASIL, 2007b, p. 181). O doeuntn supracitado ainda torna patente
que todas as suas vertefieprevistas no capitulo VI da Carta das Nacdes asnigado
categorizadas como de ndo guerra. Sobre essejtdgaase oportuno citar o posicionamento

de David Alberts e Richard Hayes (1995a, p#20)

As Operacdes de Paz, particularmente aquelas quevem as Nag¢bes Unidas,

tendem a envolver uma variedade de outras carstatad. [...] Consideracdes

Politicas - e ndo militares - predominam. Isso ioa@pluma estreita relacdo de
trabalho entre o sistema militar d& € os elementos politicos de governos,
organizaces internacionais e atores ndo nacidiaiducao do autor)

Ante a evidéncia da crescente importancia das OplGcontexto politico-
estratégico mundial, parece coerente averiguaadtsratégia Nacional de Defesa (ENB)
como documento norteador de alto nivel e, conscsudenatureza e ambito, um “vinculo
entre o conceito e a politica de independénciaonati (BRASIL, 2008, p.9), faca constar
como uma de suas diretrizes o preparo das FA paaegem “responsabilidades crescentes
em operacdes de manutencédo da paz’. O documerdeneia ainda a obrigatoriedade de
que, em tais operacoes, as Forcas “agirdo soleatagiio das Nacdes Unidas ou em apoio a
iniciativas de 6rgaos multilaterais da regido” (BRB, 2008, p. 19), refutando, portanto,
quaisquer intervencdes territoriais ndo autorizadasao consensuais, porquanto colide com

0 pressuposto republicano.

0 Conforme previsto no Glosséario das Forcas ArmaassQperacdes de Paz podem ser divididas em cinco
categorias de operacdes de ndo-guerra: diplomaeeemqiva, promocdo da paz, manutencdo da paz,
consolidacdo da paz e imposicdo da paz.

“l Peace operations, particularly those that invdlve United Nations, tend to involve a variety ohest
characteristics. [...] Political - rather than mifiga- considerations predominate. This implies claggking
relationships between the military C2 system ane political elements of governments, international
organizations, and non-national actors.

42 A END é um documento condicionante da estruturBefesa, elaborado pelo Poder Politico, cujasriiest
foram emanadas das orientac8es da Politica de DRf@sonal. Entrou em vigor pelo Decreto n. 6.763.8
dez. 2008, e foi publicada no Diario Oficial da &miem 19 dez. 2008.
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N&o obstante, a END também atribui & MB a taredgipua de negacéo do uso do
mar, sem descurar das demais, dentre as quaiscastiele de areas maritimas de interesse e
as de projecdo de poder. Ela postula que taisatabéfsicas do Poder Naval devem nortear-se,
“sem hierarquizacdo de objetivos e de acordo comiragnstancias”, pela “capacidade de
participar de operacdes internacionais de paz, dorderritério e das aguas jurisdicionais
brasileiras, sob a égide das NacbGes Unidas ou dganismos multilaterais da regiao”
(BRASIL, 2008, p. 20).

O documento explicita, ainda, como uma das meddasmplementacdo da
Estratégia em lide, a promocao peremptoéria do mergo do adestramento e da participacéo
das FA em operacOes de paz, seja integrando FdecBmz da ONU, seja via insercdo em
organismos multilaterais da regido, o que reitezasgncialidade da manutencdo da coeréncia
com os interesses do pais acordados em compronmgsogcionais (BRASIL, 2008, p.63).

Por fim, no que concerne especificamente a congdlou das FA para o
incremento do nivel de Seguranca Nacional, a ENDbeta sobre a importancia e a
necessidade de adocao de medidas de coordenagaofigela da Casa Civil da Presidéncia
da Republica, para a defesa quimica, bacteriol&ioaclear, assim como para a contencao
de pandemias, envolvendo o MD, Ministérios da Sadddntegracdo Nacional, das Minas e
Energia e da Ciéncia e Tecnologia, com o prop@s#icipuo de protecdo da populacdo e das
instalacdes em territério nacional (BRASIL, 20086p-66).

Com fulcro em tais pressupostos, e consoante to@wcabouco conceitual e
doutrinério supra, serdo avaliadas trés vertergssneiais de OpNG, que ora envolvem ou
irdo requerer a participacdo indispensavel das Fasileiras em geral, e da MB, em
particular, para sua consecucdo, a saber: as @gsrale ajuda humanitéria, o apoio ao
combate as pandemias e a evacuacdo de cidadaosoménoia de acidentes nucleares,

abordando aspectos essenciais tle Bventuais adaptacdes para seu emprego eficaz.
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3.2 A atuacao da Estrutura de Comando e Controle em opacdes de ajuda humanitaria

A vertente da OpNG relacionada a ajuda humanigua sera abordada neste
capitulo tem énfase no provimento das necessidadediatas as vitimas de desastres
naturais, ou ainda aqueles que tragam sofrimentdéasya escala aos cidaddos de um pais
conflagrado, ndo necessariamente decorrentes desilnagdo de conflito ou insurreicao,
tampouco de violagdes explicitas aos direitos hwsaikEm sua forma classica, a ajuda
humanitaria fica adstrita aos sobreviventes e afgjiados das calamidades, cujos esforgos
visam a realizacdo precipua de operacdes de ghwwitariamente sobre as demais.

Para a consecucéao deste proposito, faz-se mlategjar a ativacdo de uma forca
militar para, consoante 0 exposto, assegurar adigfies necessarias de seguranca diante de
uma situacdo de catastrofe, de modo a tornar ewaqoi desenvolvimento das acdes
subsequentes pelos oOrgaos envolvidos nos esforeosetdmada da normalidade, em
consonancia com a filosofia de Lisa Davidson. @ssupostos juridicos que servem de base
ao planejamento em pauta ja foram mencionadosesepte capitulo, mas a base doutrinaria
para a execugdo do planejamento da OpNG de ajudartitéria, de forma a harmonizar-se
com as condicionantes do pais conflagrado, encanmteatacdes no amplo arcabouco de
publicagbes disponibilizadas pela ONU, assim corata gxperiéncia angariada com as
demais Forcas de Paz que atuaram em situacbegasalo

Cumpre salientar que o planejamento de tais opesagénvolve uma
complexidade impar, e guarda peculiaridades fundtise quando comparado aqueles
elaborados para situagdes de conflito, posto que agpectos fundamentais sdo severamente

influenciados pelo grau de consentimento do paiflagradd®. O mesmo é valido para as

“ E importante salientar que_nem toda ajuda hunvmigsta associada necesséaria e obrigatoriamente a
eventuais constituicdes de missdes de Paterremoto do Chile, por exemplo, ocorrido enfe@72010, nédo
acarretou uma ruptura institucional no pais, taroposuscitou a intervencdo da ONU ou de o6rgédos
internacionais para restaurar a ordem. Mas a MBcjjaou proativamente dos esforcos de alivio ejddaa
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orientacdes politicas emanadas pela ONU e, coma@arolario, para o impacto legado a
montagem das regras de engajamento, que norteswrdgdas das Forcas designadas, entre
outras diretrizes classicas, as quais ndo serédaekis neste trabalho.

A interacdo com os diversos organismos interna@gponeomo as ONG e
instituicbes que realizam operacdes de alivio abinsento e ao flagey, deve ser
considerada para efeito de coordenac&a® prevencao de interferéncias mutuas. E oportuno
sublinhar, também, que a tempestividade de sudificagdo € diretamente proporcional ao
nivel de deterioracéo do tecido politico-sociapdés conflagrado, consoante o cronograma B
da FIG.5.

As regras de engajamento, por seu turno, constituestnumentos juridicos
fundamentais no contexto dessa OpNG, pois impdentinites ao uso da forca a ser
eventualmente empregada, com vistas a obtenca®uwe@fsito desejado. Tais regras sao
redigidas pelo comandante da Forca de Paz formé&magsignado (denominadeorce
Commandeél, e consubstanciam as tradugbes, customizadasogardveis operacional e
tatico, elaboradas em obediéncia estrita as camdioies do nivel politico, representado pelo
Secretario-Geral da ONU (SIEKMANApudCARDOSO, 1998, p.84).

Uma vez ativada a Forca de Paz, segue-se a exedac@pNG propriamente
dita, sendo-lhe outorgado um mandato, conferidm g&bnselho de Seguranca da ONU

(CSNU). Tem lugar, ato continuo, a ativacdo de estautura de € por meio da qual é

humanitaria para as vitimas mediante o envio deH@®amp para Santiago, tendo um GptOpFuzNav
adjudicado. O HCamp operou com 101 militares, miode de 03 mar.2010 a 24 abr.2010, com a misséo de
“realizar atendimentos médicos, odontoldgicos eedéermagem, de carater emergencial, a populagao
chilena, a fim de apoiar o sistema de salide daguée debilitado pelo recente terremoto”. A trdgaFN,
portanto, coube tdo somente prover a capacidadeetiagnidade se manter operando com seguranca em
local com infraestrutura precaria. Fonte: PaledtraComandante de Operac¢des Navais para o CPEM 2010,
ministrada em 28 maio 2010.

Segundo Paulo Roberto C.T. da Fontoura, o Comitrracional da Cruz Vermelha (CICV) promove o
direito humanitario, auxiliado pelas organizac®dédecins Sans Frontiere€are, Save The Children
Interaction International Rescue Comittee€Dxfam(FONTOURA, 1999, p. 122).

a4
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atribuido ao Secretario-Geral o exercicio do céataperativ8®, assim como o controle
politico ao CSNU (CARDOSO, 1998, p. 95). Ao Conseliambém cabem decisbes de vulto,
como a moldura temporal do mandato em lide, corgstque funcionardo como termémetro
da aceitabilidade de sua manutencédo, caso o0 efesejado ndo tenha sido alcancado
conforme planejado (FONTOURA, 1999, p. 104).
O Force Commanderpor sua vez, é subordinado a um Conselheiro avlitia

Missao, formalmente designado pelo Secretario-Gerad aquela OpNG especifica. Dado o
seu carater multinacional, em sendo ativada umegaFde Coalizdo, ndo ha uma doutrina
rigida de € a ser obedecida em uma OpNG. E préatica consudtigligue aos comandantes
nacionais seja atribuida uma area geogréfica kiajtamo interior do Teatro de Operacdes
(TO) ativado no territorio e/ou aguas jurisdiciandb pais conflagrado. No seu interior, ele
goza de liberdade plena para exercer sua autoridadsoante 0s respectivos preceitos
nacionais, ressalvada a obrigatoriedade da obsgavas regras de engajamento em vigor. A
citada auséncia de uma doutrina comum a uma coadiifile ao pensamento de Martha

Maurer (1994, p. 785:

Se as doutrinas nacionais diferem largamente, asef@dores podem necessitar
dividir as forcas que empregam doutrinas difereries suas proprias areas
especificas de operacdo. Os requisitos de Comar@dongole serdo conduzidos
pela composicdo da coalizao, e essa limitacdo seveeconhecidad menos que
aliados potenciais atuem conjuntamente, pode sdhomatribuir-lhes tarefas
distintas, mas coordenad#ésaducédo do autor)

Neste interregno, é emblematico mencionar a ppaigéio das FA brasileiras na

Missdo de Estabilizacéo das Nacdes Unidas sobrito(MINUSTAH).*’ Consoante todo o

4 Segundo a definicdo do Glossario das FA, o cantopleracional (ou operativo) é o poder atribuidara
comandante para empregar e controlar forcas, ermdgssou tarefas especificas e limitadas, de modo a
capacita-lo ao cumprimento de sua missdo (20089)p.Considerando a concomitancia de diversas OpNG
ativadas, normalmente tal controle é delegado Petwetario-Geral paraforce Commandedesignado.

“% |f national doctrine differ a great deal, planneray need to divide forces using different doctiime their
own separate areas of operation. Command and teetioirements will be driven by the makeup of the
coalition, and this limitation must be recognizéthless potential allies train together, it may hsdtdr to
assign separate but coordinated tasks.

4" A Resolucdo n°® 1542, do Conselho de SegurancaNi#, Que ativou a MINUSTAH desde 1° jun. 2004,
atribuiu ao Brasil o comando do componente mil{iaarce Commandgy cargo exercido por General-de-
Brigada do EB. (Fonte: Relat6rio da Subchefia dgistica e Mobilizacdo do Estado-Maior de Defesa)
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exposto, a Missédo originalmente foram atribuidosobgetivos de criar condicbes para

estabilizacdo institucional e seguranca do Haitganizar as eleicdes presidenciais e
municipais e prover condicdes para que os dirgitmsanos fossem assegurados. Com fulcro
em tais propositos, a@eorce Commandefoi atribuida uma miriade de tarefas, entre assqua
releva destacar a de ajuda humanitaria. Esse yartengariou importancia apos a ocorréncia
de um terremoto em 12 jan. 2010, que acarretou sitmacdo de consideravel calamidade
naquele pais. Um Estudo de Caso sobre este tersta clmapéndice C a este trabalho.

Por fim, no que concerne ao componente doutrirnistituinte do arranjo de’C
€ sabido que sua concepc¢ao é originaria das ogsragifitares. Tal concepcéo foi criticada
no segundo capitulo deste trabalho. Mas o quetaemlevante € observar que a efetividade
do arranjo em questédo guarda coeréncia com o leslarento apropriado dos principios da
guerrd® que a ele foram associados. Por analogia, osjasrafetivos de comando para
OpNG, mormente sob a égide da ONU, devem guardpumal similaridade com os
principios elencados para operagfes de conflitretamto, enquanto estas pressupdem o uso
da forca, aquelas representam o contraditorio. Qrol&rio imediato é o grau de risco de
violagdo aqueles primariamente elencados, o que gustitar uma situacdo de embaraco aos
comandantes militares, com especial énfase pampescdes de ajuda humanitaria, em
funcdo da sua natureza e propésito intrinsecos.

Quando operando em uma coalizdo, diante do agrantantdessa possibilidade,
certos principios de guerra foram oportunament@gstms por David Alberts e Richard
Hayes. A ideia desses autores é a de que ceritosipios classicos, consagrados para
operacdes de combate, podem colidir quando cormelpdra OpNG, em face do aludido

contraditério com o qual os comandantes poderaardese.

“8 O Glosséario das FA define principios de guerra @dpreceitos filoséficos decorrentes de estudos de
campanhas militares ao longo da histéria e aprasentariacbes no espaco e no tempo. Sdo pontos de
referéncia que orientam e subsidiam os chefesam@fitno planejamento e na conducdo da guerra £em, n
entanto, condicionar suas decisdes (...).” (BRASNQ7b, p. 211).
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E com base nesse pressuposto que eles propusenancigips realistas”
(ALBERTS e HAYES, 2007, p. 27), dentre os quaipgee elencar, como 0 mais avultante,
o da “unidade de proposito” em detrimento do retatia “unidade de comando”.
Considerando a inexisténcia de uma doutrina conasnbarreiras linguisticas e os diferentes
niveis de capacitacdo militar dentro de uma folgaaalizdo, faz-se imperativo flexibilizar,

sob o risco da ocorréncia de choques culturarsegpravelmente, do insucesso da missao.

3.3 A estrutura de Comando e Controle em tarefas deombate a pandemias

O mundo assiste a uma intensa mudanca do equipbtitico internacional, em
gue sucessivas crises financeiras, de valoresdeiahcas, demografica e ambiental, tendem
a potencializar a questao das ameacas aos Estad@s)do-as difusas. Consoante 0 exposto
na introducéo deste trabalho, tais ameacas conforumas das mais complexas variaveis a
equacao de planejamento estratégico para a segudanEstado, porquanto consubstanciam
fatores extrinsecos de caracteristicas globaismitiegsizados, menos territoriais, mais
furtivos e, subsequentemente, mais dificeis deuwscrever. Neste sentido, quaisquer
tentativas de entidades adversas a um Estado cemciad para enfraguecé-lo, e que venham
a confrontar suas defesas, constituem uma amesggecantraposta.

O fenbmeno inexoravel da globalizacdo contribuitéatente para subtrair a
capacidade de controle estatal, 0 que tem prop@dmterreno fértil ao desenvolvimento das
chamadas “ameacas globais”, ou “novas améacasb diversas formas de manifestacéo,

como o terrorismo, as armas de destruicdo em massas delitos transnacionais, esse

9 As chamadas “novas ameagcas” ao Estado, em gexa$ imdividuos, em particular, alargam as possitues
de fontes intimidadoras, pois podem abranger, meyas de Gilberto Sarfati, as “ameacas contralaes
[...] ameaca a sobrevivéncia (seguranca humanpldgicamente, a inclusdo de todos esses e otgmas
na agenda de seguranca internacional suscita #dquegial o limite para uma questdo ser considedada
seguranca internacional?” (SARFATI, 2005, p.51).
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fendbmeno adquire paulatinamente mais realce didatpulverizacdo das fronteiras e, por
conseguinte, das perdas de distin¢des classic&ssaguranca interna e externa dos Estados.

Uma das modalidades de “nova ameaca” diz respedaide publica mundial,
com énfase nas pandemias, naturalmente agudizelaglpbalizacéo, pelo progresso e pela
tecnologia advindos da Era da Informacéo, cujolrdeepercepcéo para os cidadaos acarreta
um impacto individual e intransferivel, com inevig#s repercussées no segmento econdémico.
Isto sugere haver uma probabilidade ndo desprediwefjleracdo de uma crise social de
impacto, que sera tdo mais intensa quanto menacitago(s) estiver(em) o(s) Estado(s)
conflagrado(s) para combaté-la. Tal crise em edaalpodera desencadear conflitos
generalizados de ambito regional, agravados pelaé@wia de Obitos em massa, migracoes
fora de controle e desemprego.

Para contextualizar as pandemias e seus efeitetedet para o tecido socio-
econdmico de um ou mais Estados conflagrados, b&tamte serem pouco acuradas as
estimativas mundiais sobre o niumero de casos espiitalhorta e Krilov estimam que tais
enfermidades parecem ocorrer a cada dez ou 20(@r@seram cinco desde 1889). A maior
pandemia ja registrada ocorreu entre os anos d@d.9919, a chamada “gripe espanhdla”
com estimativa da ocorréncia de mais de 25 milhdesdbitos em todo o mundo.
(MALHOTRA & KRILOV, 2000 apudBRASIL, 2005, p. 11)

Uma pandemia de gripe pode ser descrita como umntemmento
epidemioldgico caracterizado pela circulacdo murdBaum novo subtipo de virus influenza,

diante do qual a populacdo apresenta pouca ou menimunidade, ou de um virus que causa

Y A pandemia recebeu essa denominacéo devido & d®te membro da Familia Real de Espanha e & grande
guantidade de informacao trazida a época pelossma#gocomunicacdo daquele pais. (MALHOTRA &
KRILOV, 2000 apudBRASIL, 2005, p. 11). Mas cabe salientar que pdatéripulacdo da Divisdo Naval de
Operagfes em Guerra (DNOG), criada em 30 jan.189d8,0 comando do Contra-Almirante Pedro Max
Fernando de Frontin, a quem foi atribuida a tadefgpatrulhamento no eixo Dacar -S&o Vicente-Giaralt
pereceu em consequéncia do virus da gripe esparuuairido em Freetown. Noticias dao conta deajue
DNOG perdera 110 tripulantes e 140 ficaram incdapdos pela doenca, ou 17% do seu efetivo total.
(http://www.grandesguerras.com.br/artigos/textOp3ant_id=68).



50

morbidade e mortalidade tais que excedam signiebaiente as taxas médias registradas nos
paises em surtos e epidemias sazonais e cuja ébageja global. Uma vez que os surtos
de gripe ocorrem regularmente, é importante taapacidade de avaliar se tais surtos podem
atingir proporcdes epidémicas graves e convertaesm pandemias.

Assim, é fundamental dispor-se de um sistema di&naa epidemioldgica capaz
de fornecer alertas precisos e oportunos. A amelcauma pandemia, em face das
repercussdes sociais, econdmicas e de ordem p@blramencionadas, impinge os Estados
a adocao de sistemas de alerta e o desenvolvirdenitanos de contingéncia, que indiquem
como atuar em situacdes de emergéncia. Em se doatde um pais de dimensdes
continentais, e dada a sua capacidade intrinsepeobd#izacdo nacional, as Forcas Armadas
(FA) brasileiras participam efetivamente dos esferge combate a pandemias, sendo uma
das Operacdes de Nao Guerra (OpNG) de grande lplailgsie no presente século.

A insercdo das FA em operacfes dessa naturezatendoltro na Estratégia
Nacional de Defesa (END). Consoante o dispostoenespitulo, esse documento estatui,
especificamente no que concerne as diretrizes areremento do nivel de Seguranca
Nacional, que “todas as instancias do Estado dewndtribuir para o incremento do nivel de
Seguranca Nacional, com particular énfase sobtarjedidas de defesa contra pandemias.”
(BRASIL, 2008, p. 65-66).

E mister salientar que, em 2005, foi identificadelap autoridades sanitarias
brasileiras o surgimento de uma nova forma do vinfisenza, de natureza pandémica.
Havendo incertezas quanto a uma eventual escatadauma pandemia, ou quanto aos seus
efeitos deletérios a saude publica mundial, sabigiee esse evento seria de ocorréncia

praticamente inevitavel, e que dele poderiam adwirsequéncias sociais e econbmicas de

L JUNIOR, Jarbas Barbosa da Silva. Apresentacdoegee@ria de Vigilancia em Salde realizada para os
Ministérios diretamente envolvidos com as acSesotiebate a Pandemia Influenza em 16 fev. 2007.
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vulto. Estimava-se, também, que cerca de um quitpopulacdo poderia ser afetada em
apenas trés mesés

Em consonancia com as orientacdes emanadas daifagi@nMundial de Saude
(OMS), o Ministério da Saude (MS) elaborou, em 80805, o “Plano de Contingéncia do
Brasil para o Enfrentamento de uma Pandemia deeimfla® que abordou as questdes
fundamentais de pertinéncia nacional no que seereéfepreparacdo e a resposta para uma
pandemia de influenza. O Plano em lide teve pop@sibo alinhavar as medidas necessarias
para retardar a manifestacdo da pandemia no pagnigar o impacto na morbidez e
mortalidade resultantes de sua uma eventual dies€dp e avaliar as repercussdes no
funcionamento dos servigos essenciais a sociedade

Para dar provimento ao referido Plano, foi ativagdm Grupo Executivo
Interministerial (GEY*, com a finalidade acompanhar e propor as medidergenciais
necessarias para efetivar sua implementacéo rgrantesando a prevencao da pandemia e o
controle ao longo das fronteiras do territorio paal. Entre as varias medidas analisadas, 0
GEI identificou a necessidade de um sistema de @dma Controle (C2), customizado para
apoiar os orgaos envolvidos no intercambio de mémdes, nos processos decisorios, na
disseminacdo e acompanhamento de instrucdes, wvisanobtencdo de uma consciéncia
situacional eficaz e ao controle da acdo planej@demsoante o exposto, o Ministério da

Saude foi designado como 6rgéo central para coagdendas acdes e do exercicio de C

2 JUNIOR, Jarbas Barbosa da Silva. Apresentacdoegee®ria de Vigilancia em Salde realizada para os
Ministérios diretamente envolvidos com as acSesotiebate a Pandemia Influenza em 16 fev. 2007.

%3 http://portal.saude.gov.br/portal/arquivos/pditm_flul.pdf

> Criado pelo Decreto de 24 out. 2005, o GEI foi posto por representantes dos seguintes 6rgaosstitiioi
da Saude (MS), responséavel pela coordenacédo ggaah Civil da Presidéncia da Republica; Gabinete de
Segurancga Institucional da Presidéncia da ReputlB&-PR); Ministério da Fazenda (MFaz); Ministédio
Planejamento, Orcamento e Gestdo (MPOG); Minisiaid\gricultura, Pecuaria e Abastecimento (MAPA);
Ministério da Integracdo Nacional (Ml); Ministéritas Relacdes Exteriores (MRE); Ministério da Jastic
(MJ); e Ministério da Defesa (MD), incluido por Detm de 10 nov. 2005.
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Neste contexto, coube ao MD, entre outras tatefamplementar solucdes de
enlaces e fluxo de dados estratégicos para int&ioade informacdes entre os 6érgdos de
nivel ministerial envolvidos nos esforcos de combat enfermidade. Inspirado na
jurisprudéncia doutrinaria ja consolidada no amhias FA para arranjos de?,Cfocada
pressupostamente para as operacoes de conflitayguidetura foi concebida com suficiente
flexibilidade de recursos e redundancias, que asasge seu funcionamento ininterrupto,
ainda que diante de avarias.

As solucdes de enlatepodem ser visualizadas esquematicamente na F@.6,
que o Sistema Militar de “C(SISMC) foi desdobrado para os 6rgdos governamentais
oficialmente envolvidos com o combate a pandemamueles 6rgaos, salas de crise, dotadas
com o Sistema de Planejamento Operacional Mil&PI(OM), foram ativadas, conferindo
uma adequada consciéncia situacional para os desig0abe salientar que o enfrentamento
dessa situacdo representou uma oportunidade pestaloelecimento de uma estrutura de C2
em suporte as acdes governamentais para quaisafuas situacdes que venham a requerer a
intervencao ou insercao daqueles 6rgéos estragégicguntamente com as FA, constituindo,
assim, legado perene para potenciais situacoedanuandem a realizacado de uma OpNG.

E relevante mencionar que, em funcdo de sua ajiétzate naquele caso real,
exercicios simulados de combate a pandemias, cdasemas do tipo aviaria e de febre
aftosa, e o subsequente emprego do arranjo’ @i€tente, foram levados a efeito em 2009,

com a efetiva participacdo das FA, sob a coordendgaS>’

*° Salienta-se que o emprego de Navios de Assistétuspitalar (NAsH), em operacées de assisténciacziv
social (ACISO) na Amazdnia, a utilizacdo dos Haspitle atendimento primario, secundario e terciguie
integram a rede de salde da MB e a participacd@boratorio Farmacéutico da Marinha (LFM) no corabat
a pandemia influenza, que efetivamente ocorreragixach de ser consideradas neste trabalho, pelo
entendimento de que elas constituem a misséo imp@ossse setor especifico da MB, mesmo durante as
situacdes de paz.

% Os enlaces realizados foram os seguintes: inftogatrato com o SERPRO), microondas, internet,osadi
ROHDE SCHWARTZ (espectro de HF com seguranca @igfica) e sistemas de videoconferéncia.

" ZUCCARO, Paulo Martino. Entrevista concedida al®@&esar Demby Corréa em 23 mai. 2010.
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FIGURA 6 — Sistema Militar de ‘Ce seus enlaces diagramaticos com os 6rgéos edws|vio
combate a pandemia influenza
Fonte: Apresentacdo da Subchefia da&1V Conferéncia de Defesa do Cone Sul em 14 2R0S.

3.4 A estrutura de Comando e Controle no advento decidentes nucleares

A energia nuclear constitui parte integrante, ceamantar e essencial da matriz
energética brasilei’y materializada por meio do funcionamento das @antNucleares
Almirante Alvaro Alberto (CNAAA) | e Il, no municip de Angra dos Reis (RJ). N&o
obstante seu comissionamento ter sido efetuadagmiosas normas de seguranca, admite-se
que sempre havera risco de acidentes nuclearegjais no limite tém potencial para gerar
uma catastrofe de natureza socioambiental. Nestelsea operacdo das CNAAA demanda o
planejamento de acdes para fazer frente a evertitasgs;oes de emergéncia, com o fito de
prover protecao e seguranca as atividades nelas\da#gidas, garantindo a integridade das
instalacdes, do pessoal nelas empregado, da pé@puacunvizinha em terra e nas ilhas da

Baia da llha Grande e do meio ambiente.

*¥ Segundo a Consultoria BFG, a energia nuatesgonde por 1,9% da matriz energética brasileina viés de
crescimento (Fonte: Informativo “Reflexdes sobreHsstéria da Matriz Energética Brasileira e sua
Importancia para a definicdo de Novas Estratégiaa p Gas”, dos Consultores Flavio Fernandes e [Egimi
Moutinho dos Santos. Apresentacao duran®caOil & Gas Expo and Conference 200édalizada em out.
2004, no Rio de Janeiro). (http://www.bgfconsu#taom.br/pag/documents/Rio_QOil_Gas.htm)
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Um amplo espectro de acidentes € levado em contglamejamento de
emergéncia, desde aqueles considerados na basejel®,pcom consequéncias irrelevantes
para o publico e para o meio ambiente, até os engdes como muito graves, de muito baixa
probabilidade de ocorréncia (acidentes além da llseprojeto)”. A semelhanca da
conjuntura anteriormente exposta neste capituldasiaas deducdes previsiveis de grave
degradacéo social e institucional, e levando-secenta a sua capacidade intrinseca de
mobilizacdo nacional, as Forcas Armadas (FA) kemas participam efetivamente dos
esforcos de combate e prevencado de acidentes reg;lseando também uma das Operacdes
de Nao Guerra (OpNG) de grande verossimilitude. B, Mm particular, possui especial
interesse em tais ocorréncias, em face do Prograrol@ar da Marinha.

Para a consecucdo de uma adequada operacdo detaegpoma emergéncia
nuclear, foi elaborado um Plano de Emergéncia Bateto Estado do Rio de Janeiro
(PEE/RJY’, em sintonia com a Politica Nacional de Defesal GvPlano em lide contempla
as acOes multidisciplinares a serem desempenhadampe de um largo espectro de atores
envolvidos, dentre os quais a MB (representada @elnl1°DN), desencadeadas para prover
protecao da populacéo local e circunvizinha, endig@es normais de operacdo das CNAAA
| e Il (prevencdo e preparacao), na eventualidaglesitbacdo de emergéncia nuclear
(responsividade) e no retorno a normalidade (réoag@n). O PEE/RJ serve como
documento norteador dos planos de emergéncia éetest dentre eles aquele afeto a MB.

Cabe salientar que os planos seguem uma hieradgurasponsabilidades com
énfase na estrutura municipal, pelo entendimentquédeo envolvimento dos escaldes mais

baixos da esfera do Poder provera maior efici€aaadeia de evacuacdo de pessoas, que €

%9 Para reatores do tipo agua pressurizada (PWR), émaaso dos existentes nas CNAAA | e I, estudos
realizados indicam que em apenas 1% das sequéiasidentes que levam a fuséo (total ou parcal) d
nucleo podera ocorrer falha precoce (em menos the@4) da contencdo. (Fonte: PEE/RJ).

0 O PEE/RJ foi aprovado pelo Decreto n° 41.147, d@@42008, do Governador do Estado do Rio de tanei
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prioritaria sobre as operacdes de contencdo nuelaasi. No advento de uma situacdo de
acidente na CNAAA, com o fito de hierarquizar ez oss, foi adotado o conceito de Zonas de
Planejamento de Emergéncia (ZPE).

Tais ZPE foram subdivididas em coroas circularascéntricas a Unidade | da
CNAAA, com raios de trés, cinco, dez e 15 km (ZPEZBE-5, ZPE-10 e ZPE-15,
respectivamente). A FIG.7 apresenta a disposicaaZe&. Segundo normatiza o PEE/RJ, a
evacuacao preventiva da populacédo € uma medideotegfio eficaz até um raio de 5 km em
torno da usina (2008, p. 8-9), em funcdo da elevadelasidade de radionuclideos na
atmosfera. A partir dessa distancia, ndo ha beasfadicionais com a evacuacéao preventiva.
Desta forma, para as ZPE-10 e ZPE-15, é recomdndaeea populacdo se mantenha

abrigada, até que recomendacdes ulteriores dasdaates de seguranca sejam expedidas.
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FIGURA 7 — Zonas de Planejamento de Emergéncia\Z8kcebidas para protecdo
da populacao civil
Fonte: Plano de Emergéncia Externo do Estado da®itaneiro (PEE/RJ), 2008
No que concerne ao arranjo d& 6 6rgdo central concebido para consolidar as
providéncias que visem ao atendimento das neceesidke seguranca do Programa Nuclear

Brasileiro e dos profissionais diretamente envalsidom as atividades nucleares, bem como
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da populacédo e do meio ambiente a ele relaciongdo$;abinete de Seguranca Institucional
da Presidéncia da Republica (GSI-PR)nstituido como 6rgdo central do Sistema de
Protecdo ao Programa Nuclear Brasileiro (SIPRONJabe ao GSI-PR o exercicio da
orientacao superior, da coordenacéo geral e dags@e do sistema em lide.

Julga-se pertinente reforcar que, também nestalidada de OpNG, consoante o
supramencionado neste capitulo, as FA em geraWl®B am particular, sdo inseridas em uma
posicdo coadjuvante, ou seja, ndo cabe a elastivoexercicio de €das operacées em
curso. Para ilustrar o exposto, observa-se na Fl@8ensa cadeia de responsabilidades para
fazer frente a eventuais emergéncias nuclearesngdeg preconizado pelo PEE/RJ, em face
do carater multidisciplinar, da plena consciénama dscos e da complexidade que decorre
dos compromissos internacionais assumidos peloilBuado aos organismos oficiais que

regulam 0 assunto.

SIPRON — ORGAMNIZAGAD OPERACIONAL
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FIGURA 8 — Estrutura organizacional (parcial) patendimento a uma
emergéncia nuclear

Fonte: Plano de Emergéncia Externo do Estado da®itaneiro (PEE/RJ), 2008,
p.39.

®1 Cabia ao Ministério da Ciéncia e Tecnologia o efoéw da funcdo de Orgdo Central do SIPRON, payafata
Medida Provisoria n° 2.216-37, de 31 ago. 2001 aaddicao do Decreto n® 6.931, de 11 ago. 200%dgua
tal competéncia foi atribuida ao GSI-PR.

%20 SIPRON foi regulamento pelo Decreto-Lei n° 1,897 out. 1980, sendo instituido pelo Decret@ 10,
de 22 abr. 1997.
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Observa-se que a estrutura organizacional de resposmergéncia hna CNAAA
possui flexibilidade e agilidade para atuacdo testivee sendo desencadeadas as acdes a
partir da esfera municipal, por meio das organieagediadas nos municipios de Angra dos
Reis e Paraty. Tais organizacfes sdo apoiadas qrgiasismos do Rio de Janeiro e da Uniéo,
numa conjugacao de esforcos. A cada um dessessotghera o desempenho de missdes e
atividades especificas, coordenadas por intermédg seguintes Centros de Emergéncia
Nuclear, que interagem com as FA em geral, e ctB @m particular, conforme abaixo:

- Centro Nacional para Gerenciamento de uma SikudedEmergéncia Nuclear
(CNAGEN), ativado pelo SIPRON, em Brasilia (DF)egta assessoria ao GSI-PR;

- Centro Estadual para Gerenciamento de uma SaudeZ&mergéncia Nuclear
(CESTGEN), localizado no Departamento Geral de §efgivil (DGDEC), no Rio de Janeiro
(RJ): ativacdo do PEE/RJ; e

- Centro de Coordenacéao e Controle de EmergénaileAl( CCCEN), ativado no
Municipio de Angra dos Reis (RJ): coordenac¢éo ewad» das a¢bes do PEE/RJ.

E neste contexto que a MB, em particular, cabeigjeatdo essencial na
execucdo do PEE/RJ. Em coordenacéo estreita co@GEN, cabe ao Colégio Naval (CN),
pela sua localizagdo estratégica, sob coordenagd@€al1l°DN, a execucdo de tarefas
especificas, sob forma de acdes a empreendecot@is: a notificacdo e remocao dos ilhéus
das ZPE-3 e ZPE-5; a interdicdo da navegacao na5/REn coordenacdo com 0sS meios
navais alocados pelo Comando do Grupamento dellatdaval do Leste (GptPatNavL); o
apoio aos militares do Comando Militar do Leste (gMenvolvidos nas atividades de
controle de transito na BR-101, por meio da pgéicéio do Batalhdo Logistico de Fuzileiros
Navais (BtlLogFN); em casos mais graves, realizavacuagéo, por via naval ou aeronaval,

de populagbes que eventualmente estejam impotzilbii de serem evacuadas por via
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terrestre; e, em se tratando de casos de acidefitaelietuar a evacuacdo por quaisquer vias
para o Hospital Naval Marcilio Dias (HNMD), mantenektreita coordenacéao.

Para a consecucdo eficaz do exercicio de s@be-se que 0s equipamentos
existentes nos meios navais, aeronavais e de ifosileavais mostram adequacdo para as
comunicacdes necessarias na area do objetivo. Bl@ancerne as medidas de coordenacao
com o CCCEN, dispde-se de recursos da rede de tadgas existente na intranet da MB
para escoamento das mensagens especificas sobeato, &nvolvendo as estacfes de terra.
Para troca de informacdes com os demais 6rgao$RRCN/PEE-RJ, faz-se uso de correio
eletronico via internet, além de telefonia métel

Uma OpNG dessa magnitude é de grande interessa B porquanto atende
aos requisitos advindos das futuras operacdes dirdCExperimental Aramar (CEA), em
Iperé — SP, e da Base dos Submarinos Nuclearesebss (SN-BR), a ser construida em
Itaguai — RJ. A experiéncia dos o6rgaos da MB cdomitid para prover a adequada seguranca
das respectivas operacdes, em estrito cumprimestona@mas internacionais, sendo
vislumbrada como essencial a replicacdo da estridupramencionada para assegurar a
eficacia das medidas. Vislumbra-se, para o casGEl, o envolvimento da Capitania dos
Portos de S&o Paulo (CPSP) e da prefeitura de &maeeSP, atuando como CCCEN. Para o

caso da Base de SN-BR, estima-se que a estrutexisjénte para as CNAAA seja adequada.

%3 Os acidentados ao que o autor se refere sdo aggmlestos, direta ou indiretamente, aos efeitos/os das
radiacdes emanadas do nlcleo do reator. Tambéooriecidos como “radioacidentados”.
64



4 PERSPECTIVAS DE EVOLUCAO DO SISTEMA A LUZ DA ESTRATEGIA
NACIONAL DE DEFESA

As vicissitudes do futuro e a complexidade das &sovameacas”
supramencionadas no terceiro capitulo conjecturammcenario difuso, que potencializa as
assimetrias manifestas de um mundo multipolar, @®atidas por recursos finitos, as
manifestacbes de oOdio por parte dos “excluidos’concerto das nacgdes, entre outras.
Crescem, em igual propor¢cao, as probabilidadesoddlitos localizados e, nesse mesmo
diapasao, a ocorréncia de ndo guerra, para méfgidos deletérios de genocidios, catastrofes
ambientais ou pandemias epidemiologicas. A ante&gpaos acontecimentos e a agilidade no
processo decisério parecem indicar, neste sentidcgminho mais aceitavel a ser trilhado
pelas for¢as militares da Era da Informacéo.

Neste contexto, as For¢cas Armadas (FA) demandaféoriacdes sistematizadas,
trafegadas com a tempestividade e seguranca comigatiom o atingimento do efeito
desejado. As solucdes ja em curso em alguns pajgggam para a operacao centrada em
uma rede, conformando um espaco de batalha vjéuwddscrito no primeiro capitulo, a qual
sera detalhada adiante, segundo uma ética perspe®tiarranjo de Comando e Controlé)(C
esta no cerne dessas transformacdes. Provavelnosnéespectos mais significativos de tais
transformacdes apontam para como as forcas estmidioturadas para lidar com tais
fendbmenos, suas habilidades necessarias, as mgdimparadigmas, entre outros.

Uma vertente de relevo sobre o anteriormente eapmsie ser orientada para os
planejamentos militares, que no presente visantiagimento do efeito desejado do superior,
com fulcro no cenario vislumbrado. Mas as forcasktla da Informacéo, diante de tais
indicadores, deverdo habilitar-se a lidar com desacomplexos, difusos, incertos, nao
cartesianos e com ponderaveis riscos associaddsosas ameacas”, hdo somente para

proverem respostas eficientes aos novos paradignestambém para poderem influir com
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critérios consistentes sobre as futuras politicasirvestimentos, que lhes assegurardo
sustentabilidade.

Projeta-se que os arranjos dedd futuro deveréo ter a propriedade de lidar ndo
apenas com os conflitos classicos, mas também sooperacdes de nao guerra (OpNG) e
suas diversas vertent@sNao menos importante, 0 mesmo se aplica as gugeeprrentes da
Era da Informacédo, como a cibernética. A perspadia de que a tecnologia da informacéo
(TI) ira alterar a natureza dos combates como sébecidos, de modo a que o conjunto das
atividades de comando, controle, comunicacfes, otap@o, inteligéncia, vigilancia,
reconhecimento, gestao da informacao e outraspooem regides de forte intersecao.

As atividades de ISR tenderdo a permear dimensées extrinsecas am Tea
Operacgdes (TO) tradicional, o que contribuird pgaraar difusas as distingdes ora vigentes
entre os niveis doutrinarios de conducao dos ¢osflporquanto tendera a projetar o efetivo
exercicio de €até o nivel mais baixo do elemento combatentatey-relacdo existente entre
as modalidades citadas foi oportunamente comemadeDavid Alberts, John Garstka e

Frederick Stein (ALBERTS, 1999, p. 70):

Nossa capacidade de lidar com algo tdo complexcocoma campanha militar
depende de nossa capacidade de decomp6-lo em gartexiaveis. Nés podemos
fazé-lo por causa de nossa habilidade de evenpasamos no tempo e no espaco.
Em termos organizacionais, lidamos com trés nivesttatégico, operacional e
tatico. Geograficamente, lidamos com areas oudgftr]. A natureza da Guerra na
Era da Informacéo torna mais e mais dificil opsegundo um modo reducionista.
A tecnologia tem comprimido eontinuumdo espaco e tempo, e as realidades
politicas colapsaram a nitida separacédo entre vassnéstratégico, operacional e
tatico, por meio da introducdo de regras mais dic@snde engajamentd®
(traducéo do autor)

A guerra irregular pode ser elencada como umavdaentes plausiveis, derivada das “novas ameacas”.
Segundo o Glossario das FA, ela é definida comd&aamflito armado executado por for¢as nao-regulares
por forgas regulares empregadas fora dos padr@esitoda guerra regular, contra um governo esteidele
ou um poder de ocupagdo, com o emprego de aciesstita guerra de guerrilhas.” (BRASIL, 2007b,26)1

% Our ability to deal with something as complex amititary campaign depends upon our ability to bréak
down into these manageable pieces. We can do sm$eof our ability to separate events in time spate.
Organizationally, we deal at three levels—the st operational, and tactical. Geographically, deal
with sectors or theaters [...]. The nature of Infotiova Age Warfare makes it more and more difficalt t
operate in this reductivist fashion. Technology bampressed the space and time continuum,patitical
realities have collapsed the clear separations gntbe strategic, operational, and tactical levejs b
introducing more dynamic rules of engagement.
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Cabe registrar que as FA vivenciam um momento t&waado por janelas de
oportunidades, quer catalisado pela EstratégiaoNatde Defesa (END), na qualidade de um
documento emanado da expressdo da vontade pdlitickstado, quer pela conjuntura
politico-econdmica favoravel do Pais, dada suag¢ésecada vez maior conpiayerglobal e
regional relevante. Neste sentido, a END estabelswe gama de medidas de reestruturacéo
que poderdo encontrar um terreno politico fértitapaua consecucdo. No que concerne
especificamente ao Sistema Militar dé, ® documento em lide torna patente quais as

diretrizes gerais tracadas para os cenarios fu{@RaSIL, 2008, p. 61):

O Ministério da Defesa aperfeicoara o Sistema demdfmlo e Controle de Defesa,
para contemplar o uso de satélite de telecomurgsagfdprio. O sistema integrado
de Comando e Controle de Defesa devera ser capdigmmibilizar, em funcéo de

seus sensores de monitoramento e controle do espaestre, maritimo e aéreo
brasileiro, dados de interesse do Sistema Nac@m&eguranca Publica, em fungéo
de suas atribuicbes constitucionais especificas.fddma reciproca, o Sistema
Nacional de Seguranca Publica devera disponibiipasistema de defesa nacional
dados de interesse do controle das fronteiras,cielketambém pelas Forcas
Armadas, em especial no que diz respeito as atleslaligadas aos crimes
transnacionais fronteirigos.

E com fulcro em tais pressupostos que, ao longde dempitulo, pretende-se
abordar um rol de perspectivas para o arranjo<dea€ional, encerrando com um elenco de
sugestdes, sem a pretensdo de esgotar o assuatpodgrédo vir a ser adotadas visando ao

aperfeicoamento do arranjo setorial da MB.

4.1 A evolucdo do SIPLOM para um modelo de intercabialidade de dados JC3IEDM

A aplicacdo das forcas militares na Era da Infodnagontrapde-se a um largo
espectro de ameacas. A capacidade de resposteeralimtais ameacas configura um trunfo
estratégico, atualmente restrito a poucos Estddas.a possibilidade de atuar em coalizGes
cresce na medida em que alguns dos cenarios emmdalde dificil previsibilidade e, como

tal, certas parcerias estratégicas contribuemrpérgar incertezas. Dessa forma, a natureza e



62

a composicdo da estrutura de forca de modo a atosgrequisitos militares necessarios
aguela operacao serdo baseadas em uma capacikagiicag e flexivel.

Para a consecucdo de tal pressuposto, € mistesegqdésponha de capacidade
suficiente para interoperabilidade. Uma execucan becedida de uma guerra de manobra,
por exemplo, necessita de um ciclo dev€loz, ai considerados o somatério dos ciclos dos
respectivos membros componentes da coalizdo. Sistdm€ também devem ser capazes de
intercambiar informacdes através de fronteirassddue armadas de barreiras culturais. Em
consonancia com o supracitado no primeiro capitidste trabalho, € desejavel que tais
sistemas incluam outros 6rgéaos do Estado, alémgimiaacbes ndo governamentais (ONG)
cuja participagao, para o éxito da missao da foszailte pertinente.

A interoperabilidade de dados exige um vocabuléemanticd’ rigorosamente
definido, que esteja inserido em um contexto astadb. Esse é o desafio das camadas
l6gicas. A estrutura da informacdo é expressa sEgum modelo de dados, construido e
documentado em conformidade com uma metodologidaac®@ modelo padrédo define os
elementos de informacéo (dados), que formam a pase a interoperabilidade entre as
estruturas de intercambio de informacao e os Sasteta €.

A versao atual em uso na OTAN incorpora tais pEssios. Corolario dos
desenvolvimentos testados em Operacdes de Coatinéo,énfase naquelas que contaram
com a participacdo das Forgcas dos EUA, como a Qpeteaqi Freedom em 2003, no
Iraque (CAMPEN, 1992, p. 171-173), o modelo torsey-a partir de entdo, o modelo de
referéncia corporativo da OTAN. Assim, tal model lshnco de dados teve seu escopo

aumentado, passando a adotar a nomenclatura JC3tEDM

7 Apresentacdo da Empresa STEFANINI durante a 1B%i&e do Conselho Diretor unificado do Sistema
Militar de Comando e Controle (CD-SISMCrealizada entre 22 e 23 abr. 2010, no MD.

% JC3IEDM @oint Command, Control, and Consultation InformatiBxchange Data Modek o modelo de
dados adotado corporativamente pela OTAN, parecéebio de dados entre os sistemas dali@dos.
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A extensdo dos requisitos acordados pelas Forgastijizam o citado modelo
limita-se a definir quais informacfes lhes sao jdests, em vez de requerer todas as
informacfes usualmente demandadas por seus respgedistemas. Por conseguinte, 0
modelo JC3IEDM constitui-se, precipuamente, em undeto que, uma vez implementado,
habilitara a troca de informacdes de €m ser mutuamente intrusivo. No limite, conseant
exposto, o JC3IEDM tem por fito a preservacao daicado e as relacdes das informacdes
a serem trocadas e, assim, proporcionar 0 maxirdd@pale interoperabilidade possivel dos

sistemas interconectados. A FIG.9 sintetiza adfiasdo modelo.

Barramento ~-JCIIEDM

FIGURA 9 — Filosofia do Modelo de Dados JC3IEDM
Fonte: Apresentacdo da empresa Stefanini durat®@ @eunido do CD-CISMC

N&o foi por outra razdo que, no Brasil, surgiu @adle estudos para adog¢ao do
modelo JC3IEDM?®, que venha a ser customizado para o MD. Nest&lseat expectativa é
que as FA e o MD prossigam com os esforcos pataaizacio de seus sistemas ded®m
vistas a um incremento da interoperabilidade. O eilto@m pauta ja € utilizado na atual
versdo do Sistema de&’ @o EB’®, bem como na nova versdo do Sistema de Planejament
Operacional Militar (SIPLOM), tendo sido bem suckd os experimentos de
interoperabilidade. Consoante o exposto no primeagtulo, tal medida valida a criacdo de
um Centro de Opera¢des do Comandante Supremo (Caie8jativo, essencial para coibir

uma eventual solucéo de continuidade dal@ante o andamento das OpChnj.

®9Relatério final de Sala Tematica do V SeminaridCdeque abordou o tema “Tecnologia de Ponta em mrol d
Interoperabilidade”. O evento em lide ocorreu em. 2909, no MD, e contou com a participacdo dorauto

0 ZUCCARO, Paulo Martino. Entrevista concedida al®aDesar Demby Corréa em 23 mai. 2010. Tal
experimento constou de uma das etapas executaslesucesso pela Stefanini, segundo ele, em dez. 2009
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4.2 A evolucédo do SIPLOM para incorporar modelos d@lanejamentos complexos

Os chamados “empreendimentos complexos” emerger comnovo conceito a
ser explorado, por refletir cada vez mais as netadss de planejamento advindas da Era da
Informacdo. Segundo David Alberts e Richard Hayes, “empreendimento complexo” é
aguele que possui os seguintes atributos (ALBERU87, p. 20-28):

- O numero e a diversidade de entidades participaséies suficientemente
grandes para que haja mais de uma cadeia de conmaip@ndente no empreendimento;

— Os propositos dos participantes sdo conflitantes,ae suas respectivas
influéncias na determinacdo dos rumos a serem dagpelo empreendimento possuem
pesos muito diferentes;

- O entendimento da situacéo vigente é muito difeaelocentre os participantes
em aspectos importantes;

— Os efeitos das acdes estendem-se por diversassisseedo empreendimento;

— Ha& uma baixa percepcao dos inter-relacionamentie @s causas e efeitos
das acoes; e

- E incapaz de fazer previsbes dos efeitos decogel@aima eventual adogéo
de cursos alternativos.

Em face do exposto, é possivel depreender queeemgimentos complexos séo
caracterizados pela natureza dispar dos atoredrgjp@ham conjuntamente, assim como
pelas diferencas entre os seus objetivos indiviedudsualmente, os atores neles envolvidos
sao representados pelas FA, autoridades civis aniza;des ndo governamentais (ONG).
Mas estima-se que 0s objetivos, além daqueles tlgema estritamente militar, possam

permear 0s sociais, politicos e econémicos, 0 ggers uma quebra de paradigma.
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Os meétodos tradicionais de planejamento, tais corfRoocesso de Planejamento
Militar, utilizado na MB, e o Processo de Planejatnepara Operacdes Combinadas
(BRASIL, 2001b), foram testados em inumeras sitaag@® os resultados avaliados como
satisfatorios. Tais métodos foram concebidos pasn@ar situacdes ditas “complicadas”,
uma vez que elas interpretam corolarios militatéssicos. A visdo cartesiana de divisédo de
um problema mais amplo em partes, e que o conflagsolucdes das partes, uma vez obtido
e concatenado, configura-se em uma solucao dogunabbriginal, tem subsistido ao longo
dos anos sem maiores ceticismos.

A qualidade do arranjo de?@m um ambiente “complicado” é processualmente
obtida por meio da capacitacdo para identificareetss fundamentais do ambiente
operacional, assim como na efetividade em contosla-Neste contexto, cabe aos
planejadores os esforcos analiticos para identiicatingir os “centros de gravidade” do
oponente, isto é, 0S recursos que Sao capazessthtsm 0 seu Poder e a sua vontade de
combater. Este conceito encontra fulcro em DavitkAk e Richard Hayes, uma vez que tais
praticas baseiam-se na premissa de que o cordlifolar € um fenbmeno “complicado” e,
como tal, as consequéncias das acOes efetuadasoetbate resultam previsiveis e
mensuraveis (ALBERTS, 2007, p. 11).

Entretanto, quando uma situacdo complexa € analigathetodologia conduz a
decomposicdo do problema principal em elementagediss, os quais, por seu turno, darao
origem a planos componentes e suas respectivasgémtias. Tais acdes, em tese, deveriam
assegurar o éxito das operacdes. No entanto, dilantemplexidade que se lhes apresenta, €
factivel estimar que surjam ébices néo previstaaltasnativas explicitadas no planejamento.
A tendéncia, assim, é a de que o planejamentaeayjaliado, consubstanciando esfor¢cos na
tentativa de reorientar a evolugédo da situacédceaero da previsibilidade. Porém, em uma

situagdo complexa, o circulo vicioso tende a setiepom a ocorréncia de novos Obices ndo
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previstos. Isto decorre ndo por falhas no planbcetdo, mas, principalmente, em funcédo do
processo de planejamento, assim como de sua megpalahtrinseca, ndo customizados para
tal.

Julga-se oportuna a manifestacdo do ComandanteivoCle Apoio a Sistemas

Operativos (CASOPY sobre o tema em lide:

Um sistema complexo normalmente ndo tem uma regradefinida, uma relacéo

de causa e efeito ndo esta bem estabelecida,e @ssitado evento pode dar origem
a um determinado efeito, ou gerar um efeito corapiente diferente. Por exemplo,
a crise econdmica de 2008 foi explicada posteriatejenas ninguém foi capaz de,
durante o seu desenvolvimento, prever e identificajue estava acontecendo. O
nosso planejamento tem que aprender a lidar cositiEs;0es complexas, e ndo sé
com as complicadas, se nao tivermos condicGesadgr iapidamente. Se as Forcas
ndo dispuserem de um especialista em um determamgimto muito rapidamente,
correm um risco de, numa situagdo complexa, qigieatde uma operacao militar

de ndo guerra, ndo reagirem bem. Entdo, hoje armmadicipacdo nesse tipo de
operacdes € limitada pelas nossas caréncias dedmmeEntos e ferramentas de
planejamento.

Em consonancia com todo o exposto, diante da pgiicede que na Era da
Informacao as situacdes tendem a ser cada vezdifiz@ss, e 0S cenarios consequentemente
mais complexos, vislumbra-se como perspectiva daug&o das futuras versdes do SIPLOM
que um conjunto de requisitos seja examinado p&ad-orcas, além do EMD, para que, uma

vez construido, possa contemplar as necessidadiesias de planejamentos complexos.

4.3 0 projeto do Satélite Geoestacionario Brasileiro

O principal componente do Sistema Militar de ConmaadControle (SISM& é o
Sistema de Comunicacfes Militares por Satélite C®IBIIS), que tem por finalidade prover
suporte as FA em exercicios durante as OpCnj. Tangvépicia ao EMD um meio seguro e
estratégico de comunicacdes para apoiar 0s me@atoms e 0s comandos singulares, e

entre esses e 0 CCnj e 0 CS, quando a situac&o assiige.

""ROBERTO, Marcus Vinicius da Silva. Entrevista cedida a Paulo Cesar Demby Corréa em 19 mai. 2010.
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Atualmente, consoante o exposto, 0 MD honra umratmpara aluguel da banda
X, disponibilizada pelos satélites geoestacionafidse C2, da empresatar One N&o
obstante a referida empresa possuir o controleaojperal dos referidos satélites no Pais, o
pensamento dos 6rgdos governamentais, com esppfaak o da Agéncia Espacial Brasileira
(AEB), é o de que a construcéo de um satélite gmaenario brasileiro (SGB) € estratégica
para o Pais, com o objetivo a mitigar eventuaisemabilidades que possam advir de
eventuais interrupcdes intempestivas de contrdleesaqueles satélites e, subsequentemente,
afetar a efetividade do arranjo dé@cional.

Tal como esta configurado, o projeto SGBisa a desenvolver tecnologias tais
que atendam aos objetivos e necessidades do Hutasiegmento espacial, especificamente
nas areas de comunicagcdes seguras e controlefelgoti@ereo, incrementando a funcéo de
vigilancia e comunicacdo entre aeronaves, de caragdeés militares e governamentais
estratégicas e de meteorologia, para apoio a @ewds tempo, monitoramento climatico e
alerta de tempestades severas, de forma a elipaaatinamente a dependéncia da rotina
operacional e das regras de disseminagdo de inféemameteoroldgicas adotadas por
instituicbes estrangeiras.

Focando especificamente o grupo de comunicacodsned, sob a coordenagao
do Departamento de Ciéncia e Tecnologia do MD (OépID), que conta com a
participacdo da MB, a ele coube a tarefa de levaadademandas de comunicacbes nas
bandas X (principal de uso militar), C, Ka e Ku.i#ainda, seguindo as diretrizes da Politica
Nacional de Desenvolvimento das Atividades Espag¢lNDAE), o Programa Nacional de

Atividades Espaciais (PNAE) 2005-2034revé um alto indice de participacédo da industria

2 Em set.2008, foi elaborada a Portaria 91/AEB/Q& ipstituiu cinco grupos multidisciplinares debatho,
incluindo a participagdo do MD e das FA, tendoes sido atribuidos os esfor¢os setoriais para dicaném
as demandas para o projeto SGB. O grupo de conudigisanilitares contou com a participacédo do autor.

3 O Programa Nacional de Atividades Espaciais — PNAF005-2014 é um compéndio dos programas e
projetos do setor espacial brasileiro. O documahide que o “PNAE é estratégico para o desenvohtione
soberano do Brasil. A importancia da capacitacaaleminio da tecnologia espacial (...) decorre d& su



68

nacional e o lancamento por familias de foguetpsalmente contemplados no programa
brasileiro. Isso implica a colimacédo dos objetiwoigiais de atendimento as demandas de
diversos usuarios governamentais ao objetivo deéalémimento da industria espacial

brasileira. Tal diretriz encontra fulcro na Estai Nacional de Defesa (END), que estimula
o desenvolvimento, pela AEB, de “um satélite geaag@shario nacional para meteorologia e
comunicacdes seguras, entre outras aplicacdesASHR 2008, p. 57).

O mesmo documento estabelece como prioridade pai# a destinacdo de
meios para negar o uso do mar a qualquer concéotig contendores que se aproximem do
Brasil por via maritima. Para a consecucdo desteggito, a END aduz que o Brasil devera
contar com uma “forca naval submarina de envergadeomposta de submarinos
convencionais e de submarinos de propulsdo nuci@RASIL, 2008, p. 21). Contudo,
considerando as especificidades que dizem respeittrafego de comunicacdes com 0s
submarinos, a utilizacdo de parte da banda doktesitéapazes de Ilhe dar suporte devera ser
necessdria e obrigatoriamente assegurada.

Tal argumento constitui uma justificativa pondetgwara o interesse setorial da
MB no projeto em questdo. E factivel deduzir domaciexposto que o advento do futuro
submarino nuclear brasileiro (SN-BR), bem como @mego intrinseco dos submarinos
convencionais ja existentes e daqueles a seremtrgimlos, demandardo recursos para
comunicacdes via banda X, de modo a contribuir padesempenho eficaz da tarefa de
negacdo do uso do mar. Tais instrumentos promormd efetivo exercicio de ?Cdos
submarinos em tempo real ou quase real, ndo apené&ampo de paz, mas também em todos

0s niveis de conduc¢do de um conflito.

relevancia para o futuro do Pais. Aqui ndo apastdae@nologias estratégicas por deferéncia de tescei
Teremos de desenvolvé-las com nossos recursosagtiege integrado esforco, para superarmos osiaesaf
da era das telecomunicacdes e do sensoriamensafétites.” (MCT, 2005, p. 9)
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4.4 A incorporacao do conceito de Operacao Baseada enfeos

Ambientes de seguranca difusos demandam solucdeplexas. Rupturas de
ordem econdmica, como a que 0 mundo assistiu e, 260dem a ser procedidas de crises
de estatura politico-institucional, mas a complada&l de solucdes exigird uma abordagem
multifacetada e integrada. Neste sentido, € fdctifienar que nem sempre o elemento
militar sera fulcral para a solu¢cado do problemajracomo € igualmente admissivel que os
demais segmentos de Poder do Estado ndo devamieagér si. Este entendimento inovador
de interconectividade entre os instrumentos do padeional, supramencionado ao longo
deste trabalho, bem como sua hierarquizacdo nergamento de crises, resulta essencial
para que os efeitos desejados pelos Estados endsei@mente, pela comunidade
internacional sejam alcancados.

Neste sentido, uma metodologia tem sido empregadias @A, com énfase
naquelas filiadas a OTAN, mas, também, de formaaaimcipiente, no Brasil. Tal
metodologia recebeu a denominacao de “OperacOoeaBas em Efeitos” (OBE), decorrentes
de Planejamentos que, ao perscrutar o atingimesgcetitos desejados pelos instrumentos
do Poder, sdao analogamente denominados de “baseadcfeitos”. A concepgdo supra
guarda sintonia com o pensamento de Edward Smdahami Ullmann, James Wadk al
(SMITH, 2002, p.41-43). Corolario de uma maior a@scia situacional trazida aos
tomadores de decisdo, fruto de tecnologia supeligponivel no entorno do Espaco de
Batalha, cria-se o0 pressuposto de que é possivedureg, com boa acuracia, as reacdes do(s)
contendor(es) aos estimulos a ele(s) infligidosseja, quais serdo os efeitos que as agdes
efetivadas acarretardo no seu comportamento.

A taxonomia de “efeitos”, segundo Edward Smith @0@. 111), deve ser

entendida da seguinte forma: “[...] resultado opanto criado pela aplicagédo do poder militar
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ou de outro poder’!(traducéo do autor)Para tanto, sdo utilizadas novas tecnologias e
pensamento centrado em redes, de sorte a possihilihobilizacdo de outros recursos com o
intuito de moldar o comportamento dos atores endado cenario.

O processamento e a troca de informacfes no dedasoOBE devem ser
efetivos de modo a que o ciclo Observar-Organizzoidr-Agir (OODA), descrito em
detalhes no primeiro capitulo deste trabalho, eghzado mais rapido do que o do contendor
(BRASIL, 2006a, p. 27). As OBE demandam acOes pamalorar as vulnerabilidades
adversarias no momento em que, segundo o plangjarnaseado em efeitos, se estima que
elas se manifestem. Assim, a agilidade na exequeggga a ser um fator primordial.

As OBE foram concebidas, consoante o exposto, @#lizar intensivamente a
tecnologia disponivel visando a obter um efeiteliggque e desorientacdo sobre o contendor.
A ideia central consiste, consoante Ullmatal, no desencadeamento de uma onda de acdes
multiplas e sincronizadas, desfechadas contraiebgetivis e militares, de modo a produzir o
efeito de saturar as defesas e, consequentement&r tinexequivel a reacdo daquele
contendor, produzindo o caos e a confusdo em seumibs (1996, p. 56). O efeito esperado
seria, portanto, a perda de capacidade, ou meswantgde, de prosseguir o0 combate.

Durante o desencadeamento das OBE, avalia-se &iafidas acdes planejadas
pelo grau com que sdo alcangadas as metas e objét@¢ados, retroalimentando o ciclo de
planejamento. No nivel politico-estratégico, sdadlizatlos instrumentos de carater
diplomético, econémico e até militar, por meio danmbras de fustigacdo, para obter os
efeitos desejados. Concomitantemente, no nivelaojsral sdo empregados 0os meios das
Forcas Naval (FNC), Terrestre (FTC) e Aérea (FAGNponentes para, juntamente com
operagOes psicoldgicas, alcancarem os efeitosaskpede rendncia a vontade de combater

do contendor.

"«(...) result or impact created by the applicatidmolitary or other power”.
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4.5A perspectiva de adocdo da Guerra Centrada em Redd§$SCR) ou da Network

Enabled Capability (NEC)

Um desafio a ser alcancado no ambito do MD e,ydgaj ser melhor aplicavel ao
caso, num sentido mais amplo, das instituicbeatégficas do Estado, capazes de atuar como
tomadoras de decisdes em situacdes de conflitaodstrucdo da estrutura conhecida como
Guerra Centrada em Redes (GCR). Segundo AlberGCR pode ser definida como “a

maneira como se organiza e se combate na Era alanbuf&o”"

(traducédo do autor)Ele
salienta que aquela modalidade de combate trazzuphara com o0 modelo até entdo vigente
de “guerra centrada em plataforma” (ALBER&al., 1999, p. 2).

A GCR prescreve em seu arcabouco teorico que fangadigadas em rede
podem atingir com maior rapidez e clareza a supdade de informacdo, a
autossincronizacdo e a consciéncia situacional amatipamente a seus contendores, todas
compartilhadas por meio de processos colaboragwosim ambiente de rede. Portanto, da
assertiva supra € razoavel supor que a GCR verggacanstituir em uma nova forma de
dispor os meios combatentes no Espaco de Batalha.

Com efeito, a Estratégia Nacional de Defesa (ENBggitua, no que concerne ao
setor espacial, que sejam desenvolvidas “tecndatpacomunicacdes, comando e controle a
partir de satélites, com as forgas terrestrespaérenaritimas, inclusive submarinas, para que
elas se capacitem a operar em rede e a se onpamtanformacdoes deles recebidas” (BRASIL,
2008, p. 33). Invocando o pressuposto de que odngdos de seguranca deverdo assumir

parcelas de responsabilidade decorrentes das £itadaas ameacgas”, a mesma END estatui

0 seguinte, reiterando a importancia do desenveniorde um ambiente de rede que seja

> “the way we will organize and fight in the Infortien Age.”
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capaz de dar suporte a cenarios adversos compjaxatentificaveis na atualidade, ja

abordado ao inicio deste capitulo (BRASIL, 200&1:

‘o0 sistema integrado de Comando e Controle de BRefisvera ser capaz de
disponibilizar, em funcdo de seus sensores de oraniento e controle do espago
terrestre, maritimo e aéreo brasileiro, dados tkrdase do Sistema Nacional de
Seguranca Publica [...]. De forma reciproca, oe8ist Nacional de Seguranca
Publica devera disponibilizar ao sistema de defesdonal dados de interesse do
controle das fronteiras, exercido também pelasdsofgmadas, em especial no que
diz respeito as atividades ligadas aos crimesreaisnais fronteiricos.

Com a GCR, as forcas atuantes no espaco de baadkam a dispor de recursos
de comunicagcdo que se comportam como uma grandentegrada, dotada de capilaridade.
Tais recursos conferem mobilidade, capacidade dedenacdo e conhecimento mutuo, em
tempo real, contribuindo para a reducdo substaueialuracdo do ciclo de’C Segundo
Alberts, os sensores e os dados de inteligénciatinoem parte integrante da estrutura de
redes, constituindo-se em insumos de entrada, deafaque possam ser distribuidos,
integrados em um so6 “pacote” de informacéo, aogpomentes da forca (1999, p. 67-68).

Eventualmente, podera ocorrer uma saturacdo dosiscae comunicacdo e,
subsequentemente, uma sobrecarga dos comandastds B0 substancial volume de
informacdes, algumas ndo Uteis para a situacamteigeu mesmo para seu nivel decisorio.
Sendo assim, a medida que os “pacotes” circulane-de prover um sistema de filtragem e
tratamento das informacfes neles contidas, de maogossibilitar sua triagem e tramitar
tempestivamente para o tomador de decisdo os ‘gslcgtie ele efetivamente vai fazer uso.
E mister salientar que o propdsito mais amplo Bceeimento da consciéncia situacional, da
velocidade do ciclo de“@ a obtencdo ou manutencao da iniciativa das acdes

E um equivoco imaginar que, na proposicio da GGBda possa vir a substituir
o poder de combate tradicional. Segundo Albertgoatrario, a GCR ndo muda a esséncia da
guerra. Em vez disso, ela objetiva o incrementoagecidade de infligir maior letalidade ao
contendor, por meio do aumento na precisdo dassadeauma melhor identificacdo de alvos

e uma diminuicdo dos danos causados as proprigasfoalém da virtual eliminacdo da
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possibilidade de fratricidio (ALBERTS®t al, 1999, p. 7). A GCR consubstancia-se,
consoante o exposto, em um sistema multiplicadsrcdpacidades das forcas que vierem a
fazer uso de sua concepcao.

Um contraponto ao conceito da GCR, de concepcate-aarericana, € o da
Network Enabled CapabilityNEC), ora em uso na marinha do Reino Unido (RU§o N
obstante tenham sido projetados com requisitos Ikantes, o documento doutrinario
britanico JSP-777 Edn.1 estabelece que a NEC efem@a vantagem decisiva por meio do
fornecimento tempestivo de dados e informacdes, ppssibilitem a tomada de decisbes
eficazes e acbes ageis, mas permeando diversogmsegnua atividade diaria da Defesa no
RU e no exterior (UNITED KINGDOM, 2007, p. 2).

Os aspectos mais relevantes da NEC e seus provanmistos, de acordo com a
mesma doutrina, sdo 0s seguintes: prestacdo demenfdes oportunas e de inteligéncia
elaborados a partir de uma ampla gama de fontesdaarsuporte aos processos politicos e
militares de tomada de decisdo; integracao de se)domadores de deciséo, fabricantes de
plataformas e armas, propiciando aos comandantassimronizagdo melhor dos efeitos de
suas decisfes; incremento do poder de destruicBdwgdo do fratricidio; aumento da
interoperabilidade e colaboragcdo entre Servicos, mgbmentes e Organizagbes
Governamentais, tanto em nivel nacional como iatgomal; e incremento do
compartilhamento de informagfes da Defesa daqueiad&, se necessario, para além das
fronteiras (UNITED KINGDOM, 2007, p. 2).

Diante das duas concepcoes, faz-se necessaridtaessguma diferenciacédo
digna de registro. Neste sentido, releva citar ds&h e Moffat, quando definem que a
auséncia de interoperabilidade nos niveis operatiertatico gera demandas para o nivel
politico, acrescentando que as organizacfes deasfoorte-americanas e britanicas guardam

distincbes marcantes e, como tal, a concepcaoddapara a construcéo sistémica da NEC
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privilegiou tais demandas de forma mais eficietmtaveés dos recursos existentes do Poder, de
modo a que a Defesa ndo esta polarizada como cemak da referida concepcéo, ao
contrario do que ocorre com a GCR. Sobre estecptatj assim se manifestam esses autores
sobre este tem@TKINSON e MOFFAT, 2005, p. 145-148)

Consequentemente, embora 0s insumos de entrada gsjsnesmos — EUA e RU
estdo envidando esforcos para progredir suas fongaares daEra Industrial para
aEra da Informacgé&pe na direcdo de uma nova forma de “complexo fdermacdes
militares” -, assaidas(em termos de incorporacéo de forcas) podem $enedies,
ainda que o%feitos(em termos de eficacia da forca aumentada) possanyss
mesmos(traducdo do autor)

Em suma, por concepcdo de emprego, a GCR e a NEBEQergem por
constituirem-se em uma rede robusta projetadagaoanpartiihamento de informacdes e do
substancial aumento da consciéncia situacionalsifpbs&ndo a sincronizacdo das acdes
pelos tomadores de decisdo e uma maior eficiércieumprimento de missées em cenarios
complexos. Como contrapartida, € factivel dedume @ NEC, por ndo ocupar o centro
decisoério do sistema, é mais comprometida, poregén, com o0 envolvimento de outros
atores de Estado, elencados como essenciais parébew com a conducdo de OpCnj em

cenarios complexos.

4.6 Uma contribuicdo com sugestdes para reestruturacéin C* da MB

Apreciados o0s pressupostos mais relevantes do @mmanControle (€) em
operacdes conjuntas (OpCnj), quer em conflitosr gaeoperacdes de ndo guerra (OpNG), e
elencadas algumas perspectivas plausiveis paraais @ Sistema Militar de “QSISMC)
devera convergir dentro de uma moldura temporalnmaglio prazo, julga-se relevante

mencionar, sem a pretensdo de esgotar o tema, adgsmgestoes para a MB em patrticular,

e Consequently, although the inputs are the same—ihath).S. and the U.K. are attempting to move their
military from theIndustrial towards theinformation Ageand towards a new form of “military information
complex"—theoutputs(in terms of the aggregation of forces) may beedéft, even although tlmitcomes
(in terms of improved force effectiveness) mayltegame.
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com o fito de contribuir para o aperfeicoamentorsatda atividade de ‘G, sem descurar da
caracteristica intrinseca da interoperabilidade lqaeé imperativa, de sua inter-relacdo com
0s sistemas com que sao dotados o EMD e as FA.

a) A evolucdo do Sistema Naval dé SISNC) para 0 modelo JC3IEDM O

modelo JC3IEDM, conforme comentado ao inicio desapitulo, foi concebido para
proporcionar interoperabilidade entre sistemas de oDe necessitem intercambiar
informacfes sem serem intrusivos entre si, conaobisindo uma tendéncia prospectiva nos
arranjos de € no mundo, com especial énfase nos da OTAN. Nemtdids, julga-se
pertinente que a MB desencadeie acdes para s& ingsse contexto, considerando que 0s
sistemas de €do EMD (Sistema de Planejamento Operacional Mjlimdo EB (G em
Combate) atingiram a evolugcdo necessaria ao imdrcade informacdes com nivel de
interoperabilidade compativel, resultante da addgamodelo em lide.

Na realidade, cabe salientar que a decisdo de magstrutura de dados do SAG-
BD para o JC3IEDM foi referendada em Conselho doifntado. A MB, com fulcro neste
imperativo, deverd iniciar os estudos para a parmo#o da estrutura de dados do SIENC
no intuito de buscar a interoperabilidade com asaile FA e com o SIPLOM. Tais agbes
estdo inseridas no contexto das atividades integgardo enfoque “Integracdo e
Interoperabilidade”, contidas do Programa de Ttabala Comissdo Técnica de Tecnologia
da Informacéo da MB (PT-COTEC-TI).

b) O interesse da MB no Projeto SGBIo tocante ao interesse militar da MB no

projeto SGB, é cabivel afirmar que serd de grartdielade visando ao atendimento das
necessidades de comunicagfes para uso nas opetlacGerra Centrada em Redes (GCR),
consentaneo com o exposto. Tal interesse tambémnaséfesta no advento do futuro

submarino nuclear brasileiro (SN-BR), assim comentprego intrinseco dos submarinos

convencionais ja existentes e a serem construidesquais demandardo sistemas de
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comunicacdes via banda X para desincumbirem aatatefnegacdo do uso do mar com
eficacia.

As demandas de banda X e outras de interessermildaocante ao projeto do
SGB, sofrerdo impacto significativo em decorrénibiacontido na Estratégia Nacional de
Defesa (END). Tal documento demandou a elaboragéioPlhnos de Articulacdo e
Equipament& decorrentes por parte de cada uma das forcasjais gaso atendidos em sua
integralidade, materializardo um aumento substhdeianeios dotados de equipamentos de
comunicacao via satélites. A participacdo da MBjjuatamente com as demais forcas, é
assegurar que os requisitos de comunicactes rdigue o SGB deve atender ndo sofram
degradacdes inaceitaveis em funcao de conjectteasiveis.

Por fim, consoante o disposto no primeiro capitidste trabalho, sugere-se que o
gerenciamento de banda X, possa ficar a cargo t&dts Terrena do Rio de Janeiro, nas
instalagbes da ERMRJ, a quem ja cabe hoje a tdeetastacdo Primaria do trafego Terra-
Bordo de submarinos, bem como dos meios navamsaedis e de fuzileiros navais.

c) Elaboracéio de uma doutrina dend ambito do Setor OperativaVlartin Van

Creveld estatuiu que o exercicio deéCtdo antigo quanto a existéncia da guerra effssi
assertiva foi aposta ao inicio deste trabalho. i88ng¢des entre os conflitos da Antiguidade e
os da Era da Informaco, assim como o exercicimggco de & ndo se evidenciam apenas
pela tecnologia emprestada a letalidade, que isilzilidade ao poder bélico, mas, também,
pelas caracteristicas do funcionamento das esisitias cadeias de comando, suportadas por
sofisticada e complexa tecnologia dopBopriamente dito.

Parece prudente, assim, que as constantes revjs@egem sofrendo a arte de
combater, ao longo dos tempos, imponham permarsgategdo no sentido de garantir os

aprimoramentos e as atualizacbes das politicasugimks militares. E neste sentido que se

" A MB elaborou um Plano de Equipamento e Articutap&prio (denominado PEAMB), que incorporou em
uma das partes constituintes o Programa de Rehparehto. Este Plano foi adicionado aos finalizgudas
demais FA, consolidando o Plano de Articulacao @ifiagnento da Defesa (PAED).
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revela pertinente que a MB desenvolva uma douiplizada ao exercicio do?Ccogitando
que a atividade néo fique adstrita ao emprego dgpoaente sistémico, o qual, consoante o
exposto, é apenas um dos demais constantes doexangiabouco que constitui a esséncia
do C.

Releva mencionar como pressuposto essencial queualina seja emanada do
ambito do setor operativo, em atendimento ao intperaa interoperabilidade com que, por
exemplo, uma forca naval deve guardar com um graptmoperativo de fuzileiros navais,
de forma enddgena, assim como com as demais fercasn o EMD. Na atualidade, por
exemplo, o Comando-Geral do Corpo de FuzileirosadaCGCFN) dispde de uma doutrina
de & ’® Conquanto lograda de éxito, tal iniciativa colidem aquele imperativo. Cabe
salientar, também, que tal pressuposto foi exprgmssoalmente pelo Comandante de
Operacdes Navdisdurante palestra ministrada na Escola de GuewalNa

d) Reestruturacdo do componente doutrinario do @dmde Operacbes Navais

Por fim, mas ndo menos importante, uma sugestaaltie para a MB diz respeito a uma
eventual reestruturacdo do componente doutrindnoambito do Comando de Operacgdes
Navais. Na qualidade de Orgdo de Direcdo Setomiatjuem cabe o planejamento e a
conducéo das operacdes de carater naval, paraags qanforme amplamente debatido ao
longo deste trabalho, as atividades des@id desencadeadas, observa-se em contrapartida a
inexisténcia de um 6rgao especializado para esse fi

O EM da Aeronautica (EMAer), por exemplo, logrogerir a atividade de <o
contexto do cumprimento de sua missdo. Na qualidad@membro permanente do Conselho
Diretor do SISME (CD-CISMC), com direito a voto, aquele 6rgéo instituiu unmponente

doutrinario (Secéo de Comando e Contf8le)apaz de desenvolver, entre outras, as tarefas

8 CGCFN-60 - Manual de Comando e Controle dos Grepaéms Operativos de Fuzileiros Navais. 2008. 12 ed.

" palestra apresentada pelo Comandante de Opefdgdais para o CPEM 2010, em 28 maio 2010.

80 RICA 20-8 - Regimento Interno do Estado-Maior dadhautica (EMAER), aprovado e posto em vigor pela
Portaria EMAER n° 39/GABEM, de 1° nov. 2007.
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de propor e acompanhar a execucdo das politicaséggas e acdes referentes &0 &
Guerra Eletrénica (GE), a Tecnologia da Informa€l), a Seguranca da Informacéo e ao
Sensoriamento Remoto, no ambito daquele Comansioy @amo as de conduzir, no nivel da
Alta Administracdo Aeronautica, a implantacédo dst&Sha de Comando e Controle da FAB
(SISC FAB) e os assuntos relativos ao SISMO mesmo se aplica ao Centro de Comando e
Controle de Operacdes Aéreas (CCCOA), no que coaaa nivel operacional.

Considerando que o’@ermeia todo o processo de uma operacdo navatpou,
maior relevo, conjunta (OpCnj), que se estende elescktapa do planejamento até sua
consecucao e controle, julga-se essencial, corsaamixposto ao longo desse trabalho, a
criacdo de uma secado efetivamente dedicada a @stegfie tenha a seu cargo o
desenvolvimento de estratégias e acdes referergeatigidades supramencionadas e,
evidentemente, a participacdo, na qualidade deodidér, da elaboracdo de uma efetiva e

abrangente doutrina d& 6a MB.



5 CONCLUSAO

As complexidades do mundo na Era da Informacaovelacidade com que as
variaveis trafegam demandam equacionamentos heteysghara a obtencdo de uma solucao
razoavelmente aceitdvel. O presente trabalho eunvidsforcos para demonstrar a
essencialidade de uma estrutura de @a qualidade de uma ferramenta que vem se
consubstanciando como um prestimoso auxilio aosadores de decisdo, para que logrem
agir segundo critérios logicos a partir da inteigg@o dos dados do complexo tabuleiro
politico-estratégico do presente, com vistas agagfio das incertezas e a ponderacdo das
possiveis consequéncias de seus atos e, em esséolgiancdo do éxito nas acdes.

Examinou-se que a Era da Informacéo deu corpo a¢asarevolucionarios nas
tecnologias de todos os matizes de atuacdo hummana@nizando a dinamica do combate e a
dimensdo da guerra em escala exponencial. Segumdovisdo prospectiva, a guerra do
futuro tende a ser travada num espaco de bataffendixio e virtualizado, e devera assumir
contornos de acdes violentas, rapidas, sincrorszada especialmente, cirdrgicas,
minimizando as possibilidades de baixas civis bssguentemente, o 6nus politico.

Mas talvez a alteracdo de maior impacto indicowaea prospectivos tais que a
fronteira entre guerra e paz, amigo, inimigo outreeuenha a tornar-se difusa e permeavel.
Neste sentido, a assimetria da guerra resulta iaegh arrefecendo conceitos classicos de
dissuaséo, deteccdo e resposta. E nesse contexs® @stima estar justificada a importancia
do C para a conducéo das operacdes de conflito. Nurricemdltiplo e difuso, é crivel
supor que o processo decisorio inerente a atividisdsica de comandar e controlar resultaria
inexequivel para um comandante desprovido dedaiamentas.

Os arranjos de T para a consecucdo de seu propésito, foram deiaspo
segundo seus componentes humano, doutrinarioénsist. Neste sentido, no que concerne

ao primeiro, observou-se que a interpretacéo dscg@mcia situacional, parte indissociavel do
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dominio cognitivo, € severamente influenciada palojunto de crencas, sendo tal ato um
processo enddgeno e inextrincavel ao individuoreianto, para suplantar a dissonancia
cognitiva, ndo totalmente desprovida de sentidmpde-se que certas medidas sejam
implementadas no ambito das FA, em geral, e da &B,particular, tais como aquelas
referentes aos valores educacionais, cultivadosAcaslemias Militares e nas Escolas de
Altos Estudos.

No tocante ao componente doutrinario, pode-se @stadr que a estrutura em uso
foi concebida com suficiente resiliéncia e rapidezmplementacéo para absorver acréscimos
de meios militares existentes e dos mobilizadasddesido testada com éxito durante as
operacdes conjuntas (OpCnj) realizadas. Mas h&guensiderar a lacuna de uma estrutura
organizacional operativa, a quem possam ser atasuarefas de apoio ao CCnj, sendo para
tal idealizado o Comando da Area de Apoio (COMAAgSsim como da consolidacio de um
Centro Logistico do Teatro de Operacdes (CLTO).eCabiessalva de que sua doutrina de
emprego deva ser objeto de estudos e simulacdes, &tica da MB, antes de se determinar a
sua ativacdo, dadas as caracteristicas de molalelpdrmanéncia intrinsecas ao poder naval.

Quanto ao componente sistémico, decomposto em eanaggou-se que 0
Sistema de Planejamento Operacional Militar (SIP)Odfrou proporcionar ao CCnj um
aumento da consciéncia situacional, contribuindoa panaior velocidade no processo
decisério. Em contrapartida, o SIPLOM, conquantoicebido como um sistema de
planejamento, ndo dispde de uma ferramenta cusidmipara tal. E mister ressaltar que o
planejamento, na Era da Informacdo, tem sido inflis@lo por fatores extrinsecos a
percepcdo militar e, num embate real, impacta mto cile G. Neste sentido, a n&o
disponibilizacdo de uma ferramenta dessa magnpgtda o CCnj de tais possibilidades.

No que concerne a camada fisica, reafirmou-se queio radioelétrico esta

consolidado na MB como um recurso confiavel, flekie rapido de comunicacdes. A Rede
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Tatica de Dados (RTD), uma criacdo genuina da Mijliau este contexto. Mas a maior
contribuicéo da utilizacdo da RTD foi a reducéossamhcial do trafego de mensagens por voz
nas redes téaticas, assim como para a interopelaiidj dada a facilidade com que pode ser
instalada em outros meios, inclusive extra-MB.

N&o obstante, o Sistema de Comunicacdes MilitanesSptélite (SISCOMIS) é
qgquem confere o verdadeiro sentido de comunicagiiegradas entre as FA e o CCnj, com
confiabilidade, rapidez e flexibilidade. O sistemizpde de duas estacdes terrenas para
gerenciamento das bandas X, Ku e C, uma delasnstdacfes da ERMRJ, descortinando
uma possibilidade estratégica para que a MB gereasi conexdes SISCOMIS com os
terminais dos meios navais, aeronavais e de fuzsl@iavais.

As Operacoes de Nao Guerra (OpNG), em contrapaftidam sumariadas como
aquelas que nao sao de natureza militar, mas gamtedde sua magnitude, impacto
socioinstitucional e circunstancias imprevisiveiap podem prescindir de meios militares
para sua consecucédo. Por lancar mao do potenchalirdgel das Forgcas Armadas (FA) e da
flexibilidade e agilidade que conferem sua estauhierarquica organizacional para prover o
suporte de seguranca e institucional necessarssémacomo o arranjo de’Que lhes é
adjudicado, validou-se a exequibilidade de seu egmr para o continuum do
desenvolvimento das operacdes de alivio em padsdisgrados.

Mas um pressuposto importante que foi delineadwue ag OpNG revelam-se
mais sensiveis a imperativos politicos quando ootdidas com o ordenamento juridico
internacional vigente, em funcdo dos limites impssis hostilidades, que permeiam todos os
niveis de conducéo envolvidos. Analisou-se quecadie as FA o efetivo exercicio dé das
operacdes em curso, o que contribui para realcanglexidade daqueles imperativos. Por
conseguinte, nesse particular, demonstrou-se asidade de que as regras de engajamento

adquiram contornos mais restritivos do que aquagléisaveis as operacoes de conflitos.
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Explanou-se, também, que a ajuda humanitaria édamanodalidades de OpNG
em que faz-se mister a participacdo das FA. O @larento de tais operacdes envolve uma
complexidade impar, posto que seus aspectos fumaimesdo severamente influenciados
pelo grau de consentimento do pais conflagradomt&acdo com os diversos organismos
internacionais, como as ONG, devem ser consideramasa efeito de coordenacdo® €
prevencao de interferéncias mutuas.

Quanto ao componente doutrinario, constituinte atoanjos efetivos de *Jara
OpNG, ilustrou-se a necessidade de atender algumilarsdade com os principios de guerra
elencados para operacoes de conflito. Mas, enqeatds pressupdem o uso da forca, aquelas
representam o contraditério. Um corolario imediato grau de risco de violacdo aqueles
principios, subjazendo uma situacdo de embarac@@oandantes militares, com especial
énfase para as operacdes de ajuda humanitariauegdof da sua natureza e proposito
intrinsecos.

Outra OpNG descrita como de grande plausibilidadeabrréncia é a de combate
a pandemias. Entre as medidas decorrentes, coub& gplementarem solucdes de enlace
nas salas de crise, para prover a adequada coriacgtuacional e, consequentemente, o
exercicio de € Salientou-se que o enfrentamento dessa situagitciu um legado perene
para potenciais situacées que venham a se repdtituro.

N&o menos importante, uma terceira modalidade deGpomentada neste
trabalho, para a qual o envolvimento da MB foi fulg essencial, em face do Programa
Nuclear da Marinha, é a de evacuac¢do de acidentiaue de um potencial acidente nuclear.
Concluiu-se que uma OpNG dessa magnitude atendietegra aos requisitos advindos das
futuras operacbes do Centro Experimental AramarAjJCEm Iper6 — SP, e da Base dos

Submarinos Nucleares (SN-BR), a ser construidaagoadi — RJ.
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Com fulcro em todos os pressupostos apresentadaesente trabalho, julgou-se
mister conceber uma visdo perspectiva sobre odigtarestrutura de’CApreciou-se que 0s
arranjos de €do futuro deverdo ter a faculdade de lidar ndonapecom os conflitos
classicos, mas também com as OpNG, além de ouwdslitades n&o classicas. A luz da
Estratégia Nacional de Defesa (END), vislumbrouss& gama de medidas de reestruturacao
e evolucéao de tais arranjos, vislumbrando-se urarterpolitico fértil para sua consecucéao.

Neste sentido, concluiu-se que a adocdo do modedEDM, ja utilizado na
atual versdo do Sistema dé @ EB, bem como na nova versdo do Sistema dejRfaerto
Operacional Militar (SIPLOM), permitira validar aiagdo de um Centro de Operacdes do
Comandante Supremo (COCS) alternativo, essendaialquébir a solucdo de continuidade do
C? durante o andamento das OpCnj. Neste mesmo d@pdi@nte da percepcdo da
complexidade crescente de cenarios, vislumbrouts® ap SIPLOM sejam agregadas
ferramentas para contemplar as necessidades ag\dagdanejamentos complexos.

No que compete a camada de aplicacdo, registreussgrspectiva advinda do
projeto do satélite geoestacionario brasileiro (3G grande relevancia estratégica nao
somente pelo ponto de vista militar, mas tambéra peportancia das aplicacdes civis que
dele dependem. Tal argumento constitui uma juatifia ponderavel para o interesse setorial
da MB no projeto em questao, tanto pelo adventmtdwo submarino nuclear (SN-BR) como
pelo emprego intrinseco dos submarinos existentesezem construidos, cuja possibilidade
de comunicac6es via banda X contribuird para oocéoierde G eficaz desses meios.

Outra perspectiva de vulto apontou para a consirdg&strutura conhecida como
Guerra Centrada em Redes (GCR). Demonstrou-se @@Raprescreve em seu arcabouco
tedrico que forcas interligadas em rede podem iatiogm maior rapidez e clareza a
superioridade de informagdo, a autossincronizagcdo a e consciéncia situacional,

comparativamente a de seus contendores. Entretanta um contraponto ao conceito da
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GCR, propés-se que ldetwork Enabled CapabilityNEC), concebida para o sistema de
defesa do Reino Unido (RU), oferece uma vantageamsigia por meio do fornecimento
tempestivo de dados e informacdes, permeando ds/easpectos da atividade rotineira
daquele Pais e do exterior. Assim, ndo obstantesuar concep¢des convergirem, porquanto
possibilitem o compartilhamento de informacdes eawstancial aumento da consciéncia
situacional, concluiu-se que a NEC, por ndo ocupaentro decisério do sistema, é mais
comprometida com o envolvimento de outros atorekstado, elencados como essenciais
para a conducao de operacfes de guerra e nao goeoenarios complexos.

Por fim, julgando haver abordado todos os condanbes e pressupostos relativos
ao C, as seguintes sugestdes foram interpretadas cantfveis de implementacdo pelo
autor, sendo abaixo sumariadas como forma de baig#o para o incremento da atividade
na MB, em todas as suas vertentes:

- Estudar a evolugéo do Sistema Naval d¢SISNC) para o modelo JC3IEDM:;

- Tomar assento efetivo no projeto SGB, no amkatéd\BEB e sob coordenacgéo do
MD, diante da substancial importancia que o progetdide representara para a MB;

- Elaborar uma doutrina de?@o ambito do setor operativo, tal que guarde o
imperativo da interoperabilidade entre suas unislagerativas; e

- Estudar uma eventual reestruturacdo do Comanddperacbes Navais,
considerando a importancia de um componente démirde G para a conducdo das

operacdes singulares, conjuntas ou de ndo gueréanhito do CCTOM.
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APENDICE A — Roteiro da entrevista

Roteiro da entrevista semiestruturada, realizad®4rde maio de 2010, com o
Contra-Almirante (FN)Paulo Martino Zuccaro, Subchefe de Comando e Controle do

Estado-Maior de Defesa (Ministério da Defesa).

a) De que forma tem sido empregada a estrutura de<prncipais exercicios
de operagbes conjuntas?

b) Diante da experiéncia adquirida ap0s cerca de 28agfes conjuntas
realizadas, quais os principais fatores de forftacrieza identificados no Sistema ?

c) Solicito opinar também quanto as oportunidades eagas, identificando as
vulnerabilidades e medidas de mitigacéo.

d) Como V.Exa analisa a participacdo das FA em OMNG ?

e) Especificamente no que concerne a apoio as pansi€oaiso recente da gripe
suina), quais as particularidades estruturaig@nsisas vislumbradas ?

f) Em face da recente tragédia ocorrida no Haiti, eefgr¢cas navais dos EUA e
um navio italiano foram desdobrados para aquele paial a analise que V.Exa pode tecer
quanto aos fatores de forca e fraqueza da estrexistente de €naquele pais, assim como
da aplicacdo do SISM@m situacdes daquelas circunstancias?

g) Como V.Exa Vvé eventuais perspectivas de evolucbesa situacdes
semelhantes num futuro ?

h) Com a entrada em vigor da END, quais sdo as persgpecpara 0
desenvolvimento e o aprimoramento do C2?, espeniicde para situacdes de conflitos ?
Quais as licbes aprendidas e as melhorias a serplamentadas?

i) Idem para as OMNG ?
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j) As evolucdes do SIPLOM tém incorporado melhoriadipas a aplicacdo do
SISMC??

k) A unificacdo dos Conselhos Diretores do SISCOMISIETED, no bojo da
reestruturacdo do proprio MD, produziu efeitos ipo&t em termos de maior eficiéncia a
aplicacdo do SISMC2 em operacdes conjuntas?

l) Considerando a unificagcdo acima, V.Exa vé como @xet|a evolucdo do
Sistema para um®

m) Diante da reestruturacdo do EMD para EMCjFA ema;una visdo de V.Exa,
quais os impactos ou perspectivas para o funcion@nua estrutura de’Q

n) Diante de todos os aspectos acima indagados, quaispinidao de V.Exa,
poderiam ser aplicaveis & MB, para uma maior efa@®em termos de’Cquer de natureza
estrutural, quer sistémica ?

0) Sao realizados adestramentos para treinar opesadoreplanos contingentes
de recursos alternativos de C2? E quanto aos desjsexistem adestramentos simulando

situagOes de crise ou de conflito?
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APENDICE B — Roteiro da entrevista

Roteiro da entrevista semiestruturada, realizaddl@mde maio de 2010, com o
Capitdo-de-Mar-e-Guerriarcus Vinicius da Silva Robertq Comandante do Centro de

Apoio a Sistemas Operativos.

a) De que forma tem sido empregada a estrutura d@<prncipais exercicios

de operagbes conjuntas?

b) Diante da experiéncia adquirida ap0s cerca de 28agfes conjuntas
realizadas, quais os principais fatores de forftacrieza identificados no Sistema ?

c) Solicito opinar também quanto as oportunidades eagas, identificando as
vulnerabilidades e medidas de mitigacéo.

d) Como V.Sa analisa a participagcdo das FA em Opesalybitares de N&o
Guerra (OMNG)?

e) Especificamente no que concerne a apoio as pansi€oaiso recente da gripe
suina), quais as particularidades estruturaig@nsisas vislumbradas ?

f) Com a entrada em vigor da END, quais sdo as pdirspecpara 0O
desenvolvimento e o aprimoramento do C2, espeniiétde para situacdes de conflitos?
Quais as licbes aprendidas e as melhorias a serplamentadas?

g) Idem para as OMNG ?

h) As evolucdes do SIPLOM tém incorporado melhoriagigas a aplicacao do
SISMC??

i) V.Sa vé como exequivel a evolugéo do Sistema par&(?

j) Diante da reestruturacdo do EMD para EMCjFA emaugsiais 0s impactos

ou perspectivas para o funcionamento da estruei®,cha visdo de V.Sa ?
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k) Diante de todos os aspectos acima indagados, quaispinidao de V.Sa,
poderiam ser aplicaveis & MB, para uma maior efa@em termos de’Cquer de natureza
estrutural, quer sistémica ?

l) Sao realizados adestramentos para treinar opesaéar planos contingentes
de recursos alternativos de C?? E quanto aos desjsexistem adestramentos simulando

situacOes de crise ou de conflito?



97

APENDICE C - Estudo de Caso

A Misséo de Estabilizagdo das Nagdes Unidas sobréiaiti (MINUSTAH) e Aspectos de
Comando e Controle durante a Operacao de Ajuda Hunmtéria apos o terremoto de 12

jan. 2010

1. INTRODUCAO

A Resolucédo n° 1.542 / 2004, emanada do Consells®geranca da Organizacao
das Nacbes Unidas (CSNU), ativou a Missédo de HigadAo das Nacdes Unidas sobre o
Haiti (MINUSTAH), com mandato estabelecido a paittrl1® jun.2004. O documento atribuiu
ao Brasil o Comando do Componente Militkiolce Commandgy cargo exercido por um
General-de-Brigada do Exército (EB). A Marinha (MBprticipa conjuntamente da
MINUSTAH com contingentes compostos por um Grupamedperativo de Fuzileiros
Navais (GptOpFuzNaf). Ao Force Commandersubordinam-se todos os contingentes
militares dos paises participantes da Missdo, dasob forma de Coaliz¥o Esta
Autoridade tem a ele diretamente subordinado unc@ubndante, que atua em assessoria
administrativa e representa seu substituto everguah Chefe do Estado-Maior, a quem cabe
a assessoria militar. Uma vez qué-arce Commandeé brasileiro, normalmente, em uma

coalizdo, é desejavel que as outras duas Autosdsejam de nacionalidades distintas.

81 0 Mandato da MINUSTAH foi estendido até 15 outl@00 12° Contingente de GptOpFuzNav encontra-se
em operacdo desde 4 fev.2010, e sera rendido fmenaét pelo 13° Contingente em 29 jul. 2010, cupbivef
encontra-se em preparacdo no Comando da Forcazieifas da Esquadra. (Fonte: Palestra do Comaadant
de Operacdes Navais para o0 CPEM 2010, ministrad28emaio 2010)

8 Em 2010, os paises que contribuem com forcasameifitsdo: Argentina, Bolivia, Canada, Chile, Equado
Estados Unidos, Filipinas, Franca, Guatemala, dwgdaepal, Paraguai, Peru, Republica da Coreia, Sr
Lanka e Uruguai. Os paises que cedem forgcas peliséo: Argentina, Benin, Bangladesh, Burkina Faso,
Camarbes, Canada, Chad, Chile, China, ColémbiataGlis Marfim, Croéacia, Egito, El Salvador, Espanha,
Estados Unidos da América, Russia, Filipinas, Fra®uiné, Jordania, india, Jamaica, Madagascari, Mal
Nepal, Niger, Nigéria, Paquistdo, Republica CeAliricana, Ruanda, Roménia, Senegal, Sérvia, Srk&aan
Suica, Togo, Turquia, Uruguai e Iémen. O Brasilldédm participa com contingentes policiais.

Fonte: Relatério da Subchefia de Logisticaobikzacdo do Estado-Maior de Defesa
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2. MISSAO DA MINUSTAH

A MINUSTAH, foram assinalados os objetivos no s#miile criar condi¢cdes para
estabilizacdo institucional e seguranca do Haitganizar as eleicdes presidenciais e
municipais e prover condicdes para que fossem assiLs 0s direitos humanos da populacao,
em especial das mulheres e criancas. Para a cgisecle tais propositos, aeorce
Commanderfoi atribuida uma miriade de tarefas, entre assouedeva destacar a de ajuda
humanitaria, por meio da distribuicdo de medicap®m® alimentos em locais previamente
designados pela ONU. Contava aquela Autoridade, gar cumprimento a sua missao, com

um efetivo de 9.065 homens em seu contingénte.

3. ASPECTOS DE COMANDO E CONTROLE: ESTRUTURA ORGANIZAC IONAL
DA MINUSTAH
A MINUSTAH ¢é comandada pelo Representante do SwoneGeral da

Organizagdo das NagOes Unidas (ONU) (SRSG) paraib, lque possui trés elementos
subordinados: o Principal Vice-RepresentanirinCipal DSRS® que lidera a area
administrativa, policia, seguranca e outragiooce Commanderque exerce o comando da
parcela militar da missédo; e o Segundo Vice-Reptasee DSRS(G, a quem cabe a
coordenacao com outras entidades, dentro e fofastema ONU, tais como as Organizagdes
Nao-Governamentais (ONG) e as Instituicbes Privadasestrutura organizacional €

apresentada em conformidade com o diagrama abaixo:

8 0 efetivo brasileiro, com dados de 30/11/09, era9d5 homens, incluidos 7.031 militares e 2.034
policiais, apoiados por 488 funcionarios internaeais e 214 voluntarios da ONU, sendo que destg tota
1.266 formam o Batalh&o Brasileiro (BRABATT), cordado pelo Coronel (EB) Jo&o Batista Carvalho
Bernardes. O atual efetivo foi aprovado pela ResmuN® 1840 de 14 out. 2008, com validade de um ano
apos sucessivas renovacdes desde 2004.

(Fonte: http://www.un.org/en/peacekeeping/miss’minustah/mandate.shtml)
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FIGURA 1 — Estrutura Organizacional da MINUSTAH
Fonte: Folheto de Instrucdes para viagem de recambeato ao Haiti (EMD)

4. ASPECTOS DE COMANDO E CONTROLE: COMPONENTE SISTEMIC O

O componente sistémico para a MINUSTAH foi ativatgsde 2004, com o fito
de prover o adequado exercicio deebtre oForce Commandero Conselheiro Militar da
Missdo Permanente do Brasil junto as Nac6es Unal@abinete de Seguranca Institucional
da Presidéncia da Republica (GSI-PR) e o MinisaoDéfesa (MD), assessorado por seu
Estado-Maior (EMD). Para tal, um enlace satélitieeea Brasil e o Haiti foi estabelecido, em
regime permanente, para prover comunicagfes agtasé confidveis e seguras. Por meio do
satélite Intelsat, € possivel o trafego de mensagendados, voz e imagens, operando em
banda C. Com o auxilio dos satélites Star One GG12¥, a banda X é utilizada igualmente

para dados, voz e imagens. O Satélite Inmarsatdanégoutilizado para telefonia mével.

8 Os satélites Brasilsat B-1 e B-2 proviam as cowagiies com o Haiti até 19 dez. 2007, quando oitea@!l
da empresa Star One, subsidiaria da empresa Emnpriattizada, entrou em operagdo. O contrato feito
MD atendeu a modalidade de inexigibilidade dedigiio, em face de ser o Unico satélite provedoraddé
X, exclusivamente militar, cobrindo o territoricalsileiro. O C-1 substituiu os B-1 e B-2, cujasagiditeis se
encerraram naquele ano, tendo sido desligadositdefmente em 6rbita. O satélite C-2, da mesma esar
também entrou em operacao em jun. 2009.

Fonte: Apresentacdo do Secretario-Executivo p&@B-&€ISCOMIS em 23 abr. 2009.
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Os enlaces terrestres em Porto Principe, capitélaih, sdo realizados por meio
de um sistema de micro-ondas, ativado entre assliisdEB e da MB. Tais enlaces sdo
complementados por intermédio de equipamentos memicacdes em VHF e HF e, também,
por telefonia mével. No tocante aos servicos exisge providos pelo componente sistémico,
interligando todas as autoridades, estdo em operacdistema de transmissdo de dados
criptografados, a telefonia, a videoconferénciaseddizacdo semanal, o correio eletrénico e o
acesso a internet. Como fatores psicossociaisaean los destacamentos brasileiros do EB e
da MB, destacam-se a disponibilidade de telefodldipa, de acesso a internet eigbercafe
e o sinal aberto das TV Globo, Band e Record (waigonais). Podem-se visualizar os
enlaces terrestres e suas respectivas bases emPPioitipe por meio da imagem de satélite

superposta, conforme a FIG.2 abaixo:

Porto Principe'

Localizagao das Bases

Bases:

B - Cmdo do Contingente Haiti e CiaEng
C - Cia do BtiHaiti no Palacio

F - GptOpFuzMav

L - Bel air

M - Pto de Ctr 16

P - Pel no Porto

S - Cité Soleil

FIGURA 2 — Localizagdo dos enlaces terrestrestmsss em Porto Principe.
Fonte: Apresentacdo da Secao de Telematica da &fidbbcke Comando e Controle do MD
em abr. 2007
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5. AJUDA HUMANITARIA SUBSEQUENTE AO TERREMOTO

No dia 12 jan. 2010, um terremoto, de magnitudend,&scala Richter, atingiu o
Haiti. A catastrofe causou a morte de cerca den30pessoas, inclusive membros da ONU e
militares do contingente brasileiro. De acordo calguns especialistas, foi o pior desastre
natural do mundo em tempos modernos. O Pais tevesutura institucional e economia
dizimadas, contando ainda com mais de um milhddedsabrigados. A violéncia também
aumentou, diante das fugas das unidades carced@sasiidas, registrando-se um aumento
dos casos de ferimentos por armas de fogo, confatas®s do Hospital Nacional, do
necrotério e da ONG “Médicos Sem Fronteiras”. Entupaises doadores foram convidados
a aumentarem suas contribuicbes em prol da recgéstrdo Haiti, funcionarios da ONU
alertaram para a necessidade de atender-se tansbdem@andas humanitarias urgentes, que
poderiam ser agravadas com a chegada da tempaddeddes no P&Rs

Confrontado com as novas condicionantes aduzidasspgaacdo de calamidade,
0 CSNU aprovou Resolucdo aumentando o efetivoaniitpolicial da MINUSTAE’, com o
proposito de incrementar a seguranca e a protegadivddades humanitérias, prevendo-se
equipa-los com armamento de muni¢cdo ndo letal. Aléssa medida, o MD preparou um
plano emergencial de socorro que, diante do exaanstdacéo realizado pelas autoridades
brasileiras que atuam no Haiipontou para as necessidades prementes de semitiains
mortos; socorro médico aos feridos; remoc¢do dosneisms; e distribuicdo de suprimentos,

principalmente agua e comida.

% Adaptado do trabalho 11I-MP-1 - Antropologia Sdcipresentado pelo auter al. como requisito parcial para
a conclusdo do CPEM 2010, e do sitio http://wwinaolirtual.ufrj.br/2010/?id _edicao= 283&codigo=3

% Resolucdo 1908/2010 do CSNU. Com a medida, osisnaugorizados da tropa da MINUSTAH foram
aumentados de 6.940 para 8.940 militares e de 2264 3.711 policiais, ai incluidas as reposi¢@es I
baixas do EB, também vitimas do terremoto. O edetis Contingente de GptOpFuzNav foi aumentado em
90 militares.
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No tocante ao atendimento meédico, salienta-se cuanihtares brasileiros
equiparamum hospital de emergéncia, no qual cerca de 70asderam atendidas dia e
noite por médicos militares. A Forca Aérea BrasildFAB) teve a iniciativa de desdobrar
para aquele pais um Hospital de Campanha (HCammpjragsportado, operado por 40
profissionais de saude e com mil metros quadraddelinistério da Saude embalou kits de
medicamentos para atendimento basico de 10 milopesd-oi solicitada, também, as
autoridades americanas, via Ministério das Relaéb#sriores (MRE), ajuda imediata com
medicamentos e 0 envio de médicos e hospitaisrdparzha.

Quanto aos aspectos d& Gma importante acédo governamental desencadeada fo
o estabelecimento de um Gabinete de &fiseb a coordenacéo do GSI-PR, com o propésito
de obter a adequada consciéncia situacional dasegoéncias do terremoto, das principais
demandas e da capacidade que cada orgao dispoaiagaribuir, fim mitigar os efeitos
negativos decorrentes. Na primeira reunido de laggta do Gabinete de Crise, capitaneada
pelo GSI-PR, realizada na manha do dia 13 jan. 2f@l0Onstituido omodus operandde
atuacdo daquele 6rgdo, ocasido em que foram diasuéis acGes logisticas necessérias a
dinamizacdo do processo de ajuda as vitimas demeto. Os representantes institucionais
foram compelidos a obterem delegacdes de poderapmraada setorial de deciséo, elencado
como fator primordial para maior agilidade na re$p@o acidente, visto que alguns 6rgdos

assumiriam coordenagdes setoriais, como foramsmsao MD, MS e MI, entre outros.

8 participaram da instalagdo do Gabinete de Crisegsintes 6rgdos: MD; MB; EB; FAB; Ministério da@le
(MS); Ministério da Integracdo Nacional (Ml); Miésio do Desenvolvimento Social (MDS); Ministéria d
Justica (MJ); Ministério das Relacdes ExterioreREt Ministério da Agricultura Pecuaria e Abastesitio
(MAPA); Defesa Civil Nacional; Companhia Nacion@ Abastecimento; Receita Federal do Brasil (RFB);
Agéncia Brasileira de Inteligéncia (ABIn); Secregtade Comunicacdo da Presidéncia da Republica;
Secretaria das Relac¢des Institucionais; Policiacfedd(PF); Secretaria Nacional de Seguranca Publica
(SNSP); Caixa Econbmica Federal (CEF); Banco daiB(BB); Advocacia Geral da Unido (AGU); e Casa
Civil da PR. Fonte: Relatério da Subchefia de ktich e Mobilizacdo do Estado-Maior de Defesa
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6. OBICES PARA A EXECUCAO DA AJUDA HUMANITARIA

O aeroporto de Porto Principe sofreu avarias na tb& aproximacao e controle
de voos, mas funcionou parcialmente, tendo siderdilo o trafego apenas para ajuda
humanitaria. Neste sentido, o fluxo de aeronavésntenso. A torre de aproximacdo e
controle foi reparada, ficando sob coordenacaoateaFAérea norte-americana (USAF). Em
atendimento a demandas urgentes para aquele paisdades norte-americanas revelaram-
se dispostas a disponibilizar meios de operacdedide, havendo, entretanto, a necessidade
de contatos prévios com as mesmas, de forma atdaail trabalho de coordenacédo. A
situacdo da movimentacdo na pista pode ser vigdalipela fotografia do aeroporto de Porto

Principe, tirada em jan. 2010, na FIG.3 a sequir.

FIGURA 3 — Situacdo da pista do aeroporto de PBriacipe com avibes para
ajuda Humanitaria.

Fonte: Apresentacao do Subchefe de Logistica, izagio Nacional e Militar do MD para
o0 CPEM, em 17 jun. 2010
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Eventuais dificuldades para pousos e decolagenBatn Principe poderiam ser
contornadas por meio de uma rota alternativa viplBle&ca Dominicana e a partir de Boa
Vista/RR, sendo disponibilizados caminhdes para ptemento do trajeto entre Santo
Domingo e a capital haitiana. A seguranca da patézior do aeroporto de Porto Principe
ficou sob responsabilidade dos EUA, sendo que tegoaaéreo foi coordenado por
operadores haitianos, com suporte técnico norteieam®. A seguranca da area externa do
aeroporto ficou a cargo da MINUSTAH.

O porto de Porto Principe, por seu turno, foi sawemte atingido pelas
consequéncias do terremoto. O cais de estacionamento ao porto, ficou inutilizavel. Nao
houve previsdo de restabelecimento das operacdasgipas, sendo que mergulhadores da
marinha norte-americana empreenderam esforcos |lpeatizar e mapear os escombros
submersos com vistas a uma futura remocao. Em2f&0, os norte-americanos lograram
realizar alguns reparos emergenciais, mas o porta ndo operava em sua plenitude. E
possivel visualizar a situacdo da catastrofe poio e auxilio das fotos dos satélites,

conforme mostra a FIG.4.

MONITORAMENTO ORBITAL DOS IMPACTOS DO TERREMOTO EM PORTO PRINCIPE - HAITI
IMPACTOS NOS PORTOS E TERMINAIS

N e B e BEER ST

FIGURA 4 - Situacéo do cais acostavel do portoaltoRPrincipe antes e apds
o terremoto

Fonte: Apresentacdo do Subchefe degistica, Mobilizacdo Nacional e Milita
do MD para o CPEM em 17 jun. 2010
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7. COORDENACOES NECESSARIAS

O NDCC “Alte Saboia” embarcou 700 ton, das quai8,20ton para ajuda
humanitaria, sendo 106 toneladas de medicameni@siras e caminhdes do EB e outros
bens. O NDCC *“Garcia D’Avila”, carregado com 900n,tonavegou para o Haiti
transportando, inclusive, blindados, destinadoB8BABATT II. Parte do material também
destinado aquele Batalhdo operativo, além de acdegaguda humanitaria e purificadores de
agua uruguaios, seguiram embarcados nesse navioalRansecucdo de tais objetivos, cada
um dos meios supra realizou duas viagens entre al&kianeiro e Porto Principe entre fev. e
jul.201G%.

O NAe “Cavour”, da Marinha Militar Italiana (MMIl)também participou dos
esforcos de ajuda humanitaria ao Haiti. O navielvea 66 militares da MB e médicos civis
voluntarios para realizar atendimentos emergenasidtimas. Considerou-se que a operacao
conjunta com o “Cavour” foi satisfatoria, posto gaperou coordenadamente com as
remocdes do HCamp, da FAB.

O USS “Comfort”, da USNavy, também empreendeu granesforcos para a
operagdo de ajuda humanitaria. Segundo o Subckefmohando e Controle do MD, em que
pese ter havido problemas de coordenacédo, a pagéo daquele meio foi valiosa e
contribuiu de modo eficaz para o desencadeamentopdeacbes de alivio, em funcéo,
principalmente, de sua grande flexibilidade e ciapg@o para atendimentfs

A FAB realizou 158 voos, sendo 129 via aeronavdS8Ce 29 com o emprego de
KC-137, totalizando 3.348 horas de voo, a despddas supramencionadas restricoes
operacionais do aeroporto de Porto Principe. Esg&sadm de ajuda humanitaria foi

considerada o maior esforco de mobilizacdo naci@nedalizado na historia, segundo dados

8 palestra do Comandante de Operacdes Navais @R&bl 2010, ministrada em 28 maio 2010.
89 ZUCCARO, Paulo Martino. Entrevista concedida al@&esar Demby Corréa em 04 maio 2010.
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da Subchefia de Logistica e Mobilizacdo do MD. Paaater uma ideia da magnitude dos

nameros envolvidos, é relevante observar o qudthixa:

QUANTI-
PESSOAL DADE MATERIAL TONELADAS
849
Pessoalembarcadono ALIMENTOS
Cavour (ltalia) 73
) 183
Pessoal embarcadono 80 AGUA
NDCC Alte Sabdia * 361
MEDICAMENTOS
Pessoaltransportado
la FAB 4.491 DIVERSOS PARAAJUDA 815
pe A
HUMANITARIA
72
OIAE binn SEMENTES (EMBRAPA)
* Exceto tripulacdo do navio OUTROS ITENS* 1.71
TOTAL 3.991
* Hospital de Campanha da FAB, material de resgate,
equipamento militar, etc.
ATENDIMENTOSHCAMP-FAB QUANTIDADE
Atendimentos clinicos 28.826
Cirurgias 954

QUADRO 1 - Quantitativo de material e pessoal fpartsdos ao Haiti e atendimentos
realizados

Fonte: Apresentacdo do Subchefe de Logistica, Maéio Nacional e Militar do MD para o CPEM, em 17
jun. 2010

Segundo o Subchefe de Comando e Controle do MOnstmumento importante
em favor do € foi o desenvolvimento de um sitio eletrérit,no sentido de otimizar as
atividades de coordenacdo para doacdes. A predimpam organizar adequadamente o
esquema de arrecadacdo de doacdes deveu-se déimegrigle uma estrutura de logistica e
distribuicdo de itens de ajuda humanitaria em téefo haitiano. O sitio possibilitou as
Autoridades que detinham o comando das opera¢Saefpda humanitaria no Haiti dispor de

uma ferramentaon line para categorizar os itens prioritdrios e facili@s acdes de

O http ://doacdes.defesa.gov.br
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mobilizacdo no territério nacional, quer por mem auxilio da Defesa Civil, quer por meio

do MS, ou mesmo por parte do GSI-PR.

8. CONCLUSOES

O terremoto que acometeu Haiti ndo representouagpema questdo de ajuda
humanitaria. Far-se-ia necessario, primeiramergeompor a capacidade de operacdo da
MINUSTAH, em virtude da essencialidade ndo someide prover segurangca para o
desenvolvimento das atividades de atendimentatiasas, mas também diante da constatacéo
tacita do desmantelamento do Governo Haitianomassimo da propria lideranca da ONU no
pais. Resultante dessa complexidade, o PresidarfRejpliblica decidiu acionar um Gabinete
de Crise, sob a coordenacao do GSI-PR, que cowtouacparticipacdo de diversos 6rgaos
essenciais do Poder Nacional, além de empresas @, @bissibilitando a retomada da
normalidade institucional, ndo obstante a situad@aalamidade, em tempo relativamente
curto. Cabe salientar que o Gabinete de Crise encsuas atividades em 13 mai. 2010.

A presente missdo de ajuda humanitaria, considemdaaior esforco de
mobilizacdo nacional ja realizado na histSriaepresentou o atingimento de um estéagio de
maturidade importante, por parte do contingentsileieo, em exercer o ‘Cde um OpNG,
basicamente fazendo uso dos meios mobilizaveis uge dispunha, com eficiéncia, sem
solugéo de continuidade, a despeito das baixas rfasm@a de material decorrentes daquela
tragédia natural, assim como da presenca de fofgassuais na coalizdo da MINUSTAH.

A Missdo em lide é consoante o preconizado nasridies de preparo e emprego

das FA, a extensao natural das tarefas basicass afetPoder Naval e uma das medidas de

o Apresentacdo do Subchefe de Logistica, Mobiliza¢acional e Militar do MD para o CPEM, em 17 jun.
2010.
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implementacéo da Estratégia Nacional de Defesa JEQUR estatui sobre a participacdo dos
militares brasileiros em operacbes dessa envergadeguindo orientacdes emanadas da
ONU. A maturidade adquirida com o Comando do CoreptMilitar de uma Coalizdo sob

o impacto de uma tragédia dessa magnitude, aliaggpariéncia advinda dessa situacao
peculiar de exercicio de?Ccontribui de forma positiva para a imagem do dstarasileiro
como um todo, e das FA em particular, em aspirasdas futuras de maior complexidade,
com especial énfase para a busca de um assentarr®a junto ao CSNU.

Entretanto, confrontando-se com o0 exposto ao lodg® segundo e terceiro
capitulos deste trabalho, ndo foi prevista umauesa de € centralizada, tal que pudesse
coordenar diretamente com as forcas de alivio &agpes de ajuda. Um planejamento
centralizado ndo chegou a ser estabelecido, assim expressiva parte da coordenacao foi
realizada a medida que a situacéao assim o exigia.

Por fim, com fulcro nessas constatacfes, o estedoado em pauta teve por
proposito reforcar a necessidade de incorporacdendgeendimentos complexos, como
apresentado no quarto capitulo, e de prover ONGntélias para as operacdes com sistemas

de C customizados para fins de coordenacao e desemsaderde acdes ulteriores.



