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RESUMO

Os avancos tecnoldgicos na area das comunicacgdes e computacdo propiciaram uma revolucao
na propagacdo da informacdo, quebrando paradigmas em diversas areas da sociedade,
inclusive a militar. Os velhos principios de guerra estdo sendo questionados e revistos para
permitir a adaptacdo das Forcas Armadas a essa nova era. Para fazer frente a essas
transformagdes, surgiu o conceito da Guerra Centrada em Rede, uma forma de empregar as
inovacdes em proveito das operacdes militares, imprimindo maior rapidez no trafego de
ordens e informacdes, aumentando a agilidade nas relagcdes de comando e controle. Esse novo
conceito muda o foco das operacOes, ora depositado sobre as plataformas individualmente,
para as redes formadas pelas diversas unidades organizacionais, interligadas pelo
compartilhamento de seus recursos de coleta e processamento de dados. Essas redes estdo
sendo expandidas tanto em &ambito nacional como internacional, com o aumento da
interoperabilidade entre as Forcas Armadas singulares, e tambem com aliados estrangeiros.
Seguindo essa tendéncia mundial, a Marinha do Brasil depara-se com o desafio de estudar
essa nova forma de fazer a guerra, e adapta-la a sua atual estrutura, dentro dos pressupostos
legais advindos do nivel politico, revendo o0s seus sistemas em operacdo no presente e
conjecturando alternativas para o futuro, a fim de manter-se atualizada e pronta para defender
os interesses do Brasil na sua area de atuacao.
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1 INTRODUCAO

A informacdo é um bem precioso, cuja posse confere importantes beneficios
aqueles que conseguirem processa-la e absorvé-la, a saber: a capacidade de antecipacao frente
a acontecimentos iminentes; a possibilidade de planejar empreendimentos com maior
precisdo; e o usufruto de conhecimentos privilegiados para o desenvolvimento de novas
ideias, tecnologias e investimentos. Inserida no complexo estudo dos conflitos armados, ela
adquire um vulto ainda maior, tornando-se, por diversas ocasifes, o cerne da resolu¢do de um
problema militar.

Nesse contexto, o estudo das praticas de obtencdo, transmissé@o e andlise da
informacdo é de suma relevancia para a organizacdo das Forcas Armadas de um Estado, no
que tange ao seu preparo e emprego, a fim de permitir a otimizagdo dos recursos humanos e
materiais empregados nas atividades de inteligéncia, as quais permitirdo obter dados a
respeito dos adversarios e também sobre o espaco onde sera realizado o esforco de guerra.

Com o surgimento de novas tecnologias nos campos da computacdo e
telecomunicacdes e 0 seu consequente desenvolvimento, foram criadas novas formas de
veiculacdo e processamento do conhecimento, que permitem a aceleracdo do processamento
de dados e da disseminacdo da informacdo, conferindo ainda mais poder aqueles que detém o
seu dominio.

Os novos veiculos de comunicacdo e 0s repositorios de conhecimento séo
organizados em rede, atuando de forma integrada e cooperativa, formando verdadeiros
organismos complexos e poderosos. No campo militar, esse processo foi também absorvido,
fato que promoveu a quebra de arquétipos, com a criacdo de um novo conceito que remodela
as estruturas hierarquicas do comando e as infraestruturas de comunicagoes e dados. O novo
paradigma, seguindo a tendéncia mundial, propde a organizacdo das forgas militares em redes,

para onde serd direcionado o foco da guerra.



O Brasil também acompanhou essas mudancas, quando empreendeu uma série de
alteracdes na sua Estrutura Militar de Defesa (EMD) e promoveu alteragdes em documentos e
publicacBes doutrinarias, no sentido de incorporar novos conceitos no que tange a essa area de
conhecimento, e passou a investir em ambiciosos projetos para por em pratica 0S novos
modelos estabelecidos.

Mas qual é a origem de toda essa importancia atribuida a informag&o? Como esse
processo afetou a forma de fazer a guerra? E a Marinha do Brasil, como se enquadra nessa
conjuntura e quais Sdo suas perspectivas? Para responder a essas perguntas, foram
estabelecidos objetivos distribuidos em trés capitulos, da seguinte maneira: no capitulo dois
serdo apresentados 0s novos paradigmas da Era da Informacdo e o conceito de Guerra
Centrada em rede, elencando e analisando mitos, vantagens e dificuldades a ela associados; no
capitulo trés serd analisada a situacdo atual do Comando e Controle da Marinha do Brasil e
sua insercdo na EMD; o capitulo quatro, discorrera sobre as perspectivas futuras da Marinha
do Brasil quanto a aplicacdo do conceito de Guerra Centrada em Rede em sua estrutura de
Comando e Controle; e, por fim, sera exposta uma conclusao.

Por conseguinte, o propdsito deste trabalho é realizar uma andlise dos novos
paradigmas advindos da Era da Informacéo e do conceito de Guerra Centrada em Rede e sua
relacdo com o Comando e Controle da Marinha do Brasil, apresentando as iniciativas da
administracdo naval para a aplicacdo em sua estrutura. Para sua consecuc¢do, foi realizada
pesquisa bibliografica em livros, periddicos, trabalhos académicos e sitios na internet, bem
como entrevistas com oficiais peritos na area de Comando e Controle da Marinha do Brasil. O
estudo foi ainda enriquecido com experiéncia obtida pelo autor no exercicio de fungdes que se

relacionam ao assunto abordado.
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2 A ERA DA INFORMACAO E A GUERRA CENTRADA EM REDE

“A Guerra ¢ um produto de seu tempo” (ALBERTS, GARSTKA e STEIN, 2000).
Vivemos tempos em que a informacdo configura-se um bem valioso, cujo valor é diretamente
influenciado pelas capacidades de distribuicdo e de processamento dessa informacgdo. Esse
paradigma vem, de forma progressiva e irreversivel, afetando todos os campos de
conhecimento e atuacdo do homem, impulsionando-o a adaptar-se a essa tendéncia, que hoje é

um fato. E a chamada “Era da Informagio™.

2.1 Os novos paradigmas

A Era da Informacdo traz consigo uma gama de inovacdes que propéem uma

quebra de paradigmas:

A televisdo via satélite e a internet proporcionam uma janela para 0 mundo em geral
- um mundo de um progresso impressionante em lugares como India, Indonésia e
Brasil. Telefones celulares e redes sociais permitem que jovens se conectem e se
organizem como nunca antes. Uma nova geracdo despontou. E suas vozes nos dizem
que a mudanca ndo pode ser negada (OBAMA, 2011).

A citacdo do Presidente dos Estados Unidos da América (EUA), Barack Obama,
extraida de um discurso realizado em 19 de maio de 2011 no Departamento de Estado dos
EUA, ilustra com propriedade as grandes mudancas de comportamento desencadeadas pelo

avanco das tecnologias que sustentam a Era da Informacdo. Esse desenvolvimento vem

! Termo amplamente empregado nos livros publicados pelo Dr. David Stephen Alberts, primeiramente em
1996, quando exercia o cargo de Diretor do instituto denominado “Directorate of Advanced Concepts,
Technologies and Information Strategies (ACTIS)” da “National Defense University” dos EUA, e
posteriormente em diversos outros livros publicados pelo “Command and Control Research Program”
(CCRP) do Departamento de Defesa dos EUA. A expressdo em tela remonta o periodo dos anos 90 até a era
atual, e é relacionada ao surgimento da internet e a popularizacdo da tecnologia da informacdo (ALBERTS,
1996a; ALBERTS, 1996b). Ressalta-se que para a era atual, o Dr. Alberts estd amadurecendo um novo termo,
“The Age of Interactions” (A Era das Interagdes, tradugdo nossa), em livro ainda ndo langado, mas cujos
resumo (ALBERTS, 2010) e alguns capitulos em formato de rascunhos revisados (chamados “Peer Review
Drafts”) estdo disponiveis na internet, na pdgina do CCRP (ALBERTS, 2011).
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ocorrendo de forma progressiva e irreversivel, e tem como fatos marcantes a popularizacdo
dos computadores, a universalizacdo da internet e, em seguida, a aproximagéo e organizacao
de pessoas no espago virtual nas chamadas “redes sociais” #, mesmo que separadas por
grandes distancias geogréaficas. Portanto, a transformacdo na percepcao de valor do dominio
das informacgdes vem sendo impulsionada por dois fatores primordialmente: a velocidade do
fluxo de dados; e a disponibilidade e facilidade de acesso as informacdes. Os sistemas
computacionais e de telecomunicacOes alavancaram os processos de obtencéo, distribuicdo,
processamento e criacdo de informacao, alterando a percepgéo de seu valor. A simples posse
de uma informacéo perde valor progressivamente, enquanto que a velocidade de aquisigédo é
cada vez mais valorizada.

A velocidade de como a facilidade de acesso as informacgbes propicia o
surgimento de alteracdes na distribuicdo de poder, na medida em que permite uma maior
participacdo da opinido publica nas decisbes de Estado. Como consequéncia, 0S governos
(que representam o nivel politico de decisdo) vém sendo compelidos a realizar alteracGes na
forma de atuar, dedicando maior atencdo a opinido das massas, bem como as suas reacoes
frente as decisdes emanadas dos altos escalBes. Francisco Carlos Teixeira (2011) mostra em
seu artigo “O Farao, Camelos e o Facebook” que a nova ordem criada pela Era da Informacéo
pode ser ilustrada pelos fatos recentes ocorridos no Oriente Médio, em Estados como o Egito
e a Tunisia, onde regimes de governo, que hd décadas perpetuavam-se no poder, foram
derrubados por movimentos populares formados, em um primeiro momento, no ambiente
virtual das redes sociais. Esse exemplo ilustra bem as cinco importantes alteracGes
paradigmaticas causadas pela Era da Informacdo, citadas pelo Dr. David Stephen Alberts

(2000), que sdo as seguintes: alteracdo na nocdo de bem-estar; mudanca na distribuicdo de

% Relagdo estabelecida entre individuos com interesses em comum em um mesmo ambiente. Na internet, as
redes sociais sdo as comunidades online [...] em que internautas se comunicam, criam comunidades e
compartilham informacbes e interesses semelhantes. Disponivel em: http:/gl.globo.com/Noticias/
0,,MUL394839-15524,00.htm. Acesso em: 09 jul. 2011.
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poder; aumento da complexidade do sistema internacional; reducédo das distancias no globo e
compressdo do tempo. Cabe ressaltar que, nesse caso, ha ainda o efeito da globalizagdo
cultural, com a reducéo das distancias continentais, e a consequente alteragdo da nogéo de
bem-estar, advinda da troca de experiéncias entre culturas.

Durante a maior parte do século XX, a organizacdo das estruturas de Comando e
Controle foi baseada em dois conceitos propostos por Carl Von Clausewitz (1780-1831): a
“névoa da guerra® e a “friccdo”” (ALBERTS e HAYES, 2005). O primeiro identifica-se com
as dificuldades na obtencdo e disseminacdo de informacdes entre unidades dispostas no
campo de batalha e os diversos escaldes da cadeia de comando. O segundo, com a auséncia de
dados ou falhas nas comunicacdes entre 0s niveis de decisdo gerando situacdes inesperadas e
resultados desfavoraveis. Este autor conclui que a Era da Informacéo alterou essa dindmica,
proporcionando novas possibilidades para a organizacdo de estruturas de comando e controle
e mudando o foco das operacdes. Para lidar com as mudancas trazidas pela Era da
Informacao, e, a0 mesmo tempo, aproveitando as inovagoes tecnoldgicas surgidas com ela, a

United States Navy (USN) desenvolveu uma nova doutrina: a “Network-Centric Warfare®’

(NCW) ou “Guerra Centrada em Rede” (GCR).

2.2 Guerra Centrada em Rede: a mudanca de foco das operac6es

A GCR € uma doutrina de estruturacdo do Comando e Controle que prevé a

® A “névoa da guerra” é uma expressio que define o estado de incerteza de todas as informacdes na guerra, 0
que constitui uma dificuldade peculiar, pois todo o planejamento deve ser realizado com dados incompletos.
Essa limitacdo & visdo do cenério de guerra é comparada, analogamente, ao efeito de um nevoeiro
(CLAUSEWITZ, 2004, p. 80, traducdo nossa).

Segundo Clausewitz (2004, p. 58-59, traducdo nossa), tudo é simples na guerra, porém 0s eventos mais
simples sdo dificeis. A “fric¢do” ¢ o acimulo dessas dificuldades, apresentadas inopinadamente na guerra.
Clausewitz diz ainda que a “fric¢do” ¢ o que diferencia a “guerra no papel” (planejada) da “guerra real”
(executada).

O conceito Network-Centric Warfare sera tratado neste trabalho pelo termo “Guerra Centrada em Rede”
(traducdo nossa), e serd explorado no item 2.2.
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garantia da superioridade no campo das informagGes, obtida por meio da formagcdo de uma
“rede interativa®” de interligacdo entre os sensores, decisores e armamentos, a fim de
aprimorar 0 poder de combate, a prontiddo e aumentar a velocidade de Comando, pela
reducdo do atraso no tramite de informacgdes e ordens. A GCR permite ainda, aumentar a
capacidade de defesa, quer seja pela antecipacdo da detecgéo, classificacdo e disseminacédo
das ameacas, ou pelo emprego aprimorado das capacidades das forgas combatentes para apoio
muatuo. Em suma, a GCR visa, basicamente, auferir superioridade do poder combatente por
meio da interligagcdo entre as diversas unidades e entidades produtoras de conhecimento,
abrangendo armas e sensores, inseridos em um determinado Teatro de Operacbes (TO)
(ALBERTS, GARSTKA e STEIN, 2000).

O surgimento do conceito de GCR marca, portanto, a mudanca do foco das
operacdes, transferindo a importancia ora atribuida as plataformas (no caso das operacoes
navais, 0s navios), para a rede formada por todos os recursos de uma forca armada,
desassociando sensores e armas das plataformas onde estdo instalados. Na tradicional
“Platform-Centric Warfare”, ou “Guerra Centrada na Plataforma” (GCP), cada sistema de
armas atua de forma independente, o que exige a reunido das forcas para a obtencdo do efeito
desejado, ao passo que na GCR, os sistemas de armas sdo empregados em rede, o que
possibilita a reunido de efeitos ao invés de forcas (PERRY, GORDON IV, et al., 2004).

Segundo Terry C. Pierce (2004), o desenvolvimento do conceito da GCR na

Marinha estadunidense é um exemplo de caso de “disruptive innovation®”

, como explica em
seu livro “Network-Based Operations for the Swedish Defense Forces: An Assessment

Methodology”, em um capitulo dedicado a adog¢éo desse conceito. Porém, Pierce classifica a

Tradugdo para o termo “Network”. Compreende um sistema no qual todos os subsistemas formadores estio
interligados, cujo funcionamento esta baseado na interacdo continua entre esses subsistemas, assegurando um
encurtamento do ciclo de decisdo (KAGAN, 2003).

" PERRY, GORDON IV, et al., 2004

Termo empregado por Pierce (2004) para definir inovacfes que provocam uma quebra de paradigmas na
forma de fazer a guerra.
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forma de implantagdo como incipiente, e a compara ao conceito "Blitzkrieg” alemao,
afirmando que, em ambos os casos, a reformulacdo doutrinaria precedeu o desenvolvimento e
os testes das tecnologias envolvidas. Ja David Alberts, John Gartska e Frederick Stein (2000),
comparam 0 impacto da introducdo da “tecnologia da informagdo®” (TI) no C? atual &
influéncia do emprego do radar para 0 C2 na Segunda Guerra Mundial (1939-1945),
especialmente durante a Batalha da Gra-Bretanha™® (1940). E importante ressaltar que a GCR
tem propdsitos bastante desafiadores, que dependerdo diretamente do emprego de tecnologias
de ponta, cuja confiabilidade e eficAcia afetardo diretamente os resultados. Portanto, o
processo de desenvolvimento e implantagdo deve englobar um programa de pesquisas e
aquisicdes voltado para comunicacOes e TI. Quanto a esse aspecto, Pierce (2004) avaliou que,
na época em que escreveu o seu livro “Warfighting and Disruptive Technologies: Disguising
Innovation”, o sistema de pesquisas e aquisi¢des estadunidense ndo estava adequado a nova
doutrina, em especial ao setor de telecomunicacdes, o que ocasionou um retardo em seu
desenvolvimento e implantacao.

Na andlise deste autor, para uma futura aplicacdo da GCR na Marinha do Brasil,
ha que se examinar previamente as vantagens, desvantagens proporcionadas por essa doutrina,
bem como alguns mitos formados sobre o tema, criados a partir do desconhecimento do
assunto ou pelo excesso de confianca depositado sobre a tecnologia, que pode alimentar
expectativas demasiadamente otimistas a respeito da capacidade dos equipamentos,

atribuindo-Ihes tarefas além de suas capacidades.

Significa a multiplicidade de emprego das tecnologias de computacdo e de comunicagfes em apoio @ missdo
ou atividades de uma instituicdo. Engloba equipamentos empregados na aquisi¢do, armazenamento,
manipulacdo, movimentacdo, controle, apresentacdo, acionamento, troca, transmissdo ou recepcdo de redes
interativas, telefonia, transmisséo e recepcdo de video, multimidia e similares com base digital, impressdo
eletronica e digital e outros relacionados (KAGAN, 2003).

90 emprego do radar permitia que os ataques aéreos promovidos pela Luftwaffe (Forca Aérea alema) fossem
detectados com antecedéncia, o que permitia a melhor preparacdo da reagdo britanica, bem como a reducéo
das baixas civis (FISHER, 2005).
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2.3 Os mitos, as vantagens e as dificuldades da GCR.

A GCR é um conceito relativamente recente, que envolve inovacgdes tecnoldgicas
e novas concepgdes de estruturacdo organizacional e que pode demandar diversas maneiras de
implantagdo, propondo a quebra de paradigmas. Por isso, hd muitas formas de encaré-la e de
coloca-la em prética, todas com suas respectivas vantagens e dificuldades. Ha também um
desconhecimento sobre o assunto, que gera simplificacbes de avaliacdo, sintetizadas em
“mitos” formados sobre essa matéria. A seguir, serdo abordados alguns desses mitos sobre a
GCR e mostradas algumas perspectivas e dificuldades para a ado¢do dessa nova postura nas
estruturas militares de defesa.

Alberts, Garstka e Stein (2000) enumeram onze mitos a respeito do conceito de
GCR que, segundo eles, permeiam o imaginario daqueles que ndo estdo familiarizados com
esse conceito, dentre os quais este autor destaca quatro, elencados e analisados a seguir.

O primeiro € o mito de que “a GCR trata apenas da rede” (ALBERTS,
GARSTKA e STEIN, 2000, p. 6, traducdo nossa). Os autores atestam que nao é possivel a
implantacdo da GCR, em sua plenitude, apenas com equipamentos e sistemas interligados em
rede, e explicam que é também primordial a reformulacdo de diversos paradigmas, tais como
conceitos de operacdo, abordagem de C2, estruturas organizacionais, estruturas de Forcas e
servicos de apoio, todos empregados conjuntamente de forma a dar tratamento adequado aos
dados disponiveis. Os autores chamam esse arcabouco de "Mission Capability Package™ ou
“Pacote de Capacidades da Missdo” (PCM) ', um conceito de suma importancia na
implantacdo do conceito da GCR. Em suma, este autor visualiza que para a implantacdo de
um sistema de C? adaptado a GCR, faz-se mister a realizacdo de uma revisdo e reformulacéo

de doutrinas, plataformas, organizagdes, taticas e procedimentos.

! Traducio nossa.
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O segundo equivoco é a ideia de que “a GCR vai mudar a natureza da guerra”
(ALBERTS, GARSTKA e STEIN, 2000, p. 7, tradugdo nossa). Os autores fazem uma
importante ligacdo da GCR com os principios da guerra, afirmando que eles ndo serdo
alterados profundamente, e sim, potencializados pelo aumento da habilidade de alcangar uma
situacdo Otima de recursos, destacando os principios da ofensiva, economia de forgas,
surpresa e unidade de comando. Eles acreditam ainda, que mesmo pela complexidade
envolvida das redes de informag6es, também pode ser alavancado o principio da simplicidade,
0 que se explica pela aproximacdo dos niveis de comando e simplificacdo do fluxo de ordens
e informac0es.

A GCR, portanto, ndo se presta a mudar por completo os principios da guerra,
mas sim auxiliar a sua aplicagcdo nos conflitos. Segundo o General da Forca Aérea dos EUA
Charles J. Dunlap Jr.*? (2006), “modernizar os tradicionais principios de guerra para os
conflitos do século XXI ndo significa que aqueles mais antigos deixem de ser relevantes”. O
General Dunlap mostra em seu artigo um quadro demonstrativo, onde associa alguns
principios de guerra ditos “tradicionais” a novos, chamados por ele de “modernos” (TABELA
1 do ANEXO).

Este autor conclui que, apesar de toda a evolucdo tecnoldgica dos sistemas de
comunicacdo advinda da computacdo e da universalizacdo das redes computacionais
(Internet), os principios da guerra continuam validos, mas sdo influenciados e empregados de
forma diferente de outrora. Os principios de guerra tradicionais sobreviveram a Era da
Informacdo. A proposta do conceito de GCR é alterar paradigmas a cerca da aplicacdo do

poder militar, visando imprimir maior eficiéncia ao trato das informacgdes inseridas no

20 Gen. Charles J. Dunlap Junior possui os titulos de bacharel pela St Joseph University e Ph D em
Jurisprudéncia pela faculdade de direito da Villanova University. Cursou também a U.S. Armed Forces Staff
College, a Air War College e a National War College, todas localizadas nos EUA. Desempenhou diversas
fungdes de estado-maior da Forca Aérea estadunidense e em comandos combinados no territorio continental
dos EUA, Africa e Oriente Médio (DUNLAP, 2006).
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contexto de problemas militares.

Outra fabula contestada pelos autores ¢ que “a GCR ndo ird sobreviver ao
primeiro contato com a fricgdo, a névoa e a complexidade da guerra” (ALBERTS,
GARSTKA e STEIN, 2000, p. 11, traducdo nossa). O fato de que a guerra sera sempre
caracterizada por um ambiente de névoa, friccdo, complexidade e irracionalidade, ndo refuta
os beneficios que a GCR pode fornecer as forcas em termos de melhorar a percepgdo do
campo de batalha e 0 acesso a recursos distribuidos de forma aprimorada. A incerteza é um
fator presente em qualquer situacdo de crise ou conflito. O comportamento humano e as agdes
das organizagdes sdo dados intangiveis, que desafiam quaisquer instrumentos de medicdo ou
previsdo. Portanto, uma forma de reduzir as incertezas é buscar a obtencdo das informagdes
tangiveis e mensuraveis, com 0 menor tempo de atraso possivel, proximo do tempo real. A
GCR nada mais € que uma forma de aperfeicoar recursos, empregando-os em conjunto,
coordenadamente, para obtencdo dessa compilacdo dos quadros tatico, operacional e
estratégico, se possivel em tempo real.

Portanto, este autor conclui que é equivocado dizer que, na GCR, as plataformas
serdo alimentadas Unica e exclusivamente das informacdes da rede e que a estrutura ndo
resiste a uma eventual falha nessa rede. A Estrutura de C2 deve ter previstos mecanismos de
prevencdo que permitam que as decisdes sejam tomadas pelos diversos niveis da cadeia de
comando e que as acdes ndo sejam brecadas de forma generalizada, por consequéncia de
falhas técnicas. A proposta da GCR é fornecer mais material (dados) para serem trabalhados,
a fim de melhorar a percepcao do ambiente de batalha.

O quarto e ultimo mito elencado por este autor é que “a GCR é uma tentativa de
automatizar a guerra, fadada ao fracasso” (ALBERTS, GARSTKA e STEIN, 2000, p. 12,
traducéo nossa). O conceito da GCR propde mais que a simples introducdo de equipamentos e

sistemas no C2. Ele pressupbe a formacdo de uma mentalidade uniforme entre as forgas
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singulares, com o emprego dos seus recursos de forma conjunta e integrada. A colaboragéo
entre as forcas permite que o Teatro de OperacOes seja interpretado de forma similar pelas
forcas componentes, 0 que aumenta a eficiéncia dos planejamentos e do Comando e Controle
em situacdes de crise ou conflito. Com a implantacdo da GCR, as forgas deverdo conhecer-se
mutuamente, para serem capazes de definir quais sensores e equipamentos empregardo (de
forma compartilhada ou ndo), de que apoios poderdo dispor (ou para quais precisardo estar
prontos a prestar) e como e onde poderdo distribuir seus recursos no terreno. Portanto, a GCR
ndo se propde a automatizar a guerra, mas apenas alguns processos na estrutura de C2
deixando a tarefa de decidir, nos respectivos niveis da estrutura, ndo para 0s equipamentos e
sistemas, mas para os decisores.

Deixando de lado a mistificacdo do conceito da GCR, podemos analisar de forma
mais isenta as reais vantagens da sua aplicacdo. A principal delas € a “superioridade de
informacdo” **, fundamental para que se obtenha uma vantagem militar. Para tal, devem ser
garantidas as habilidades de coletar, processar e disseminar um fluxo ininterrupto de
informacg@es. E desejavel, ainda, impor ao adversario a antitese de todas essas habilidades. E
essa € justamente a questdo central que permeia a GCR. “Alcancar a superioridade da
informacdo, aumenta a velocidade de comando, na medida em que permite uma antecipacao
as acOes do oponente, permite a criacdo de novas alternativas e aumenta a eficacia das acdes”
(ALBERTS, GARSTKA e STEIN, 2000, traducdo nossa). Em termos praticos, o
desenvolvimento de operacbes militares depende do que acontece na linha de frente e as
decisdes sdo tomadas com base no desencadear dos acontecimentos. A correcdo das decisdes
dependera, além da capacidade intelectual e formacdo dos decisores envolvidos, da fidelidade

das informacdes sobre 0 ambiente onde o combate ocorre. Para tal, é preciso um sistema que

13 «E a capacidade de coletar, processar e disseminar um fluxo ininterrupto de informagdes, enquanto é explorada
ou negada a capacidade do adversario de fazer o mesmo” (EUA, JOINT CHIEFS OF STAFF, 1998, p. GL7,
traducdo nossa).
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detecte, identifique e apresente os alvos, no menor tempo e com a maior confiabilidade
possiveis. A mudanca de foco da plataforma para a rede, trazida com o conceito da GCR,
propbe 0 uso cooperativo de todos os sistemas dos diversos niveis, permitindo
interoperabilidade entre meios de diversos ambientes e até mesmo de diferentes
nacionalidades, em caso de operagcbes multinacionais. Portanto, as grandes perspectivas
subsequentes sdo 0 aumento da interoperabilidade e a potencializacdo da capacidade de C? das
Forcas Armadas (FFAA) que a empregam. Alberts, Garstka e Stein ilustram a importancia da
informacdo com um grafico que compara duas forcas com diferentes capacidades de C2
(FIGURA 1 do ANEXO).

Mas hé& também dificuldades e desafios a serem enfrentados para a implantacéo da
GCR nas organizacdes de C2 das FFAA. Um artigo de Eliane Brum'* tem como tema a
geracdo atual de jovens e cita sua forte ligacdo a tecnologia como um fator determinante em

Seu comportamento:

Ao conviver com os bem mais jovens, com aqueles que se tornaram adultos ha
pouco e com aqueles que estdo tateando para virar gente grande, percebo que
estamos diante da geracdo mais preparada — e, a0 mesmo tempo, da mais
despreparada. [...]. Preparada porque é capaz de usar as ferramentas da tecnologia,
despreparada porque despreza o esforco. Preparada porque conhece 0 mundo em
viagens protegidas, despreparada porque desconhece a fragilidade da matéria da
vida. [...] E ndo foi ensinada a criar a partir da dor (BRUM, 2011, grifo nosso).

A autora menciona a tendéncia de simplificar o processo de resolucdo de
problemas, focalizando a busca por solugdes apenas no campo da TI.

Analogamente, podemos comparar este processo com o emprego da Tl nas
operacdes militares. Com o emprego da tecnologia, hd uma tendéncia de automatizacdo de
processos, e o consequente descarte da participacdo humana, o que pode vir a comprometer a

capacidade de resposta a situac0es complexas e inusitadas, ndo previstas anteriormente no

% Eliane Brum € jornalista, escritora e documentarista. Ganhou mais de 40 prémios nacionais e internacionais de
reportagem. E autora de Coluna Prestes — O Avesso da Lenda (Artes e Oficios), A Vida Que Ninguém Vé
(Arquipélago Editorial, Prémio Jabuti 2007) e O Olho da Rua (Globo).
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planejamento e que ndo estejam inseridas nas capacidades dos equipamentos e sistemas.

A saturacdo do sistema de C2 pelo excesso de informagBes pode também ser
considerada como desvantagem, a despeito de um tratamento inadequado aos dados coletados
pelos integrantes de uma rede. “Que quantidade de informagdes uteis pode um comandante
absorver ¢ com que rapidez” (DUNLAP, 2006)? Essa pergunta reflete a importéncia de
adequadas filtragem e distribuicdo de dados entre os diversos niveis de uma cadeia de
comando. A definicdo de quais sdo os dados de real relevancia para cada nivel de decisdo é o
cerne da eficiéncia e eficacia de uma estrutura de Comando e Controle. “A identificagdo sera
a caracteristica essencial da informagdo na guerra do século XXI” (DUNLAP, 2006, p. 53).
Ou seja, avalia-se que ndo é suficiente apenas realizar a entrega dos dados ao nivel tatico, mas
processa-los e agregar valor, para conferir autenticidade e, se possivel, reduzir a gama de
opcodes para decisdo, na medida em que a informacéo for sendo distribuida para os niveis mais
baixos da cadeia de comando. “Porque a tecnologia ¢ sempre vulneravel e frequentemente
fragil, redes devem ser resistentes, flexiveis ¢ redundantes” (LUDDY, 2005, p. 10).

Outro importante desafio a ser enfrentado é a protecdo da informacéo, ou a
contrainteligéncia. A distribuicdo de informacdo na internet por profissionais da imprensa,
habitantes de uma regido de conflito, tripulantes de embarcacdes civis ou até mesmo militares
participantes de um conflito, podem vir a influenciar decisées em todos os niveis da cadeia de
comando, a partir do momento que gerarem algum impacto na opinido publica. Um claro
exemplo foi a acdo de operacBes especiais empreendida por um grupamento do SEAL®™
estadunidense contra o esconderijo de Osama Bin Laden, no Paquistdo. A acdo, segundo
consta em noticias veiculadas na imprensa (G1: Portal de Noticias do Globo, 2011), foi

acompanhada por todos os niveis de decisdo, em tempo real, transmitida pelo complexo

> Forcas especiais da Marinha dos EUA, equivalentes aos Mergulhadores de Combate da MB (nota do autor).



21

sistema de C41'° da Marinha dos EUA, sendo que qualquer decisor poderia interferir nas
acOes a partir da andlise imediata da situacdo encontrada (FIGURA 2 e FIGURA 3 do
ANEXO). As consequéncias da operagdo repercutiram rapidamente por todo o mundo,
gerando reacdes das mais diversas. As opinides foram rapidamente divulgadas pela internet,
tanto apoiando como repudiando a decisdo, criticando a operacdo e até mesmo cobrando
provas da veracidade da noticia.

Este autor ressalta que, na Era da Informacdo, estdo diretamente associados 0s
motivos, as decisbes e os efeitos de uma acdo militar, as decisdes politicas e suas
consequéncias, e a opinido publica. Nota-se que, foram aqui citados os trés elementos da
“trindade extraordinaria®’” de Clausewitz (CLAUSEWITZ, 2004). A trindade teve suas
interacdes potencializadas pela tecnologia da informacdo, na medida em que as noticias,
analises, percepcdes e opiniGes sdo transmitidas em tempos cada vez menores. Ha também
uma fortificacdo da opinido popular, ja que foram abertos mais canais para a manifestacao de
ideias, com acesso facilitado. A opinido publica volta-se para assuntos dos mais variados,
dentre eles a politica (principalmente com foco nas responsabilidades envolvidas), as relacdes
internacionais e a defesa (no sentido amplo da palavra, abrangendo tanto acGes militares
propriamente ditas como atividades subsidiarias).

A partir da analise apresentada, este autor conclui que o processo de decisdo deve
considerar a opinido publica. As liderancas tornam-se cada vez mais expostas, na medida em
que o processo decisorio adquire maior visibilidade. Aumenta, também, o risco de
interferéncias, advindas tanto de OrganizacBes Ndo Governamentais (ONG), nacionais ou

transnacionais, como também de adversarios externos. Esses agentes adversos podem coletar

C41 ¢ a sigla para “Command, Control, Communications, Computers, and Intelligence”, segundo o
Departamento de Defesa estadunidense. E um conceito mais amplo que o tradicional C?, que engloba os
equipamentos, sistemas e pessoal de comunicagdes e Tl, bem como aqueles envolvidos em inteligéncia. Tal
conceito foi esclarecido por este autor fruto de experiéncia adquirida em reunido do Operational Naval
Committee, ocorrida na Base Naval de Mayport (FL), nos EUA, em novembro de 2010 (nota do autor).

7 Traducio nossa.
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informagdes disponiveis nos diversos canais criados com o desenvolvimento da Tecnologia
da Informacéo, que muitas vezes conduzem dados sigilosos para o dominio publico.

O processo de mudanca de foco das operagdes, voltando-o para a rede, em
detrimento da plataforma, impacta fortemente na forma de organizar o Comando e Controle
de uma Forca Armada. As estruturas ora existentes tornam-se rapidamente obsoletas, por ndo
acompanharem a velocidade das mudancas tecnoldgicas e por ndo serem capazes de
responder as demandas atuais. Apesar da tomada de decisdo ainda ser um processo humano,
realizado pelos diversos escaldes de uma estrutura hierarquica, hd uma exigéncia maior de
velocidade no processo, pela compressédo do tempo promovida pela Era da Informacao. Tanto
0s equipamentos da geracdo anterior como a forma com que as plataformas séo interligadas,
devem sofrer atualizagdes que permitam um fluxo muito maior de informagdes em uma taxa
mais alta de transmisséo e recep¢do. Assim, € importante que sejam realizados investimentos
em ferramentas de TI, especialmente na periferia da estrutura de comando e controle, ou seja,
aquela que esté efetivamente sob as condi¢6es indspitas do combate: o nivel tatico. No espaco
de batalha normalmente ndo hd uma estrutura pré-existente de telecomunicacdes que sustente
uma troca de informacdes de forma autbnoma e com a velocidade adequada para permitir a
aproximacao apropriada entre os niveis de decisdo. Tal aproximacao visa facilitar a atuacao
por veto dos niveis superiores da cadeia hierdrquica e, a0 mesmo tempo aumentar a
consciéncia situacional do nivel tatico, conferindo uma maior autonomia de decisdo, o que

aumenta a agilidade do processo de reacéo as situacdes inesperadas do combate.
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3 OSISTEMA DE COMANDO E CONTROLE DA MB

Existem diversas definigdes para Comando e Controle. A maioria delas menciona
conceitos comuns, a saber: autoridade hierarquizada; niveis e processos de decisdo; e
estruturas organizacionais, englobando pessoal e material, voltadas para a coleta,
processamento e disseminacgdo de informac6es de apoio a decisdo. A seguir, sera abordado o
Comando e Controle na MB, visando analisar posteriormente as perspectivas de sua

adaptacédo ao conceito da GCR.

3.1 A base doutrinaria e a legislagdo vigente no Brasil

A EMD brasileira vem sofrendo alteragdes desde a criacdo do Ministério da
Defesa (MD) em 1999. Mas nos ultimos seis anos, as modificagdes foram mais contundentes
e significativas, principalmente pela promulgacdo de portarias normativas, documentos e
publicacbes que tornaram oficiais as estruturas ja existentes, criaram novas entidades e,
principalmente, tornaram publico o posicionamento do Estado brasileiro a cerca dos assuntos

da defesa nacional®®

. O documento marca o inicio desse processo é a Politica de Defesa
Nacional (PDN), aprovada pelo Decreto N° 5.484, de 30 de junho de 2005. Desde entdo,
varios documentos foram editados e publicados, sendo que a mais recente iniciativa é a
elaboracdo do Livro Branco de Defesa brasileiro. Da PDN, derivam os documentos relativos a
defesa, fragmentando-se em estratégias, doutrinas, diretrizes e manuais, de forma
hierarquizada. Da PDN este autor destaca duas de suas 26 diretrizes, “(l1l) aperfeicoar a

capacidade de comando e controle e do sistema de inteligéncia dos 6rgdos envolvidos na

Defesa Nacional” e “(IV) incrementar a interoperabilidade entre as FFAA, ampliando o

18 Cabe ressaltar que a EMD foi revista em 2010, pelo Decreto Presidencial N° 7.256 de 25 de agosto de 2010
(BRASIL, 2010).
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emprego combinado” (BRASIL, 2005). E ai estdo os pontos focais dos efeitos da criagdo do
MD no C2 das trés FFAA brasileiras: as Operacdes Conjuntas e a interoperabilidade. Esses
dois conceitos chaves foram abordados neste trabalho no capitulo anterior, e estdo diretamente
relacionados com a GCR. A Politica Militar de Defesa (PMD) e a Estratégia Nacional de
Defesa (BRASIL, 2008), como documentos decorrentes da PDN, ratificam essas ideias e
expandem esse assunto. A Estratégia Nacional de Defesa (END) menciona “capacidades
desejadas para as Forcas Armadas”, dentre elas a interoperabilidade nas acdes conjuntas.
Estabelece também o trindmio “monitoramento/controle, mobilidade estratégica e presenca”
como imperativo basilar para a estruturacdo das FFAA brasileiras. Este autor ressalta ainda a

insercdo do C? em uma de suas diretrizes:

“Desenvolver as capacidades de monitorar e controlar o espago aéreo, o territério e
as 4guas jurisdicionais brasileiras. Tal desenvolvimento dar-se-a a partir da
utilizacdo de tecnologias de monitoramento terrestre, maritimo, aéreo e espacial
que estejam sob inteiro e incondicional dominio nacional.” (BRASIL, 2008, p. 7,
grifo nosso).

O monitoramento é uma das capacidades necessarias ao C2. A mencdo direta a
essa capacidade na diretriz denota, portanto, a énfase conferida ao C2 no documento em tela.
A partir da END, foram entdo produzidos outros documentos a cerca dos aspectos por ela
abordados, dentre eles, a Politica para o Sistema Militar de Comando e Controle (SISMC?),
que estabelece metas para o C2 das FFAA e elenca acGes para o aprimoramento do SISMC?; e
a Doutrina Militar de Comando e Controle, decorrente do primeiro, que tem por finalidade
“estabelecer a base doutrinaria para o SISMC?” (BRASIL, 2006). Todos esses documentos
formam o embasamento legal para a unificacdo do Comando das FFAA, e, consequentemente,
a formacdo de uma estrutura de C2 Unica, visando o emprego combinado das trés Forgas.

Atualmente, o SISMC? emprega, como ferramenta de integracdo e apresentacao
de informagdes no nivel estratégico, um Sistema de Tecnologia de Informacéo de C? (STIC?),

denominado Sistema de Planejamento Operacional Militar (SIPLOM).
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3.2 A arquitetura atual do C? na Estrutura Militar de Defesa

O Glossério das Forgas Armadas define o C? da seguinte maneira:

Constitui-se no exercicio da autoridade e da direcdo que um comandante tem sobre
as forcas sob o proprio comando, para o cumprimento da missdo designada.
Viabiliza a coordenacgdo entre a emissdo de ordens e diretrizes e a obtencdo de
informacdes sobre a evolucdo da situacdo e das acdes desencadeadas (BRASIL,
2007, p. 58).

J& a Doutrina Militar de Comando e Controle traz uma definicdo mais completa e

voltada para a aplicacdo pratica, estabelecendo trés componentes basicos para o C

Ciéncia e arte que trata do funcionamento de uma cadeia de comando e, nessa
concepcao, envolve, basicamente, trés componentes: (a) a autoridade legitimamente
investida apoiada por uma organizacdo da qual emanam as decisGes que
materializam o exercicio do comando e para onde fluem as informacdes necessarias
ao exercicio do controle; (b) a sistematica de um processo decisério que permite a
formulacdo de ordens, estabelece o fluxo de informacdes e assegura mecanismos
destinados a garantia do cumprimento pleno das ordens; e (c) a estrutura, incluindo
pessoal, equipamento, doutrina e tecnologia necessarios para a autoridade
acompanhar o desenvolvimento das operacdes (BRASIL, 2006, p. 13).

Dos trés componentes citados na defini¢cdo da Doutrina, o terceiro merece especial
atencdo, posto que as FFAA historicamente tiveram suas estruturas de C2 independentes, o
que ndo exigiu, até o presente momento, uma padronizacdo de equipamentos e sistemas.
Portanto, o grande desafio de interoperabilidade vem sendo a realizacdo da adequacdo das
estruturas existentes para permitir a interacao entre os diferentes equipamentos e STICZ, o que
envolve o desenvolvimento de novos sistemas e subsistemas, e algumas ocasifes, a aquisicdo
de equipamentos, seja por compras junto a fornecedores nacionais e internacionais ou por
desenvolvimento de tecnologias autdctones. Todo esse processo demanda uma negociacao
entre as trés FFAA, capitaneada pelo MD, mais especificamente na Subchefia de Comando e
Controle, subordinado ao Chefe do Estado-Maior Conjunto das Forgas Armadas (CEMCFA).

As mudangas propostas pelo MD caminham ao encontro da forma de atuar na

guerra alinhada com a GCR, como consta na Doutrina de C? por ele emanada, documento que
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apresenta todo um capitulo (BRASIL, 2006, cap.V1) a esse conceito. Nesse sentido, é tratada

com importancia a questdo das operagdes conjuntas e da interoperabilidade:

As forcas deverdo estar prontas a realizar operagdes empregando os trés dominios
mencionados, de modo a obter efeitos sincronizados em cada um deles. O principio
defendido pela GCR é que uma forga com tais habilidades sera capaz de gerar mais
poder de combate por meio de uma melhor sincronizacdo de efeitos no campo de
batalha, maior velocidade no Ciclo de C2 e um aumento da capacidade de
sobrevivéncia, letalidade e reagdo (BRASIL, 2006, p. 49).

Os trés dominios a que a doutrina faz alusdo sdo o0s seguintes: fisico, da
informacdo e o cognitivo. Dos trés, este autor destaca 0 dominio fisico, que mais se enquadra
no escopo deste trabalho, e que € representado pelo ambiente e onde as forgas atuardo e onde
serdo dispostas as plataformas de combate. E também o local onde as redes deverdo ser
estabelecidas para proporcionar a interconexdo entre as plataformas (BRASIL, 2006). A
doutrina ilustra os trés dominios supracitados e estabelece as caracteristicas de cada um deles
(TABELA 2 do ANEXO). Este autor ressalta que, para a consecucdo plena do conceito da
GCR, é necessario que as forcas estejam interconectadas nesses trés dominios doutrinarios,
para que se obtenha um sincronismo dos efeitos das acdes por elas empreendidas.

Com relacdo aos STIC? empregados pelas FFAA brasileiras, a MB, o Exército
Brasileiro (EB) e a Forca Aérea Brasileira (FAB) ja possuem seus respectivos sistemas em
operacdo, a saber: o “Sistema de Apresentagdo Grafica e Banco de Dados (SAGBD), da MB,;
0 C2 em Combate, do EB; e o HERCULES, da FAB (VIVEIROS, 2007). A FAB, em
particular, emprega o Hércules apenas para disseminagdo de ordens e missdes, além da visao
logistica, também inserida no programa. Ela utiliza ainda outros dois sistemas importantes,
que sdo os seguintes: o “Planejamento e Operacdes de Missdes Aéreas (POMA), voltado para
a realizacdo de desconflito das operacdes aéreas; e o “Defesa Aérea e Circulagdo Operacional
Militar” (DACOM), empregado para o C? em tempo real das operagdes aéreas, 0 que inclui o
controle do sistema de enlace de dados taticos da FAB, o Link BR1.

Na avaliacdo deste autor, h4 ainda um longo caminho a percorrer na perseguicdo
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do proposito de plena interoperabilidade e sincronismo no C2? das FFAA brasileiras, em
virtude da natureza das mudancas necessarias para a implantacdo plena. Cabe ressaltar que os
dominios da informacéo e o cognitivo sdo de natureza essencialmente organizacional e, apesar
de apresentarem algumas demandas fisicas como obras civis e recursos computacionais e de
comunicagdes, sdo de facil implantacdo, se comparados ao dominio fisico, mais

especificamente em relacdo ao nivel tatico, quanto aos equipamentos e sistemas.

3.3 O SISNC2e 0s niveis de decisao

A ampliagdo do nivel de conhecimento deste autor a respeito do SISNC? e da
interoperabilidade da MB com outras FFAA foi realizada por meio de entrevistas com oficiais
peritos da area (APENDICE A E APENDICE B), integrantes da Secao de Suporte ao SISNC?
da Subchefia de Operacdes (CON-30) do Comando de Operacdes Navais (ComOpNav) e do
Centro de Comando e Controle do Teatro de Operagdes Maritimo (CCTOM).

Segundo os peritos entrevistados, o SISNC?, denominacdo do sistema de C2 da
MB, é um “sistema de sistemas”, ou seja, retine nao apenas softwares aplicados ao C2?, mas
também as estruturas organizacionais, pessoal, equipamentos, doutrinas e procedimentos que
regem a rotina de funcionamento das organizacdes envolvidas. O cddigo do programa foi
desenvolvido no ambito da MB, que detém os direitos de propriedade, o que permite a
constante atualizacdo e adaptacdo as necessidades da Forca. O sistema esta em operacao
desde 1992 e segue, doutrinariamente, as orientacBes do SISMC. Atualmente, ele fornece o
suporte ao nivel operacional da MB, estando presente nos Centros de C2 distritais e do

ComemCh. Para o cumprimento dessa tarefa, o sistema é baseado na integracdo de diversos
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sistemas de controle de trafego maritimo (SISTRAM™, LRIT®, AIS? e outros), integrando e
compilando os dados em uma mesma apresentacdo grafica, apresentada nos Centros de C2
onde estd instalado.

Atualmente, a topologia do SISNC? prevé diversos Centros de Comando (CC)
dotados com 0 mesmo STIC?, o SAGBD, que se encontra atualmente na terceira verséo. Os
centros sdo os seguintes: CCTOM (que € o elo central), e os CC do Comando-em-Chefe da
Esquadra (ComemCh), do Comando da For¢a de Fuzileiros da Esquadra (ComFFE), do
Comando da Forca de Submarinos (ComForS) e do Comando da Forca Aeronaval
(ComForAerNav). CC adicionais avulsos ou periféricos podem ser criados para atender a
situacOes especiais, como € o caso do CC criado recentemente para atender ao Estado-Maior
brasileiro na Forga Tarefa naval da “United Nations Interim Force in Lebanon” (UNIFIL) %,

O ComOpNav vem realizando estudos com o propdsito de criar um meio de
integracdo do STIC? empregado no SiISNC? com 0s outros sistemas empregados nos niveis
estratégico e tatico.

Para a integracdo dos STIC? dos niveis estratégico (SIPLOM) e o operacional
(SISNC?), concluiu-se recentemente, que o melhor método a ser adotado para a integracéo
sera a adogdo da tecnologia “Service Oriented Architecture” (SOA) e do uso do padrao “Joint

Command, Control, and Consultation Information Exchange Data Model” (JC3IEDM),

9 SISTRAM ¢ o Sistema de Informag@es sobre o trafego Maritimo, que é utilizado pela MB para acompanhar,
em forma gréfica e em tempo real, as embarcagBes nacionais e estrangeiras navegando no longo curso, na
cabotagem, na navegacao interior e no apoio maritimo (WILTGEN, 2010).

2 |RIT é o acrénimo do termo “Long Range Identification and Tracking”. E um sistema que consiste em um
equipamento de transmissdo de informagdes LRIT, que enviam informacgbes sobre a posi¢do, rumo e
velocidade dos navios em que estdo instalados, para centros especializados, permitindo a identificacdo e
rastreamento global desses meios (INTERNATIONAL MARITIME ORGANIZATION, 2008). A arquitetura
do sistema esté ilustrada na FIGURA 4 do ANEXO.

2L AIS ¢ a sigla para “Automatic Identification System”, um sistema que mostra informagdes a respeito dos
navios das cercanias, tais como, vetor de velocidade (indicando rumo e velocidade), nome do navio,
indicativo internacional, tamanho do navio, carga, nimero de passageiros. A posi¢do tem a mesma precisdo do
sistema de posicionamento global via satélite, 0 GPS (GLOBALSECURITY.ORG, 2011?7). A troca de
informacdes ¢é feita por radiofrequéncia, como ilustra a FIGURA 5 do ANEXO.

22 Forca Interina das NacBes Unidas no Libano (traducéo nossa). O Brasil assumiu o comando da Forga-Tarefa
Naval da UNIFIL em fevereiro de 2011 (ITAMARATY, 2011).
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procedimento aprovado na ultima reunido do CD-SISMC?, ocorrida em 2011.

O método SOA foi criado a partir de iniciativas de grandes empresas de software
como a IBM e Microsoft, justamente para definir um novo modelo amigavel de comunicacao
que proporcionasse interoperabilidade entre programas legados, j& consolidados, e a
integracdo com novos sistemas. Suas vantagens sdo: a capacidade de agrupar unidades de
software para formar um sistema maior; o aproveitamento dos codigos de programas ja
existentes; flexibilidade e adaptacdo da arquitetura que podem acelerar a implantagdo mais e
diminuir os riscos de desenvolvimento. Todas essas caracteristicas contribuem para a reducédo
de custo (SERPRO, 2006).

O padrdo JC3IEDM ¢ um esforco de decadas empreendido por Estados membros
da OTAN para o desenvolvimento de um sistema de representacdo de situacdo militar que
seja dotado de interoperabilidade. Seu propdsito é codificar, para 0s comandantes de uma
Forca Conjunta (Coalizdo), qualquer tipo de informacéo relevante sobre o teatro de operacoes,
que precise ser compartilhada entre aqueles comandantes. Para tal, € um modelo de dados
bastante detalhado e adaptativo (ULICNY, MATHEUS, et al., 2007, p. 1-2, traducdo nossa).

No nivel tatico, a MB ja vem utilizando, mesmo que de forma limitada, o conceito
de GCR, desde o advento do Link Yb® (1977), que trouxe uma vis&o diferente da orientacio
voltada para a plataforma. Em 2008, durante a Operacdo Combinada ATLANTICO I, ja era
possivel 0 acompanhamento em tempo préximo ao real dos meios operativos navais no nivel
operacional, por meio de uma interface em software criada no ComOpNav, que
interconectava o sistema do nivel operacional empregado no COMTO (SAGBD-3), ao STIC?

do Comandante Tatico, o Sistema de Andlise de Exercicios Taticos da Esquadra e Auxilio a

23 Sistema de enlace de dados taticos empregado na MB para efetuar a troca automatica de informacdes entre os
sistemas de combate dos navios (nota do autor).



30

Navegacdo (SAETE-AN?*). Para tal, foram empregados diversos canais de comunicacdes, a
saber: enlace via satélite, com as Estacdes Méveis Navais (EMN) da Banda X%, instaladas em
navios da Forca Naval; comunicagdes em voz por radiofrequéncia nas faixas de HF, VHF e
UHF; e comunicac@es por radiodados em VHF, compondo a Rede Tética de Dados (RTD). O
uso combinado desses canais permitiu a insercdo e transmissdo automatica dos dados,
empregando-se interferéncia humana apenas nos casos de lacunas ocasionadas por falhas de
sistema ou de perda de sinal de um dos canais. Os resultados satisfatérios daquela Operagéo
mostraram a grande flexibilidade do SISNC? e comprovou a eficacia do seu emprego para a
integracdo dos niveis tatico e operacional®.

Mas, pela analise deste autor, ainda restam potenciais inexplorados e demandas
ndo atendidas para que se alcance o conceito de GCR na MB. Foram essas demandas
estabelecidas na END e nos documentos dela decorrentes, voltadas para a intensificacdo do
controle maritimo nas Aguas Jurisdicionais Brasileiras®’ (AJB), que motivaram a MB a
decidir modernizar a estrutura atual. Como consequéncia, 0 ComOpNav iniciou estudos para
integrar os diversos niveis de C2 na MB. Também fruto daquela decisdo, foi iniciado o

trabalho de especificacdo de um novo Sistema de C2 da MB, chamado de “Sistema de

Gerenciamento da Amazonia Azul?®” (SisGAAz), ilustrado pela FIGURA 6 (ANEXO).

“* Sistema concebido para coleta automatica de informages dos meios navais, a fim de facilitar a reconstrucéo
dos eventos ocorridos em exercicios da Esquadra. Possibilita a visualizacdo das posi¢des das for¢as amigas
com pequeno atraso (proximo ao tempo real) em computadores comerciais, 0 que incentivou as Divisdes da
Esquadra a adotare-no como STIC? para acompanhamento tatico. Tal experiéncia foi adquirida pelo autor
entre fevereiro de 2006 e julho de 2008, quando exerceu fungdes no Estado-Maior da Primeira Divisdo da
Esquadra (nota do autor).

 Banda de comunicagfes via satélite geoestacionério, dedicada as comunicacdes militares do Sistema de
Comunicacdes Militares por Satélite, mais conhecido pela sigla “SISCOMIS” (nota do autor).

%8 Este autor participou da operacdo ATLANTICO I, exercendo funcdes no Estado-Maior de um Comando de
Forga embarcado em um dos navios da Forga Combinada (nota do autor).

%" Para 0 ambito deste trabalho, as AJB séo definidas pelo espaco fisico compreendido pelo Mar territorial, Zona
Econdmica Exclusiva e pela Plataforma Continental.

% Termo, surgido na MB, empregado para designar as AJB, a fim de alertar a sociedade sobre a importancia
estratégica e econdmica do imenso mar que cerca o Brasil. (BRASIL, MARINHA DO BRASIL, 2011?).
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3.4 Ainteroperabilidade da MB com as outras FFAA brasileiras e estrangeiras

Os STIC? das FFAA brasileiras ja contam com uma interconexao relativa, posto
que ela ndo ocorre em todos os sentidos para todos os niveis da cadeia hierarquica (do topo
para a periferia e vice-versa). A conexdo fisica entre todos 0s elementos ja existe para a maior
parte das estruturas das FFAA, por meio do Sistema de Comunicacdes Militares por Satélite
(SISCOMIS). Todos os grandes Comandos Operacionais, como 0 ComOpNav, o Comando de
Operac0es Terrestres (COTER), o Centro de Operacdes de Defesa Aeroespacial (CODA), o
Centro de Comando e Controle de Operacdes Aereas (CCCOA) e alguns outros Comandos
Regionais ja contam com essa interligacdo fisica. Tal estrutura fisica permite a integragédo
entre as trés FFAA, com acesso a um unico sistema de correio eletronico e abre possibilidades
para o estabelecimento de um STIC2 conjunto ou ainda 0 emprego de softwares que trafeguem
dados e realizem interface entre os sistemas em operacéo (entrevistas, APENDICES A e B).

Uma questdo que também estd na ordem do dia é a busca de uma maior
interoperabilidade entre forcas navais em operagdes conjuntas e multinacionais. A busca da
MB de participacdo em exercicios com a Marinha dos EUA, com marinhas de Estados
membros da OTAN e ainda com as marinhas da China e india, tem como um dos propésitos o
aprimoramento das estruturas e sistemas de C2 empregadas para 0s meios navais participantes,
a fim de permitir futura cooperacdo em missdes futuras. Tais interesses sdo comuns a todos 0s
Estados participantes dessas operacdes multinacionais ?°. Como exemplos do crescente
interesse na busca de cooperacdo entre Estados na area de C2 das Operacdes Navais, podem
ser citados dois eventos anuais de que o Brasil participa, com Marinhas amigas, a saber: o

Comité Naval Operativo (CNO) com a Armada Argentina (ARA) e o0 CNO com a Marinha

%% Este autor participou do planejamento, execugdo e analise de varias operagBes multinacionais, dentre elas a
UNITAS XLVIII (com as marinhas do Brasil, Argentina, Espanha, Chile, Uruguai e dos EUA), UNITAS
XLIX (marinhas do Brasil, Argentina e dos EUA), URUEX (Brasil e Uruguai) e FRATERNO (Brasil ¢
Argentina).
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dos EUA®. Ambos os eventos visam 0 estreitamento de lacos de amizade e a negociacéo de
intercAmbios para a troca de experiéncias entre os Estados participantes.

Em setembro de 2010, o Brasil e a Argentina realizaram a reunido do comité,
como periodicamente vem sendo realizado. Porém, naquele ano, houve uma reunido
adicional, direcionada apenas para C?, dada a importancia do tema. Ainda em 2010, durante a
reunido do CNO com a Marinha dos EUA, em novembro, o C? tomou grande vulto. Durante a
ocasido, pela especificidade técnica que permeia o tema e pela extensdo do assunto, foi
formado um grupo de estudo multidisciplinar bilateral a parte da reunido principal, dedicada a
busca de uma solucdo de interface entre sistemas de enlace de dados taticos entre as duas
marinhas, bem como um acordo de cooperacdo para o fornecimento, pelos EUA, de instrucéo
para a montagem, em navios brasileiros, de conjuntos de equipamentos de rede capazes de
operar com o Combined Enterprise Regional Information Exchange System (CENTRIXS).
Esse sistema é atualmente empregado pelas FFAA dos EUA e dos Estados membros da
Organizacdo do tratado do Atlantico Norte (OTAN) e consiste em uma rede privativa virtual,
criptografada por meio de um equipamento que contém cifras geradas pela National Security
Agency (NSA) dos EUA. Por essa rede, tramitam informacdes e documentos militares até o
grau de sigilo secreto (BOARDMAN, 2005).

Este autor conclui que a interoperabilidade € foco de preocupacdo atual das FFAA
do Brasil e do mundo, e que esse conceito relaciona-se diretamente com o C2. Para operar
conjuntamente, faz-se necessaria a construcao de lacos prévios entre FFAA, quer sejam de um
mesmo Estado ou de nacGes aliadas, no que tange ao C2 A adequada coordenacdo de
operacgdes conjuntas requer o a montagem planejada de estruturas leves, ageis e flexiveis de

Cz, tarefa que dificil de ser realizada rapidamente.

%0 Este autor, em 2010 enquanto exercia a funcdo de Encarregado da Secdo de Comunicacdes Navais da CON-30
do ComOpNav, participou da preparagdo da pauta das reunides do CNO com a ARA. Integrou também a
comitiva brasileira na reunido do CNO com a Marinha dos EUA em 2010 (nota do autor).
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4 A APLICABILIDADE DA GCR NA MB: O FUTURO DO SISNC?

A Superioridade de informagdo de uma forca tem como peca fundamental a
estrutura de comunicagfes de dados, a partir da qual se obtém o enlace. Para fazer frente as
demandas do conceito de GCR, é necessario que se promova a correta implantacdo dessa
estrutura, com o correto dimensionamento, tanto em alcance como em capacidade. A MB ja
possui alguns recursos de comunicagdes que podem ser usados neste contexto e vislumbra

outras capacidades a serem adquiridas, para que seja aplicada a GCR no SISNCz.

4.1 As tecnologias atuais e as novas perspectivas de equipamentos e sistemas

Atualmente, ha uma grande diversidade de equipamentos e softwares de C? sendo
empregados nos meios da MB. Os principais, conforme informado pelo o CC(EN) Rodrigo
Pinheiro Padilha 3 (entrevista, APENDICE A), sdo os seguintes: 0s sistemas CAAIS-400 das
Fragatas Classe Greenhalgh (FCG) e CAAIS-450 das Corvetas Classe Inhauma (CCl),
produzidos pela empresa Ferranti Technologies International ** (FRIEDMAN, 1997); o
Terminal Tético Inteligente (TTI-2900), desenvolvido pelo Instituto de Pesquisas da marinha
(IPgM); o Sistema de Controle Tatico (SICONTA), também criado pelo IPgM, em suas
versdes MK 11, 111, IV e V (este Gltimo ainda em desenvolvimento); e o SAETE-AN, ja
mencionado no capitulo 3, desenvolvido pelo Centro de Apoio a Sistemas Operativos

(CASOP), e cujo cadigo é de total dominio da MB.

%1 Oficial que atualmente exerce as funcBes de Encarregado da Secdo de Desenvolvimento do SISNC? da
Subchefia de Opera¢des do Comando de Operacdes Navais. Trabalhou durante cinco anos na Diretoria de
Sistemas de Armas da Marinha (DSAM), na Divisdo de Comando e Controle na Sec¢do de Simuladores e
Sistemas, cuja func¢do era analise da documentacdo dos Sistemas de Armas e Simuladores em fase de obten¢éo
pela MB. Participou da elaboracdo das especificacbes dos Sistemas de C2 obtidos para o Sdo Paulo, 0
SICONTA MK 1V, e para os navios patrulha, o TTI1-2900 (entrevista, APENDICE A).

%2 Empresa sediada no Reino Unido, criada em 1881 como uma empresa especializada em corrente alternada. Em
1951, desenvolveu o primeiro computador de emprego geral disponivel comercialmente. Apé6s grandes
dificuldades financeiras e legais foi a faléncia em dezembro de 1993 (COMPUTER WEEKLY, 2009).
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Na avaliacdo deste autor, a grande variedade de equipamentos e sistemas gera um
notério problema na agilidade do C?, j& que a troca automética de informacGes entre eles €
realizada Unica e exclusivamente pelo sistema de enlace de dados téticos, o Link Yb. Soma-se
a esse problema, a ndo integracdo do SAETE-AN ao Link YB, 0 que obriga os operadores a
inserirem as informacgdes adicionais, que ndo trafegam pelo AIS, Unica fonte de dados desse
sistema. Ha ainda a necessidade de atendimento aos requisitos impostos pelos sistemas do
nivel operacional e estratégico (SISNC? e SIPLOM), o que atribui maior complexidade a
tarefa.

Atualmente, as lacunas das informacbes ndo contempladas pelo Link Yb, séo
preenchidas por comunicacdes em radiofrequéncia (equipamentos que operam nas faixas de
UHF, VHF e HF) e por equipamentos de comunicac¢des via satélite, que sdo as EMN do
SISCOMIS (Banda X) e equipamentos comerciais, tais como o V-SAT (Banda Ku) e
INMARSAT (Banda C). Cabe salientar que, segundo os oficiais da CON-30 entrevistados, as
comunicagdes via satélite ainda carecem de doutrina a respeito de enlaces operativos e
comunicagdes militares, em face de serem recursos ainda recentes nos meios operativos. A
MB possui apenas doutrinas e manuais de procedimentos que tratam exclusivamente de
comunicagdes, nao envolvendo o C? diretamente e ndo incluindo as potencialidades da cria¢do
de redes baseadas nos enlaces via satélite ou outros similares.

O Radio Definido por Software (RDS) é um exemplo de equipamento que é uma
alternativa ao uso de satélites, que pode ser usado complementarmente ao SISCOMIS. A
Diretoria de Comunicacdes e Tecnologia da Informacédo da Marinha (DCTIM) vem estudando
0 emprego dessa tecnologia nos navios e em meios terrestres, usadas de forma combinada e
integrando-se ao SISCOMIS, de forma a promover capilaridade desse sistema aos meios
operativos desprovidos de equipamentos de comunicacdo via satélite. A MB j& realizou testes

com quatro transceptores Very High Frequency — Internet Protocol (VHF-IP), fabricados pela
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empresa Harrys. S8o equipamentos dotados de criptografia prépria e agilidade de
frequéncia #* , o que reduz os problemas de indiscricdo inerentes as comunicacdes
convencionais por radiofrequéncia. Para o usuario, esses transceptores funcionam como
roteadores comuns de redes de computadores, permitindo a formacdo de uma rede
configuravel e segura. Em 2008, durante a Operacdo Combinada ATLANTICO I, foram
realizados testes, com os quais foi possivel estender o alcance do SISCOMIS a navios
desprovidos de equipamento satélite e até mesmo a uma viatura integrante de uma Forca de
Desembarque, j& operando no terreno. Outra funcionalidade alcancada com sucesso, na
ocasido, foi a coexisténcia de duas redes independentes de C2, empregando a mesma estrutura
fisica de equipamentos: uma para os Comandos de Forca e meios participantes do exercicio e
outra para 0s Comandos envolvidos com a arbitragem do exercicio®*.

Porém, na avaliacdo deste autor, a alternativa do VHF-IP da Harris, apesar de
prontamente suprir requisitos necessarios para o conceito GCR na MB, por ja ser um
equipamento comercial, ndo atende a um dos principios estabelecidos na END, de explorar ao
méaximo o potencial da industria nacional de defesa. Corroborando com essa ideia, uma
iniciativa no ambito do Conselho Diretor do SISMC?, que atende a esse principio, € o projeto
do Réadio Definido por Software®® (RDS), equipamento capaz de auferir os mesmos beneficios
obtidos pelos VHF-IP. O RDS € um projeto que esta nucleado no Centro Tecnologico do

Exército (CTEX), contando com a participacdo da MB e da FAB. Segundo declaracdo do

% Capacidade de alterar a frequéncia de operagdo automaticamente e aleatoriamente, em periodos curtos de
tempo, dificultando a interceptacdo ou identificacdo da plataforma transmissora por radiogoniometria (nota do
autor).

% Este autor participou dos testes iniciais de avaliagio do equipamento em operagdes com navios da MB e
também da concepgéo de C2 da Operagdo ATLANTICO (nota do autor).

% S0 equipamentos radio que permitem comunicacdes sem fio de diversos tipos. Embora ndo haja um consenso
de definicdo no meio cientifico, em face da grande gama de possibilidades dessa tecnologia, esse conceito
envolve um equipamento adaptativo que é controlado por um programa (software) e que se adapta ao
ambiente onde opera, alterando frequéncia, filtros e demais parametros, todos controlados virtualmente pelo
software em que é baseado (BLUST, 2002).
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CF(T) Mauricio Pires Malburg da Silveira®®, durante entrevista prestada a este autor
(APENDICE B), a ideia é que 0 equipamento seja criado em varias versdes, para futura
instalacdo nos meios operativos das trés FFAA.

Outro importante desafio a ser enfrentado visando aprimorar a interoperabilidade
nas operacgdes conjuntas € a busca de interfaces para os enlaces de dados taticos. Tanto o CF
(T) Malburg como o CC(EN) Padilha concordaram em suas entrevistas que o intercambio de
dados taticos entre sistemas legados, quer seja de FFAA brasileiras e até mesmo estrangeiras é
uma tarefa possivel, porém com alto grau de complexidade e que exige elevados
investimentos em delineamento, pesquisa e desenvolvimento. Durante a reunido da CNO
ocorrida em 2010, j& mencionada neste trabalho, da qual este autor foi participe, foi
apresentada a mesma opinido por parte dos representantes estadunidenses, integrantes do
SPAWAR?¥ | 6rgao da Marinha dos EUA cuja missdo é “transformar em realidade a visdo do
Dominio da Informacdo da Marinha”. Soma-se a isso outra dificuldade, esta no aspecto da
execucdo, que gira em torno da filtragem dos dados. Para interligar sistemas de origens e
aplicacOes diversas, é preciso que sejam respondidos determinados questionamentos. Quais

dados devem ser intercambiados? Qual a laténcia *®

requerida? Quais estacbfes devem
transmitir e quais devem receber os dados? As solugbes vislumbradas pelos oficiais
entrevistados estdo focadas em criar interfaces externas especificas para as tarefas a que séo

destinadas, justamente para adequar-se a todos esses requisitos. A solucdo que se encontra em

desenvolvimento no presente para o enlace entre as FFAA brasileiras é o Sistema Tatico de

% Atual encarregado do CCTOM da CON-30 do ComOpNav. Exerce cumulativamente a fungdo de Encarregado
da secdo de suporte ao SISNC?, na mesma Subchefia. Entre 1989 a 1992, como Analista de Sistemas Navais
do CASNAV, fez parte da equipe que montou a primeira versdo do sistema que mobiliou o0 CCTOM. Entre
1994 e 1997 (servindo no CASOP), fez parte da equipe de recebimento do SICONTA MKL. Participou ainda
da transposicao do link Yb para os computadores do IPgM. Entre os anos de 1997 e 2008 foi 0 encarregado da
Sec¢do de Desenvolvimento da COM-30 do ComOpNav, onde contribuiu para o desenvolvimento do sistema
computacional do SISNC2 — 0 SAGBD/Carta (entrevista, APENDICE B).

%7 Space and Naval Warfare Systems Command. Lema original: “Make the Navy's Information Dominance vision
a reality ” (traducdo nossa). Disponivel em: <www.spawar.navy.mil>. Acesso em: 11 ago. 2011.

%8 Tempo decorrido entre a deteccdo do alvo ou a ocorréncia de um evento e a recepcdo da informagdo pelo
destinatério (nota do autor).
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Enlace de Dados (SISTED).

O SISTED ¢é um projeto que se divide em dois subprojetos: o primeiro, que se
destina ao emprego com o RDS, ja mencionado neste capitulo; e o segundo, que é voltado
para a interoperabilidade entre sistemas de C2. De acordo com o CF (T) Malburg (entrevista,
APENDICE B), o segundo subprojeto evoluiu para a adogfo de padrdes para a troca de
informagdes e conexdo de dados. Este ano foi realizado um teste com um dos cenarios
levantados para a interoperabilidade, quando uma aeronave AT-29*°, empregando o préprio
sistema tatico de missdo, fez ataques a solo coordenados com o sistema de defesa antiaérea do
EB, que empregou o sistema “C? em Combate” (BRASIL, EXERCITO BRASILEIRO, 2011).
Os ganhos de coordenacdo e de tempo foram significativos, reduzindo em cerca de 70% o
tempo previsto em doutrina (entrevista, APENDICE A).

Este autor conclui que o SISTED e um meio exequivel de interligacdo tatica, que
respeita as especificidades dos sistemas taticos cada FFAA, empregando-0s em conjunto.
Seus resultados positivos criam reais possibilidades de aproximar a MB do conceito de GCR,
caso seja desenvolvido em seu ambito.

Com relacdo a interoperabilidade com marinhas de outros Estados, 0 mais recente
avanco foi resultado da negociacdo com a Marinha dos EUA sobre a aquisi¢do da capacidade
de montagem de conjuntos de equipamentos CENTRIXS, como mencionado no capitulo 3
deste trabalho. A ideia geral da negociacdo consiste na transmissdo de conhecimento para a
MB acerca da especificacdo, montagem, configuracdo, operacdo e manutencdo do sistema,
que é basicamente composto por componentes Commercial Off-The-Shelf (COTS), com
excecdo do elemento criptolégico, que pertence ao governo estadunidense. Apds adquirir a
capacidade, a MB podera equipar seus navios com o CENTRIXS, com baixo custo, deixando-

0s prontos para integrar forgas-tarefa multinacionais com os EUA e com os estados membros

% Denominagio da aeronave “Super-Tucano” da FAB.
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da OTAN, com elevado grau de interoperabilidade. A MB j& possui atualmente estacdes
CENTRIXS em centros de C?, para atender as comunica¢es da Rede Naval Interamericana
de Telecomunicacdes (RNIT*?). A partir do CENTRIXS vislumbra-se ainda a possibilidade
de estabelecer novos links intra e extra MB (entrevista, APENDICE A).

Este autor conclui que a MB, assim que consolidar os conhecimentos sobre o
sistema CENTRIXS, terd uma importante ferramenta de interoperabilidade com as maiores
marinhas do mundo, elevando sua capacidade de atuacdo em opera¢Ges multinacionais. Ha
ainda a possibilidade de, ap6s absorvida a tecnologia, de partir para a iniciativa de criar o
proprio sistema de rede privada, com cifra propria, aos mesmos moldes do CENTRIXS,
baseada na grande rede que esta ainda em formacgédo, com os adventos dos equipamentos de
comunicagdes via satélite (EMN do SISCOMIS) e do RDS. Essa capacidade técnica
enquadra-se no dominio fisico do C?, citado na Doutrina Militar de C2 (BRASIL, 2006), que

representa a fronteira final para a aplicacdo do conceito de GCR na MB.

4.2 As novas demandas para o C2: a GCR e 0 SisGAAz

Segundo os peritos entrevistados (APENDICE A e APENDICE B), a MB ainda
ndo possui sua doutrina de C2? definida em publicacdo especifica, mas no presente momento,
existe uma minuta do documento que esta sendo revisada com o propdsito de incluir preceitos
a serem adotados no SisGAAz. Corroborando com o exposto no capitulo 3 deste trabalho, os
peritos mencionaram que a PDN impde diretrizes a cerca do C2 das FFAA brasileiras, das

quais este autor destacou, dentro do escopo deste trabalho, a “III” e a “IV” (BRASIL, 2005, p.

“% Rede sigilosa estabelecida em 1962, da qual participam 16 marinhas operando na América Latina: Argentina,
Brasil, Bolivia, Chile, Coldmbia, Republica Dominicana, Equador, Guatemala, Honduras, México, Nicaragua,
Panam4, Paraguai, Peru, EUA e Uruguai. Seu propdsito é promover intercdmbio de informacdes criticas de
interesse comum. Em 2007, incorporou 0 CENTRIXS para aprimorar a seguranca criptolégica através da
internet (GRAGG, 2008).
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19), associadas a C? e interoperabilidade, respectivamente. Relembrando que a END faz
alusdo a interoperabilidade como uma capacidade desejada para as FFAA e o trindbmio, do
qual faz parte o “monitoramento e controle” (BRASIL, 2008), este autor resgata a importancia
da diretriz “V” da PDN, que apresenta o seguinte enunciado: “aprimorar a Vvigilancia, o
controle e a defesa das fronteiras, das dguas jurisdicionais e do espag¢o aéreo do Brasil”
(BRASIL, 2005, p. 19, grifo nosso). A partir desses documentos, diversas reformas e projetos
surgiram para atender as orientacdes neles expressos, dentre eles a criacdo do SisGAAz, que
tal qual o SISNC?, ¢ um “sistema de sistemas” em um nivel bem mais amplo, abrangendo
todas as organizacbes que, de alguma forma, se relacionam ou possuem alguma atividade
ligada & Amazonia Azul.

Os peritos entrevistados informaram que as entradas de informacdes do SisGAAz
serdo fornecidas por um conjunto de subsistemas que deverdo operar paralelamente. Muitos
deles ja estdo em funcionamento hoje e ja estdo integrados ao SISNC?, tais como o
SISTRAM, LRIT e AIS, e ainda o Programa Nacional de Rastreamento de EmbarcacGes
Pesqueiras por Satélite (PREPS) **. Além desses, que ja fazem parte do SISNC?, é prevista a
criacdo de outros sistemas que, no futuro, integrardo o SisGAAz, a saber: Sistema de Protecdo
as InstalacGes de Prospeccéo e Extracdo de Petrdleo; radares de vigilancia instalados em terra;
radares de abertura sintética (Synthetic Aperture Radar — SAR) instalados em satélites; Vessel
Traffic System* (VTS); e patrulha maritima por aeronaves baseadas em terra (CAMELO,
2008). Todos esses sistemas integrados alimentardo um grande Centro de C2 conjunto,

contando com a participacdo ndo sO das trés FFAA, mas também com organizacdes

*I Programa que monitora e controla a frota pesqueira brasileira e que é responsabilidade da Secretaria Especial
de Aquicultura e Pesca da Presidéncia da Republica (SEAP/PR),. E baseado na transmissio de informagcdes de
posicdo e movimento dos barcos, por meio de um equipamento instalado para esta finalidade. As informagdes
sdo encaminhadas para a central do sistema, sediada no Comando do Controle Naval do trafego Maritimo
(COMCONTRAM), onde séo incorporadas ao SISTRAM e, consequentemente, ao SISNC? (CAMELO,
2008).

%2 Sistema de Tréafego de Navios (traducéo nossa).
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governamentais civis ligadas a atividade maritima. Isso proporcionard o grau adequado de
consciéncia situacional aos niveis mais altos de deciséo, caracteristica peculiar ao conceito
GCR.

Pelo exposto, ficou evidenciado que o nivel operacional ja possui um
delineamento tracado para a adocdo do conceito GCR. Porém, para o nivel tatico, ha ainda
lacunas a serem preenchidas, tanto de ordem fisica como doutrindria. A GCR ndo €
completamente possivel se ndo houver a propagacao da consciéncia situacional também para
a margem do sistema, representada pelos meios operativos. Segundo os especialistas
consultados, esse estagio ja foi iniciado, porém encontra-se ainda em estado embrionario, com
davidas a serem elucidadas e decisdes a serem tomadas, pela administragdo naval. As
inovagdes necessarias envolvem basicamente equipamentos de comunicacdes e sistemas de
combate integrados por enlace de dados. As iniciativas que podem ser citadas no campo das
comunicagdes sdo o projeto RDS, o Satélite Geoestacionario brasileiro (SGB) ** e a instalacéo
de EMN do SISCOMIS nos meios operativos. Esse trinbmio permitira a composicao fisica da
rede por onde trafegardo as informagdes do combate, com a seguranca necessaria.

Este autor ressalta que € fundamental que haja os trés elementos fisicos, a fim de
proporcionar a autossuficiéncia das comunicacfes militares e também a redundancia para
prevenir falhas que possam comprometer o sistema. Ha ainda, a caréncia de doutrinas sobre o
emprego desses recursos, que sO poderdo ser redigidas apds a consolidacdo desse complexo
sistema, pois tudo dependera dos procedimentos de operacdo e das capacidades por ele
proporcionadas quando a rede estiver totalmente operacional.

Conclui-se, portanto, que a MB esta caminhando na direcdo da GCR, ainda que o

exercicio pleno do conceito ainda esteja em um horizonte distante.

*3 Projeto que proporcionara independéncia do setor privado na rede do SISCOMIS (nota do autor).
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5 CONCLUSAO

No decorrer deste trabalho, apresentamos os conceitos da Era da Informacdo e da
GCR, analisamos a situacdo atual do Comando e Controle na MB, e avaliamos suas
perspectivas frente a esses novos conceitos. Para tal, iniciamos com a analise das inovacgdes
paradigmaticas, onde constatamos que uma caracteristica marcante da Era da Informacéo € a
universalizagdo das redes, tais como a Internet, que foi ensejada pelas inovacdes tecnoldgicas
dos sistemas de comunicacdo e da computacdo. Observamos que esse processo mudou a
dindmica tradicional da forma de fazer a guerra, quando aplicado as estruturas militares de
comando e controle, 0 que promoveu a aproximacdo entre os niveis de decisdo na cadeia
hierarquica. Como consequéncia, concluimos que o foco das operacfes passou da plataforma
para a rede, dando origem ao conceito da GCR.

A analise do conceito GCR, que abordou suas vantagens, desvantagens e tambem
alguns mitos criados pelo desconhecimento sobre o assunto, nos permitiu concluir que os
principios da guerra tradicionais continuam validos, sendo apenas empregados de forma
diferente, e que a proposta da GCR é a quebra de paradigmas a cerca da aplicacdo do poder
militar, tendo em vista o aprimoramento da eficiéncia no processamento das informacdes do
combate. Constatamos ainda que a GCR visa reduzir as incertezas da guerra, melhorando a
percepcdo do ambiente de batalha. Verificamos também, que a GCR ndo se propde a
automatizar a guerra, mas apenas alguns de seus processos, e que as principais perspectivas
vislumbradas sdo o0 aumento da interoperabilidade e a multiplicacdo da capacidade de C2 das
FFAA.

Apresentamos a base doutrinaria para o C2 nas FFAA brasileiras, identificando as
demandas emanadas da PDN, END e da Doutrina de C2 do MD, que incorporaram
atualizacbes que abrangem conceitos intrinsecos a GCR, como a necessidade de

monitoramento, a interoperabilidade e a unificacdo das estruturas de C2 das trés forcas
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singulares. Tais pressupostos tedricos nos permitiram concluir que, para a consecugdo plena
do conceito da GCR definido na doutrina do MD, é necessario que as forgas estejam
interconectadas nos dominios fisico, da informacdo de cognitivo. Em seguida, analisamos a
arquitetura do C2 da EMD, e verificamos que as FFAA ja possuem sistemas empregados para
essa finalidade, cada uma em seu ambiente, 0 que nos levou a concluir que ainda ha muitas
acOes a empreender no sentido de tornar a GCR uma realidade do Brasil, de uma forma plena,
principalmente no que tange ao dominio fisico, que engloba equipamentos e sistemas.

No contexto atual da MB, analisamos o SISNC?, sistema por ela empregado,
esquadrinhando suas fontes de dados e topologia, bem como perspectivas futuras de
aprimoramento. Esse exame nos levou a verificar que a MB caminha na direcdo da
implantacdo do conceito da GCR, mas que ainda restam potenciais inexplorados e demandas
ndo atendidas nesse sentido, para as quais foi idealizado o SisGAAz. Percebemos também a
preocupacdo com a interoperabilidade das FFAA do Brasil e do mundo, e da relacdo direta
desse conceito com o C? na GCR, enumerando iniciativas que buscam essa capacidade.

Por fim, apreciamos a GCR aplicada a MB, a partir do exame de projetos futuros
de sistemas e equipamentos, onde percebemos a caréncia de um sistema de enlace de dados
taticos comum as FFAA brasileiras, e também de equipamentos de comunicacGes que
atendam as novas demandas. Mostramos também perspectivas de solu¢bes que estdo sendo
estudadas, tais como o RDS, o SISTED e o CENTRIXS, este ultimo voltado para operac6es
multinacionais.

Portanto, em face das consideracdes apresentadas e das apreciacdes realizadas no
decorrer deste trabalho, foi alcancado o proposito de analisar os novos paradigmas da Era da
Informacdo e da GCR, aplicados a situacdo do C2 da MB na atualidade, avaliando as

perspectivas futuras com a apresentacdo das iniciativas para a adogéo dos novos conceitos.
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ANEXO - llustracoes

PRINCIPIOS DA GUERRA
Unidade de Comando Percepcao do Meérito da
Acao
Objetivo Informacao analisada
Ofensiva Fundamento Estratégico
Concentragao Perseveranca
Manobra Superioridade no combate
Economia de Forca Efeito desejado
Seguranca Adaptabilidade
Surpresa Poder Culminante
Simplicidade

TABELA 1 - Tabela comparativa dos Principios da Guerra
Fonte: DUNLAP, 2006, p. 53

DOMINIO

CARACTERISTICAS

Fisico

Todos os elementos da forga deverdo estar interconectados de forma
robusta e sem solugao de continuidade.

Informacao

Capacidade da forga em coletar, compartilhar, acessar e proteger a
informacéo.

Informacao

A forca possui elementos capazes de colaborarem no dominio da
informacéo, o que a habilitara a desenvolver a posicao geografica dos
seus elementos no ambiente operacional com maior facilidade e
precisdo.

A forga sera capaz de obter vantagem sobre o oponente no dominio da
informacao.

Cognitivo

A forca tera a capacidade de compartilhar uma consciéncia situacional
com seus elementos.

A forca, como um todo, sera capaz de seguir as intengdes do
comandante.

Os elementos de uma forga serdo capazes de sincronizar suas agoes.

TABELA 2 — Caracteristicas da Guerra Centrada em Redes
Fonte: BRASIL, 2006, p. 49
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FIGURA 1 - Superioridade de Informacdo: comparacdo entre adversarios
com diferentes capacidades.
Fonte: ALBERTS, GARSTKA e STEIN, 2000

FIGURA 2 - Presidente dos EUA, Barack Obama, e a Secretaria de Estado,
Hillary Clinton, participam da discussdo sobre a operacdo que culminou
com a morte do lider da Al Caeda Osama bin Laden.

Fonte: G1 - Portal de Noticias "O Globo"



FIGURA 3 - Presidente dos EUA conversa com a equipe de seguranca
nacional

Fonte: G1 - Portal de Noticias "O Globo"
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FIGURA 4 — Arquitetura do Sistema LRIT
Fonte: International Maritime Organization, 2008.
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FIGURA 5 - Arquitetura do Sistema AlS
Fonte: Dailywireless.org. Disponivel em: <http://www. dailywireless.org/
2008/09/18/bbc-tracks-a-container/>. Acesso em: 05 ago. 2011.
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FIGURA 6 — Sistema de Gerenciamento da Amazdnia Azul (SisGAAZ)
Fonte: DefesaNet. Disponivel em: <http://www.defesanet.com.br/embl
/defesa_atech  orbisat.html>. Acesso em: 20 ago. 2011.
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APENDICE A - ROTEIRO DE ENTREVISTA

Roteiro de entrevista estruturada, realizada em 04 de julho de 2011, com o

encarregado da Secdo de Desenvolvimento do SISNC? da Subchefia de Operagdes do

Comando de Operagdes Navais, 0 CC (EN) Rodrigo Pinheiro PADILHA, a quem foram

apresentadas as seguintes perguntas:

4.

5.

Qual a formagé&o profissional de VVossa Senhoria?

Qual a sua experiéncia com C? na MB?

Como esta estruturado o C? no Ministério da Defesa?

E na Marinha do Brasil, como é a atual estrutura de C2?

Quais sdo os Sistemas de Tecnologia da Informacdo para C2 em uso no Ministério da

Defesa e nas FFAA brasileiras na atualidade?

6.

Os STIC? das FFAA e do MD ja sdo interconectados, ou seja, trocam informacdes

automaticamente? E isso ocorre em todos os sentidos da cadeia hierarquica, ou seja, de cima

para baixo e vice-versa?

7.

A MB ja possui uma Doutrina para C2? Caso negativo, ja ha alguma iniciativa no sentido

de criar tal documento?

8.

9.

10.

11.

12.

13.

Como estéa prevista a integracdo, no nivel tatico, entre as trés FFAA?

E prevista a padronizacio de Equipamentos de Comunicacdes entre as trés FFAA?
Qual é a situacdo atual do projeto do Satélite Geoestacionario Brasileiro (SGB)?
Quais serdo 0s novos recursos do satélite previsto para o projeto SGB?

Qual a situacdo atual do Sistema Tético de Enlace de Dados (SISTED)?

Qual a situacdo atual do projeto do Link BR, que podera ser um sistema de enlace de

dados taticos comum para as trés FFAA?
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APENDICE B - ROTEIRO DE ENTREVISTA

Roteiro de entrevista estruturada, realizada em 22 de julho de 2011, com o

Encarregado do CCTOM e da Secdo de Suporte ao SISNC? da Subchefia de Operacgdes do

Comando de Operacdes Navais, o Capitdo-de-Fragata (T) Mauricio Pires MALBURG da

Silveira, a quem foram apresentadas as seguintes perguntas:

4.

5.

Qual a formagéo profissional de VVossa Senhoria?

Qual a sua experiéncia com C? na MB?

Como esta estruturado o C? no Ministério da Defesa?

E na Marinha do Brasil, como € a atual estrutura de C2?

Quais sdo os Sistemas de Tecnologia da Informacdo para C2 em uso no Ministério da

Defesa e nas FFAA brasileiras na atualidade?

6.

Os STIC? das FFAA e do MD ja sdo interconectados, ou seja, trocam informacdes

automaticamente? E isso ocorre em todos os sentidos da cadeia hierarquica, ou seja, de cima

para baixo e vice-versa?

7.

A MB ja possui uma Doutrina para C2? Caso negativo, ja ha alguma iniciativa no sentido

de criar tal documento?

8.

9.

10.

11.

12.

13.

Como estéa prevista a integracdo, no nivel tatico, entre as trés FFAA?

E prevista a padronizacio de Equipamentos de Comunicacdes entre as trés FFAA?
Qual é a situacdo atual do projeto do Satélite Geoestacionario Brasileiro (SGB)?
Quais serdo 0s novos recursos do satélite previsto para o projeto SGB?

Qual a situacdo atual do Sistema Tatico de Enlace de Dados (SISTED)?

Qual a situacdo atual do projeto do Link BR, que podera ser um sistema de enlace de

dados taticos comum para as trés FFAA?
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14. Desde quando esta em funcionamento o SISNC??

15. Quais sdo os subsistemas que alimentam o SISNC? com informacGes e que s&o, em
contrapartida, alimentados por ele?

17. H& algum projeto sobre um link de dados para ser desenvolvido ou adquirido em
substituicdo para o Link Yb?

18. O Ministério da Defesa estuda algum um projeto de sistema de enlace de dados taticos a
fim de unificar informag6es das trés FFAA? Caso afirmativo, como se chama esse projeto e
qual é sua situacdo atual?

19. Quais sdo as perspectivas da MB em relacdo a substituicdo de equipamentos de
comunicagdes dos navios?

20. Com relacdo a Doutrina de Comunicagfes da MB, ha algum movimento no sentido de
promover uma ruptura do atual sistema, centrado nas plataformas e com base em troca de
informacGes analogicas por meio de transmisséo e recepg¢do por radiofrequéncia nas faixas de
HF, VHF e UHF, para uma nova filosofia centrada em redes, como por exemplo, 0 emprego
de redes ethernet via satélite ou radios definidos por software?

21. Existe algum projeto de desenvolvimento de equipamento de comunicagdes comum as

trés FFAA? Caso afirmativo, qual é?



