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RESUMO

O eficiente emprego das forcas navais requer um constante fluxo vertical e horizontal de
informacdes e ordens, que fluam através do Sistema Naval de Comando e Controle, desde os
altos escalfes até o mais baixo nivel da cadeia de comando. O contexto atual da guerra
centrada em redes, desdobramento militar do desenvolvimento da Tecnologia da Informagéo,
confere papel de destaque a capacidade de uma forgca manter adequado fluxo de comunicagéo
que permita o compartilhamento de informacdes entre todos os niveis decisorios. A pesquisa
bibliogréfico-digital focada nos exemplos de sucesso na utilizacdo dos equipamentos do tipo
Comercial Off-The-Shelf (COTS) na Marinha do Brasil (MB) ou no mundo corporativo; nas
expertises adquiridas com o emprego de tecnologia e servicos comerciais em projetos da
prépria MB ou da iniciativa privada; e a analise das vantagens, desvantagens, oportunidades e
ameacas qualificam os equipamentos COTS a tomarem parte de um projeto de sistema de
comando e controle que possa ser instalado em qualquer unidade naval, independente do
porte. O sistema, assim concebido, tem real possibilidade de proporcionar a tempestividade, a
integracdo e a seletividade de informacdes a cada unidade de combate posta no espaco de
batalha e cumprir, dessa forma, os requisitos da mais moderna maneira de conduzir 0s
conflitos. Mais que isso, 0 emprego dos componentes COTS, em qualquer sistema, representa
reducdo de tempo e de custos de desenvolvimento, aumento de interoperabilidade e de
praticidade, sendo uma tendéncia seguida por diversas forcas armadas. No Brasil,
especialmente, significa um alinhamento a orientagdo politica do atual Ministro da Defesa de
gue ndo se deve gastar tempo ou recursos com tecnologias ja disponiveis no mercado

internacional.

Palavras-chave: Comando e Controle. Capilaridade. Componentes COTS. Equipamentos

comerciais. Guerra Centrada em Redes.
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APENDICE A — As novas Tecnologias de Telecomunicacdes e Redes Sem



1 INTRODUCAO

O eficiente emprego de forcas militares requer um constante fluxo vertical e
horizontal de informacdes e ordens que possibilitam ao Comandante Militar dirigir e controlar
sua unidade, ou as varias unidades sob sua responsabilidade, na busca de um propdsito
estabelecido. Ao “conjunto de instalagdes, equipamentos, comunicagdes, doutrina,
procedimentos e pessoal essenciais’” ao correto funcionamento desse fluxo denomina-se
Sistema de Comando e Controle (BRASIL, 2001). Mais especificamente, quando se trata do
emprego das unidades navais, aeronavais e de fuzileiros navais da Marinha do Brasil (MB)
essa estrutura envolve o Sistema Naval de Comando e Controle (SISNC?).

A partir dos resultados obtidos na pesquisa bibliografico-digital e na pesquisa
descritiva, o presente trabalho objetiva analisar como a utilizacdo dos equipamentos
Comercial Off-The-Shelf (COTS) de telecomunicacbes e informéatica pode ampliar a
capacidade de transmissao de voz e dados entre os diversos niveis de decisdo do SISNC? e
promover um aumento de sua capilaridade®.

Dentro desse extenso objeto de analise, procurar-se-4 enfocar a dimensdo
tecnoldgica dos sistemas de comunicacdo de navios de guerra, ou seja, 0s software e
hardwares que processam e transmitem toda informacdo gerada. Para tornar acessivel o
contedo, mesmo para aqueles que nunca travaram qualquer contato com a terminologia
atinente esse campo de estudo militar, no primeiro capitulo é realizada uma sintese dos
conceitos fundamentais necessarios para compreensdo esquematica do SISNC?. Aborda-se
como a Era da Informacdo tem influenciado a utilizacdo dos recursos de Tecnologia da
Informacéo (TI) e sua relagdo com a formulagéo do conceito da Guerra Centrada em Redes.
Sdo analisados quais 0s impactos que essa nova visao tem na concepgdo dos requisitos dos
equipamentos de comunicacoes e sistemas informatizados.

O escopo do segundo capitulo € a apresentacdo dos equipamentos comerciais e de
tecnologia dual que ja fazem parte do SISNC? e qual seu grau de integracdo aos sistemas
militarizados originais das plataformas onde estdo instalados.

No terceiro capitulo, sdo abordados exemplos que 0 mundo corporativo encontrou

para uma melhora no monitoramente de estacbes moveis de suas empresas, objetivando

! BRASIL, 2001, p. 15.

? Na fisica, chama-se capilaridade & propriedade dos fluidos de subir ou descer em tubos muito finos. Em um
sistema de comando e controle, o efeito de capilaridade significa manter um fluxo vertical de dados desde o
mais alto escaldo e as menores fragdes de uma forca ou grupamento militar.


http://pt.wikipedia.org/wiki/Física
http://pt.wikipedia.org/wiki/Fluido

reducdo de custos, aumento de confiabilidade de seus sistemas ou aumento de seguranga. Na
sequéncia. S&o analisadas as alternativas para uma maior integracdo das informac6es obtidas
nos mais baixos niveis da cadeia de Comando e Controle (C?) da MB, independentemente do
segmento de comunicacdes disponivel. Procurando tornar tangiveis as vantagens, as
desvantagens, as oportunidades e as ameacgas decorrentes das possibilidades apresentadas, foi
realizada uma analise SWOT do emprego de recursos genuinamente comerciais em
plataformas militares. Como uma ilustracdo, apresenta-se de um anteprojeto de C? idealizado
para um Navio-Patrulha.

Em complemento ao texto, para facilitar o entendimento, apresenta-se no
APENDICE A um resumo explicativo das mais recentes tecnologias de telecomunicacdes.

A relevancia da pesquisa consiste na oportunidade de amplia¢do do conhecimento
sobre a disponibilidade de equipamentos comerciais adequados a integracdo aos Sistemas de
C? dos navios da MB e uma melhor compreensdo da possibilidade dos equipamentos COTS
atenderem as demandas do SISNC?.



2 CONCEITOS BASICOS DE COMANDO E CONTROLE

Para os membros das Forcas Armadas (FFAA) o termo Comando e Controle é, em
diferentes graus, usual no desenrolar de suas tarefas cotidianas. Os gerentes de alto escaldo de
grandes corporacdes, que lidam com sofisticada estrutura de TI, também podem intuir o
significado da maioria dos termos aplicados no trato com o tema em lide. Contudo, para
tornar toda a semantica envolvida acessivel aos leigos no assunto, faz-se mister apresentar as

defini¢cdes basicas que norteardo o desenvolvimento do presente trabalho.

2.1 A guerra na Era da Informagéo®

Antes de iniciar o estudo do tema, faz-se necessario abordar o contexto da Guerra

Centrada em Redes (GCR), conceito que permeia todas as atuais discussdes sobre C%

A guerra tem as caracteristicas de cada época. As ferramentas e taticas sempre
evoluiram em consonancia com o conhecimento e a tecnologia disponiveis.[...]. A
Guerra da Era da Informacdo ir4 embutir as caracteristicas que distinguem esta
época que estamos vivendo das anteriores. Caracteristicas estas que afetam os meios
carreados para o espaco de batalha, bem como o ambiente no qual o conflito ocorre.
Um fato que oferece diferenca fundamental, sendo portador de futuro, mostra que os
maiores desenvolvimentos em Tecnologia da Informacéo [...] estdo sendo realizados
por empresas do meio civil, ndo necessariamente apoiadas por pesquisas militares,
ou seja, 0 avango tecnologico estd ocorrendo sem a necessidade de guerras que o
impulsione. (BOTELHO, 2004, p. 88)

Nota-se, portanto, que a diminuicdo das barreiras do tempo e do espaco e a
inversdo nas iniciativas no desenvolvimento de TI, caracteristicas da Era da Informacéao,
representam as variaveis ambientais que influenciam atualmente a montagem do arcabouco da
ciéncia da guerra e, mais especificamente, dos novos projetos de sistemas de C2.

A GCR, “concebida pelos norte-americanos, inspirada nas técnicas de fazer
negécios pelos conglomerados econdmicos™ e com intensivo uso de TI, materializa uma
marcante alteracdo na doutrina de emprego das FFAA estadounidenses. Essa nova viséo de
emprego da forca foi apresentada ao mundo durante a Guerra do Golfo (1991). A ideia central
¢ a integracdo das informacgdes coletadas por cada unidade de combate numa rede de
comunicagOes ininterruptas, rapidas e confiaveis (BOTELHO, 2004). No entendimento de

® De acordo com Nehmy e Paim (2002), ndo existe consenso sobre a definicdo dessa fase da sociedade
internacional, contudo as diversas teorias, analisadas pelas duas autoras giram em torno de uma mesma
esséncia: a tecnologia da informagdo e das linguagens subjacentes. Para o presente trabalho serd adotada que a
Era da Informacdo representa o periodo, iniciado no final do Gltimo milénio, que se caracteriza pela
proliferacdo de tecnologias da informagdo e da comunicacdo que permitem superar as barreiras de tempo e
espaco como eram anteriormente percebidas.

*VIVEIROS, 2007, p. 23.
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Alberts, Garstka e Stein (1999, p. 2, apud VIVEIROS, 2007, p. 23), a GCR é definida como:

[...] um conceito de operacdo baseado na superioridade de informacdo que gera
aumento no poder combatente pelo uso do conjunto de sensores, decisores e
executores visando obter conhecimento compartilhado, aumento da velocidade de
comando, tempestividade das a¢Ges, maior letalidade, aumento da sobrevivéncia e
certo grau de auto-sincronizacao.

Mais que isso, o ritmo de acdes alcancado por aquele que possui superioridade de
informacdo, e as emprega corretamente em seu favor, interfere com o ciclo decisério do seu
oponente em tamanha intensidade, que outras a¢Ges que viriam a ser empreendidas por seu
inimigo nem sequer sdo iniciadas (BOTELHO, 2004).

Contudo a GCR ndo é a panacéia para todos os problemas da estratégia
operacional. A dimensdo humana da guerra continua a ser uma variavel fundamental na
resolucdo do problema militar. A tecnologia intensiva ainda ndo foi capaz de eliminar as
incertezas e as lacunas de conhecimento inerentes aos conflitos. Os problemas encontrados
pelas FFAA dos EUA, na conducdo das recentes operacfes baseadas no conceito de GCR,
alarmam para as novas mazelas trazidas no bojo dessa nova forma de pensar os conflitos
armados. Mais que isso, demonstram a perenidade da importancia da atuacdo da arte do
Comando em meio a névoa do combate (VIVEIROS, 2007). Wallace (2005, p. 4, apud
VIVEIROS, 2007, p. 25) identificou 5 importantes efeitos negativos da GCR: sobrecarrega de
informacdes; obscurecimento de informacBes importantes por um acimulo de dados triviais;
interferéncia demasiada dos comandos superiores nos escaldes subordinados;
supervalorizacdo da ciéncia; e frequente ignorancia do papel do comandante.

Portanto, € um erro considerar que todo aparato tecnolégico seja o cerne da nova
doutrina de guerra. Na verdade, o elemento chave da GCR ¢ intangivel: o conhecimento
(BOTELHO, 2004). Desenvolver a capacidade de processar em tempo real (tempestividade) e
compartilhar (integracdo) as informagdes essenciais (seletividade) ao exercicio do Comando

ser4 o desafio imposto aos projetos de C? do presente e do futuro.

2.2 Definicdo de Comando e Controle

Fazendo uma analogia ao corpo humano, podemos dizer que o “comando e
controle é o sistema nervoso que coordena os musculos do sistema de seguranca
nacional’(COAKLEY, 1992, p. 8, traducdo nossa). Essa comparacdo ndo permite uma
materializagdo dos elementos constitutivos do C?% mas, desde j4, estabelece o grau de

importancia que deve ser dado a esse campo de estudo da arte militar. Thomas P. Coakley
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(1992) considera que a clara definicdo de C? seja uma dos pontos de maior dificuldade na
conducdo de uma andlise sobre esse tdpico. Usando suas palavras: “o termo pode significar
quase tudo entre computadores militares e a arte do Comando: qualquer coisa que o
especialista queira que signifique” (COAKLEY, 1992, p. 9, traducdo nossa). Mesmo assim,
nota-se uma extrema convergéncia entre o conceito do Departamento de Defesa dos EUA,
adotado por aquele autor, e o preconizado na Politica para Sistema Militar de Comando e

Controle emitida pelo Ministério da Defesa brasileiro em 2001:

Entende-se por Sistema de Comando e Controle o conjunto de instalagdes,
equipamentos, comunicagdes, doutrina, procedimentos e pessoal essenciais para o
Comandante planejar, dirigir e controlar as agdes de sua organizacdo, para que se
atinja uma determinada finalidade (BRASIL, 2001, p. 13).

Identificam-se nessa definicdo trés dimensfes principais: tecnologia, doutrina e
pessoal, que ndo possuem qualquer prioridade entre si. Dentro de uma abordagem holistica do
C?, seria necessaria apropriada atencdo a cada uma dessas dimensdes para a condugio de uma
analise completa (COAKLEY, 1992). Contudo, mantendo-se fidelidade ao propdsito da
pesquisa, que estd centrado na aplicabilidade da tecnologia COTS na estrutura de C? e
partindo-se da definicdo apresentada, realizar-se-& uma abordagem restrita a dimensdo

tecnoldgica.

2.3 O Sistema Naval de Comando e Controle

Como um coloréario da definicdo adotada, pode-se afirmar que a estrutura de
comando e controle da Marinha do Brasil ¢ “o conjunto de instalacdes, equipamentos,
comunicagdes, doutrina, procedimentos e pessoal essenciais para o Comandante planejar,
dirigir e controlar as a¢des de” uma for¢a naval no cumprimento de uma missao (BRASIL,
2001, p. 13). Esse conjunto esta inserido numa rede organizacional maior, denominada
Sistema Militar de Comando e Controle, que, por sua vez, esta estratificado em quatro niveis
de decisdo: politico, estratégico, operacional e tatico. O COMTOM?® tem sob seu controle 0s
niveis tatico e operacional e trata diretamente com o nivel estratégico (BRASIL, 2005).
Portanto, o sistema de C? posto & sua disposi¢&o, o SISNC?, deve permitir um fluxo continuo
de informacdes entre ele e os trés niveis decisorios com 0s quais interage.

Para otimizar esse fluxo de informacgdes, foi projetado e desenvolvido um

% “[...] o arranjo de pessoal, equipamentos, comunicacdes, facilidades e procedimentos empregados por um

comandante no planejamento, direcdo, coordenacgdo e controle de suas forgas e opera¢des no cumprimento da
missdo. (COAKLEY, 1992, p. 17, tradugdo nossa)”
® Comandante de Operacdes Navais. Autoridade de maior escaldo do SISNC? (BRASIL, 2005).
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complexo software, com capacidade de apresentar graficamente os cenérios de guerra e 0
posicionamento das plataformas amigas, desconhecidas e inimigas dentro de Teatro de
Operacdes (TO). Além disso, utilizando criptografia desenvolvida pelo Centro de Analises de
Sistemas Navais (CASNAYV), o software do SISNC2 é capaz de estabelecer comunicacfes
seguras entre os centros componentes da rede, tramitando automaticamente dados entre 0s
niveis operacional e estratégico e com a parcela do nivel tatico capaz de conectar-se a rede
estabelecida (FELIX, 2008).

A interligacdo é realizada por meio da Rede de Comunicacdes Integradas da
Marinha’ (RECIM) e do Sistema de Comunicacdes Militares por Satélite (SISCOMIS). Pode-
se ainda estabelecer o enlace, com restricobes de velocidade ou de seguranca das
comunicacdes, utilizando equipamentos comerciais de comunicagdes por satélite e, quando
ndo ha nenhum dos meios anteriores, por um conjunto modem-radio que trabalha na faixa de
alta frequéncia (HF® ).

O aumento da capacidade dos navios de qualquer porte se interligarem a essa
rede, com maiores velocidades, com criptografia desenvolvida especificamente para a MB e
com as menores restricdes possiveis, valendo-se de recursos comerciais disponiveis,

representara um desejavel efeito de capilaridade do SISNC?
2.4 O Sistema de Comunicagdes Militares por Satélite

O Sistema de Comunicacdes Militares por Satélite foi o meio criado, inicialmente,
para permitir plena interligagdo entre os centros de C? das FA e o Estado-Maior de Defesa,
provendo enlaces confiaveis e seguros. Fisicamente, o SISCOMIS é composto por um
conjunto de estacOes fixas, estabelecidas em centros urbanos, e estaces moveis, que sao
instaladas em navios ou em plataformas sobre rodas para que tenham a necessaria mobilidade
para acompanhar o deslocamento de tropas ou de estabelecimento de centros de controle da
Forca Aérea em bases aéreas avangadas (VIVEIROS, 2007). As figuras de 1 a 5 ilustram a

rede estabelecida, os aspectos fisicos das estacOes e a cobertura geografica do sistema.

" ARECIM é a rede do servico de comunicacdes das unidades de terra da MB, que interliga as estacdes terrestres
fixas e navios atracados, por meio de linhas fisicas ou enlaces de microondas (FELIX, 2008).
® Faixa de frequiéncia utilizada para comunicacdes a longa distancia (além do horizonte).



3 O EMPREGO DE TECNOLOGIA DUAL E DA FILOSOFIA COTS NA MB

Objetivando demonstrar que 0 emprego de equipamentos comerciais nos sistemas
de combate dos navios da MB néo se trata de uma novidade, apresentar-se-a, neste capitulo,
0S equipamentos e sistemas em pleno funcionamento em diversas unidades navais e 0s

exemplos de sucesso derivados desses empreendimentos.
3.1 A diferenca entre tecnologia dual e da filosofia COTS

E importante estabelecer a fronteira entre os dois tipos de aplicacdo de materiais
comerciais como componentes de dispositivos militares: a tecnologia dual e os equipamentos
COTS.

Dois aspectos sdo relevantes para o perfeito entendimento da diferenciacdo entre
tecnologia de uso dual e produtos COTS. O primeiro diz respeito a utilizagdo de
componentes comerciais em equipamentos militares visando a reducdo de custos e
fomento tecnolégico-industrial, que constituem um dos pilares da tecnologia dual
norte-americana[...]. Outro aspecto relevante é que alguns produtos COTS sao
derivados dessa tecnologia dual, onde a interoperabilidade de softwares e hardwares
de diferentes fabricantes representava uma pega chave na implementacgdo da politica
dual do DoD. (EUA, 19954, p. 19 apud FELIX, 2008, p. 14).

Um expressivo exemplo de desenvolvimento de tecnologia dual vem dos
incentivos fornecidos pelo Departamento de Defesa dos EUA (DoD), na década de 1990°, &
industria de seu pais. Tais subsidios permitiram a existéncia de componentes e equipamentos
eletronicos que hoje fazem parte, ao mesmo tempo, do cotidiano do cidaddo comum e dos
dispositivos de modernos armamentos e plataformas militares estadounidenses, que foram os
fatores geradores de necessidade da invencdo de tais componentes. Dentro de uma extensa
lista que substanciam a assertiva, citam-se: as telas planas de cristal liquido (LCD),
idealizadas para operacdo no deserto sob forte incidéncia de raios solares; os microsistemas
eletromecénicos (MEMS), utilizados em sensores inerciais dos sistemas de navegacao inercial
para guiagem de misseis, e que no setor automobilistico sdo aplicados nos air-bags; as
comunicagdes sem fio (wireless) entre computadores, que hoje permeiam quase todos 0s
ambientes corporativos e muitas das residéncias, sdo fruto de necessidades C? estabelecidas
pelo DoD; e os sistemas de armazenamento de dados de alta densidade, que tiveram sua
rapida evolucdo ligada a necessidade de andlise e recuperacdo de mapas, imagens e dados de

posicionamento de alvos requerida pelos servigos de inteligéncia (FELIX, 2008).

S FELIX, 2008, p. 34.
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Em sintese, a evolugdo da tecnologia dual nos EUA foi baseada em pesados
investimentos em &reas que a iniciativa privada, inicialmente, ndo teria interesse comercial em
fazé-lo, por pouca aplicabilidade, ou mesmo, por acirrada concorréncia instalada. No caso do
Brasil, com um orcamento de defesa cerca de 40 vezes menor®® que o dos EUA, a pouca
disponibilidade de recursos ndo nos permite lancar méo desse tipo de tecnologia em tamanha
intensidade. Contudo, uma pesquisa acurada sobre o tema poderia encontrar pequenos nichos,
onde tal politica de investimentos possa render frutos a indudstria bélica nacional.

O conceito de COTS é muito mais simples. Consiste, em termos praticos, na
traducdo quase literal da sigla Commercial Off-The-Shelf'*. Sdo os equipamentos,
normalmente da &rea da tecnologia de informacdo, prontos para serem fornecidos ou
licenciados, sem qualquer envolvimento do comprador no seu projeto ou desenvolvimento.
Esses equipamentos ou programas podem oferecer solucbes independentes ou integradas a
sistemas maiores (SOUSA; ALENCAR; CASTRO, 2004).

A presente andlise objetiva, examinar justamente, as vantagens, desvantagens,
oportunidades e ameacas da integracdo dos produtos COTS aos sistemas de C? dos navios e a

sua interoperabilidade com o SISNC?.
3.2 Os equipamentos e sistemas embarcados

Tomando como referéncia principal o trabalho de Félix (2008) e anexando
desenvolvimentos posteriores, em grande medida, acompanhados pelo autor, apresentar-se-a a

relacdo dos principais equipamentos COTS embarcados nos navios da MB.
3.2.1 A Rede Tética de Dados

A Rede Tatica de Dados (RTD) é um sistema de comunicacBes que tem
funcionalidade muito parecida com um programa de chat utilizado na internet. O sistema,
baseado em software e modem empregados por radioamadores, foi idealizado com o propdsito
de “reduzir o intenso trafego de voz em determinadas redes taticas, bem como a indiscricéo
eletromagnética, foi desenvolvida a RTD” (FELIX; PINHEIRO; SANTOS, 2006).

Desde seu desenvolvimento inicial, o sistema sofreu varias modificacdes tanto de

software como de hardware. Hoje, a RTD esta interligada a uma interface grafica, o

Y CASTRO e CARVALHO, 2009.
1 Comercial na prateleira (GALANTE, 2007).
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SAETE™, ao GPS'®, permitindo o acompnhamento geogréfico dos navios de uma forca. A
posteriori, uma evolugdo de software possibilitou conectar a RTD a uma grande gama de
equipamentos de comunicacéo, inclusive via SISCOMIS™, ampliando-se sua abrangéncia e
abrindo-se novas possibilidades de emprego em niveis de decisdo acima do nivel tatico,
através de uma interface com o software do SISNC?.

As ilustragdes das funcionalidades da RTD estéo nas figuras 6 a 8.

3.2.2 Equipamentos comerciais de comunicacdes por satélite

A bordo dos navios da MB, é comum encontrar equipamentos comerciais de
comunicacdes por satélite das mais variadas marcas e modelos®. O emprego desses
equipamentos esta relacionado com assuntos administrativos ou operativos que ndo carecam
de classificacdo sigilosa. Os recursos disponiveis nesses equipamentos vao desde o simples
servico de comunicacdes por voz®® até o acesso sem fio & internet, com conexdo de banda
larga em qualquer ponto do globo terrestre®”’.

Essas facilidades representam importantes recursos de comunicacBes em
operacdes ostensivas reais ou de adestramento. Para materializar as potencialidades desses
recursos, cita-se o0 seu emprego durante uma operagdo conjunta entre a MB, a Marinha dos
EUA (USN) e a Armada Argentina (ARA), realizada na costa do Rio de Janeiro em 2008, a
Operacdo UNITAS XLIX. Naguela ocasido, 0s navios das trés marinhas foram divididos em
dois paises ficticios com missdes antagdnicas, envolvidos num cenario cujo tema principal
girava em torno da chegada de um carregamento de materiais necessarios para a montagem de
uma fabrica de armas quimicas no porto ficticio de Carioca. Um pais tentava garantir a
chegada dos suprimentos transportados por navios da MB e da USN, que simulavam ser
navios mercantes, enquanto o outro pais, a todo custo, e sob a égide dos organismos

internacionais, tentava impedi-la'®. (BRASIL, 2008a). Como num jogo, havia um grupo

12 Sistema de Avaliacdo de Exercicios Taticos da Esquadra.

13 Global Positioning System, Sistema de Posicionamento Global, traducéo nossa.

% A integracéo da RTD ao SISCOMIS e a equipamentos de comunicacdes capazes de estabelecer redes a partir
do protocolo TCP/IP, ocorreu quando o autor ocupava a funcdo de Encarregado da Sec¢do de Inteligéncia e
OperacBes do Comando da Primeira Divisdo da Esquadra, Organizacdo Militar que tem liderado o
desenvolvimento desse sistema desde a sua concepcao.

15 http://www.dctim.mb/dctim10/ om_comunicacao_satelite.pdf.

1;5 http://www.iridium.com/ products/product.php?linx=0006&cat=Marine%20Equipment.

Idem.

'8 O autor participou diretamente da montagem do cenério, do planejamento, da arbitragem e da avaliacéo da
operacdo em lide quando ocupava a funcéo de Encarregado da Secédo de Inteligéncia e Operagdes do Comando
da Primeira Divisdo da Esquadra.


http://www.iridium.com/
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encarregado de dirigir todas as agdes dos navios mercantes simulados e de arbitrar todas as
interagBes entre navios dos paises em litigio.

Essas tarefas do grupo de arbitragem e controle envolveram o envio de 128 e o
recebimento de 384 mensagens longas com instrucdes detalhadas para cada unidade do jogo,
durante os trés dias de exercicio. Todas foram tramitadas entre os centros de C?, por meio de
equipamentos satélites comerciais da ARA e da MB e o sistema militarizado da USN. Dadas
as condicGes meteorologicas apresentadas e o baixo rendimento de alguns navios nas
comunicacdes radio na faixa de frequéncia HF, ndo teriam sido atingidos o grau de realismo e
a dindmica desejada na conduc¢do do exercicio, sem a utilizacdo dos Iridium SC4000 da ARA
e da MB e dos INMARSAT FleetBroadBand FBB-250 da MB (BRASIL, 2008b).

O caso relatado tratava de uma operacdo de treinamento, sem qualquer grau de
sigilo. Contudo, o desenvolvimento de uma interface que, ao mesmo tempo, criptografe as
mensagens tramitadas nesses equipamentos e as formate, de maneira a servirem com fonte
automaética de dados a sistemas de maior capacidade, pode incrementar o grau de seguranga

desses recursos, permitindo sua utilizacdo em qualquer tipo de operacéo.

3.2.3 SICONTA

Dentro de um navio de guerra, do porte igual ou superior a navios escoltas®®,
normalmente existe um Sistema de Dados Taticos de Combate (SDTC) que é a ferramenta de
C? utilizada pelo Comandante para dirigir e controlar a execugdo das tarefas atribuidas a sua
unidade num cenario de combate. O SDTC é o responsavel pelo processamento dos dados
recebidos dos sensores®, pela apresentagdo grafica das informacdes, pelo controle do
armamento do navio e pela troca de informacgBes com outras unidades da forca naval através
de link de dados taticos.

Todos os SDTC existentes na MB, até a década de 90, eram de origem inglesa e
tinham seu desenvolvimento baseados em solucBes proprietarias, normalmente conhecidas
como MIL-SPEC (GALANTE, 2007). O projeto de modernizacao das Fragatas Classe Niterdi
(MODFRAG), formalizado nessa mesma década, deu ensejo a um grande desafio: acabar com

a dependéncia estrangeira na aquisicdo e manutencdo do sistema de combate daquela classe

19 Na MB existem 3 classes de navios que se enquadram nessa descrico: as Corvetas Classe Inhalima, Fragatas
Classe Niter6i e Fragatas Classe Greenhalgh. Disponivel em: < https://www.mar.mil.br/menu_h/navios/menu_
navios_mb.htm>. Acesso em: 02 jul. 2009.

20 Radares, sonar e sensores 0ticos.


https://www.mar.mil.br/menu_h/navios/menu_

18

de navio, produzindo no Brasil um substituto para o0 CAAIS 400, o seu sistema original.

Acompanhando a tendéncia que tomou vulto também nessa mesma década, e
objetivando reducéo de custo e do tempo de desenvolvimento, foi decidido que o0 novo SDTC,
denominado SICONTA MKk.2, seria baseado em componentes COTS. Assim, o mainframe
MIL-SPEC, responsavel por todo o processamento de dados e calculos matematicos, foi
substituido por uma rede de microcomputadores interligados numa rede ethernet?* . Os
terminais “burros” foram trocados por consoles taticos e de controle de armas com capacidade
de processamento independente (GALANTE, 2007).

A maior dificuldade do projeto residia no fato de que no escopo da MODFRAG
constava a substituicdo de quase todos 0s armamentos e sensores do navio. Isto, na pratica,
significava o desafio adicional de integrar ao SDTC sensores e armas das mais diversas
origens (PILLA, 2002 apud FELIX, 2008). Mas o SICONTA conseguiu superar todos 0s
obstaculos e substituiu o seu antecessor, realizando as mesmas tarefas com a vantagem de
introduzir diversas modificacfes e aperfeicoamentos decorrentes da pratica operacional
acumulada (GALANTE, 2007). A concretizacdo desse projeto representa, portanto, um digno

exemplo de sucesso de hardware e software comerciais integrados a sistemas militarizados.

2 Ethernet € uma tecnologia de interconexao para redes locais de computadores portateis (PC) mais utilizada no
mundo. E baseada no envio de pacotes e define cabeamento, sinais elétricos e protocolos de comunicacéo.
Disponivel em: <http://pt.wikipe dia.org/wiki/Ethernet>. Acesso em: 03 jul. 2009.


http://pt.wikipedia.org/wiki/Rede_local

4 AS ALTERNATIVAS COTS PARA OS SISTEMAS DE COMANDO E CONTROLE

Tradicionalmente, inovacBes e avancos resultantes de emprego militar eram,
posteriormente, aplicados em outras atividades da vida cotidiana do homem.
Entretanto, nos dias de hoje, algumas iniciativas no &mbito comercial, notadamente
na area da TI, estdo sendo seguidas por forgas armadas, repercutindo na evolugdo da
organizacéo e da doutrina. (VIVEIROS, 2007, p. 23).

Até este ponto do trabalho, procurou-se ambientar o leitor, apresentando-se 0s
conceitos basicos de Comando e Controle; o contexto doutrinario da GCR, que representa
uma exigéncia de integracdo de informacdes de todas as fontes disponiveis; e 0s exemplos
bem sucedidos de emprego de equipamentos COTS na MB. Poder-se-ia sintetizar 0s
conceitos apresentados pelas caracteristicas desejaveis de interoperabilidade, confiabilidade
e flexibilidade de um sistema de C? (BRASIL, 2006, grifo nosso). Os aspectos abordados na
descricdo da GCR permitem destacar as caracteristicas da informacdo que deve fluir pelo
sistema: seletiva, tempestiva e integrada (COAKLEY, 1992, grifo nosso). A experiéncia de
sucesso com o emprego de equipamentos de comunicacdo satélite comerciais, aliada a
capacidade de integracdo adquirida com o desenvolvimento do SICONTA, nos inspira a
estimar uma grande probabilidade de sucesso de um projeto de integracdo desses
equipamentos aos sistemas de C? navais.

A andlise do que o mundo corporativo estd empregando para controle de suas
frotas e aperfeicoamento de suas comunicacdes e do projeto de um sistema de enlace de dados
taticos em andamento no Ministério da Defesa (MD) sera util para o aperfeicoamento dessa
estimativa (CALLAI, 2009).

4.1 O controle das frotas de logistica terrestre

As frotas das companhias de logistica terrestre ou de qualquer outro ramo de
atividade estdo empregando modernos servicos de comunicacdo movel de dados,
monitoramento e rastreamento de suas viaturas®%. O cidaddo das grandes cidades brasileiras ja
se acostumou a ver carros de policia e caminhdes de entrega com radomes® instalados nos
tetos, sem saber exatamente para que servem aqueles apéndices. A tecnologia ndo € nova e

existe um grande nimero de empresas oferecendo uma variedade de servicos e produtos®

22 Tamanha é a evolugéo tecnolégica e 0 aumento da demanda por esses servigos que ocorreu a segunda edic&o
da 22 Feira e Congresso Latino-Americano de Localizagdo e Rastreamento no periodo de 21 a 23 de julho de
2009. Disponivel em:< http://www.expogps.com.br/Home/>. Acesso em: 10 jul. 2009.

2% Estruturas de material plastico resistente em formato de cogumelo que protegem antenas de equipamentos de
comunicacgdo em locais desabrigados de intempéries.

? http://infogpsonline.uol.com.br/guia-empresas.php?lang_id=1.


http://infogpsonline.uol.com.br/guia-empresas.php
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voltados especificamente para necessidades logisticas e de seguranca de veiculos terrestres.
Contudo, um aspecto tecnolégico merece destaque por sua possibilidade de aplicacdo no
delineamento de um projeto de C? naval.

O sistema original funcionava a partir de um enlace de dados via satélite entre o
veiculo e uma estacdo de monitoramento da empresa prestadora do servigo, que por sua vez
estava conectada a empresa contratante pela internet, conforme demonstrado na figura 9. Hoje
a tecnologia evoluiu buscando a de reducdo dos custos. O link entre as empresas permanece
via web, mas o equipamento de bordo da viatura é capaz de identificar a disponibilidade da
rede de celulares GSM*/GPRS® para tramitar mensagens curtas e dados, deixando a
comunicacéo satélite, mais cara, apenas para os locais néo cobertos por aquela rede?’. Ou seja,
0 comando e controle € exercido independente do segmento de comunicacdes utilizado, radio

ou satélite, para tramitacdo da informacao.

4.2 O controle de estacbes mdveis de companhias de eletricidade

Outro setor que tem aplicado conceitos de automacdo passiveis de serem
utilizados no projeto de um C? com todas as caracteristicas desejaveis é das companhias de
fornecimento de energia elétrica. De acordo com artigo publicado na pagina de internet da

Sociedade Brasileira de Automatica (SBA), Pretto e outros tecem a seguinte consideracao:

A nova estrutura do setor elétrico imp&e as distribuidoras regras de fornecimento
com alto grau de seguranga, qualidade e continuidade, as quais sdo fiscalizadas pela
Agéncia Nacional de Energia Elétrica - ANEEL. O ambiente atual requer das
empresas a busca pela eficiéncia econémica (Billinton et al, 2002) e pela melhoria
do desempenho dos indices de continuidade e tensdo. [...]Dentro deste contexto, a
utilizacdo de computacdo e comunicacdo movel contribui para aumentar e qualificar
a eficiéncia dos processos envolvidos na aquisicdo, validacdo e andlise dos
processos de inspecdo de redes, tanto os associados a manutengdes preventivas
quanto aos associados a manutengdes corretivas (Pretto et al., 2003b e Silva et al.,
2003, p. 1).

Aderente a esta percepg¢éo, dentro do Programa de P6s-Graduagdo em Engenharia
Elétrica da Universidade Federal do Rio Grande do Norte, foi apresentada uma solucéo para
automacdo de subestacGes modveis através de enlaces via satélite. Esse tipo de estacdo
representa um caso particular de sistema de monitoramento, pois exige do meio de
comunicagdo utilizado uma grande area de cobertura em funcdo do requisito de mobilidade

envolvido. Outras duas caracteristicas do projeto destacadas pelo mesmo autor sdo 0 pequeno

%> Global System for Mobile Communication.
?® General Packet Radio Service.
2 Dados disponiveis em: < http://www.autotrac.com.br/novo/cgi-bin/PageSvrExe.exe/Get?id_sec=2>.



21

volume de dados e a dificuldade de implantacdo de meios fisicos de comunicacdo tradicionais
de fibra 6tica ou radio (OLIVEIRA JUNIOR, 2005, grifo nosso).

Para o atendimento do requisito e das caracteristicas do projeto ndo foi criada
nenhuma solucdo proprietaria. De fato, foi utilizado o servigo prestado por uma das firmas de
telecomunicacgdes e monitoramento de frotas citadas no item anterior, a Autotrac Comércio e
Telecomunicagfes S/A. O funcionamento do sistema € idéntico ao citado no item anterior e
ilustrado na figura 10, contudo uma inovacao foi introduzida. O protocolo de comunicagédo
utilizada pela Autotrac serve tdo somente para troca de dados especificos de posicdo e
dispositivos de seguranca instalados em cada veiculo e troca de mensagens curtas de texto.
Portanto, fez-se necessario um novo protocolo que possibilitasse a troca de sinais de controle
inerentes ao processo de monitoramento das subestacdes, usando-se 0 recurso de mensagens
de texto.

A escolha do protocolo esteve diretamente ligada ao custo, ja que cada mensagem
é tarifada conforma o nimero de caracteres. Dentro desse enfoque, foi adotado um protocolo
assincrono®, desenvolvido especificamente para a Concessionéria de Energia Elétrica do Rio
Grande do Norte (COSERN), que eliminou o custo de compra de licenca, reduziu o tamanho
das mensagens (menor custo operacional), conferiu flexibilidade ao sistema (OLIVEIRA
JUNIOR, 2005), permitiu rapida implementacéo e abriu possibilidade de outras aplicacbes do
mesmao protocolo.

Ressalta-se ai, 0 ponto de destaque desse projeto. No trabalho apresentado,
Oliveira Junior demonstra um sistema de encapsulamento de dados, que através de um servico
de comunicacdes comercial, tramita uma informagdo que é ao mesmo tempo seletiva e
tempestiva para seu utilizador, a COSERN, e inintelegivel para a prestadora de servigo. Esta
assertiva permite a materializagdo de dois conceitos chaves para 0 emprego do segmento

satélite comercial no SISNC?: a padronizagdo de um protocolo e a criptografia de dados.
4.3 O Sistema de Identificacdo Automatica e os Sistemas de Monitoramento de Embarcac6es
Trazendo a apresentacdo de exemplos para o ambiente maritimo, o argumento de

adocdo de um protocolo especifico para utilizacdo do segmento satélite comercial toma corpo,

guando analisamos o funcionamento do Sistema de Identificacdo Automatica (AIS).

28 “ym protocolo assincrono se caracteriza pelo uso de caracteres precedidos pelo bit de inicio (start bit) e

terminados pelo bit de fim (stop bit), ao contrarios dos protocolos sincronos, que utilizam um rel6gio (série
cronometrada de pulsos) no receptor” (OLIVEIRA Jr, 2005, p. 39).
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O endereco eletronico da Guarda Costeira dos EUA (USCG) na internet apresenta
uma descri¢do geral do sistema que serd utilizada como base. Em sintese, trata-se de um
recurso eletronico de identificacdo de embarcacdes que, a partir de sinais de Radio Frequéncia
(RF) da faixa de VHF maritimo, apresenta nos monitores de todas as embarcacdes e de
estacfes em terra, sua posi¢do, rumo, velocidade, numero de identificacdo, nome, carga,
dentre outros dados (figura 11). Ressaltar-se-d0 duas caracteristicas técnicas do AIS que
convergem para o foco da analise: a tecnologia de modulacdo dos radios digitais
transmissores empregados no sistema é a mesma utilizada pelos mais de 3 bilhdes de usuarios
de celulares GSM e TDMA em todo o mundo®; e foi adotado um protocolo para a
transmissdo das informacdes o HLDC packet protocol * desenvolvido pela HEWLETT
PACKARD?®! em 2000.

Conforme ilustrado pela figura 12, os Sistemas de Monitoramento de
Embarcacbes (SMV) empregam tecnologia muito semelhante a utilizada pelas empresas para
controlar suas frotas terrestres e pela COSERN para telemetria de suas estacdes méveis®.
Destaca-se o fato da Iridium ja estar comercializando um equipamento capaz de detectar a
existéncia de sinal GSM/GPRS e comutar sua transmissdo do segmento satélite para a rede
celular disponivel®: o Blue Tracker VMS. Esta capacidade de comutac&o pode ser explorada
para que com um Unico equipamento um navio possa estabelecer conexdao com um escaldo
superior via satélite ou com uma outra unidade de mesmo escaldo que esteja interligada por

uma rede GSM/GPRS.
4.4 O Sistema Tatico de Enlace de Dados

Todos os quatro sistemas de controle apresentados nas subsecdes anteriores
possuem em comum a utilizagdo de protocolos de comunicacdo e o emprego de tecnologia ou
servigos de comunicacdo ja existentes. Nessas aplicacfes, 0 protocolo cumpre as tarefas de
adequar a informacéo tramitada a capacidade de volume de dados do servigo e diminuir o
custo de emprego das comunicagdes. Além disso, excetuando-se o AlS, todos objetivam a

comunicagdo e o trdmite de dados numa diregéo vertical, entre uma estacdo de controle fixa e

2 http://www.radio-electronics.com/info/rf-technology-design/pm-phase-modulation/what-is-gmsk-gaussian-
minimum-shift-keying-tutorial.php.

%0 http://www.navcen.uscg.gov/enav/ais/how_AIS_works.htm.

31 http://docs.hp.com/en/Z7487-90005/Z7487-90005.pdf

%2 http://www.sero.nmfs.noaa.gov/VMS/VMSFAQs041707_2.pdf e http://ictupdate.cta.int/index.php/en/Feature-
Articles/FFA-VMS-satellite-surveillance-of-Pacific-tuna-fisheries

% http://www.iridium.com/products/product.php?linx=0338&cat=Marine%20Equipment.


http://ictupdate.cta.int/index.php/en/Feature-Articles/FFA-VMS-satellite-surveillance-of-Pacific-tuna-fisheries
http://ictupdate.cta.int/index.php/en/Feature-Articles/FFA-VMS-satellite-surveillance-of-Pacific-tuna-fisheries
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uma unidade mdvel. As redes estabelecidas ndo permitem enlaces horizontais entre duas
estacfes moveis.

No ambito do MD, identifica-se que “as comunicacdes taticas tém sido o elo mais
fraco” (CALLALI, 2006, p. 13) do sistema de C? das operacdes combinadas®*, ou seja, o enlace
horizontal entre as forcas singulares® é o gargalo do processo de estabelecimento de um fluxo
adequado de conhecimento. A criacdo da Comissdo para Implantacdo do Sistema Tético de
Enlace de Dados (CISTED) teve a finalidade de buscar a solucédo para essa deficiéncia nas
Comunicac6es Interforcas (CALLALI, 2006).

Faz-se mister, portanto, analisar em que medida 0 emprego dos conceitos dessas
solucBes corporativas e de novas tecnologias e equipamentos COTS podem atender a
necessidade do compartilhamento de conhecimento almejado pela CISTED. A figura 13
ilustra esquematicamente a rede necessaria.

Segundo Callai (2006), uma das opcdes para implementacdo de Sistema Tético de
Enlace de Dados (SISTED) entre as trés for¢as singulares ¢ ampliar para a para a MB e para o
Exército Brasileiro (EB) o Sistema de Comunicacdes por Enlaces Digitais da Aerondutica
(SISCENDA). Este recurso foi implantado pela Forca Aérea Brasileira (FAB) em 2002
(LESSA, 2003), para permitir comunicagdes seguras na aérea de atuacdo do SIPAM/SIVAM.

A FAB adotou o Secure ECCM Comunication System (SECOS), que é baseado
em equipamentos de comunicagdo da empresa alemd@ Rhode & Swartz (R&S), com
criptografia da empresa suica AG (CALLAI, 2006). O SECOS, inicialmente, foi utilizado
para estabelecer o Link ponto a ponto das aeronaves de vigilancia R-99 com as estacdes de
terra (LINK BR1). Em maio do corrente ano*®, a EMBRAER®" formalizou a entrega do
protocolo de comunicacgdes que possibilitara uma rede (LINK BR2) entre todas as aeronaves
da FAB (LESSA, 2003). As figuras de 14 e 15 demonstram as diferencas entre os dois Links.

Os equipamentos do SECOS sao militarizados e incorporam uma série de recursos
para impedir que uma estacdo ndo autorizada intercepte, blogueie ou manipule os dados
transmitidos. Toda essa tecnologia empregada pela R&S, para garantia do requisito de
seguranca, é suportada pelo sistema TDMA*(DAROS, 2007), utilizada em redes celulares e
no AIS como visto na subsecdo 4.3. Portanto, o LINK BR2, mesmo com a incorporagédo de

sofisticados dispositivos que o colocam no mesmo nivel dos mais avangados enlaces de dados

% Operag6es que envolvem parcelas ponderaveis de mais de uma forga sob um comando Gnico (BRASIL, 2001).
% Marinha, Exército e Aeronautica.

% http://www.embraer.com.br/institucional/download/1_071-Com-VPD-Link_BR2_delivery-P-09.pdf.

" Empresa Brasileira de Aeronautica S.A..

%8 Time Division Multiple Access — Acesso Mltiplo por Divisdo de Tempo, tradug&o nossa.
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do mundo®, tem arquitetura fundamentada em tecnologia COTS. Isto coloca em pauta duas
possibilidades: ampliar o LINK BR2 para as trés FA, padronizando os equipamentos R&S
para todas elas; ou aproveitar a experiéncia adquirida com esse sistema e desenvolver um
sistema nacional baseado em tecnologias comerciais que ja estdo em estagio de sofisticacao
muito mais avancado que a TDMA. Alinhado com a segunda opc¢éo, Callai (2006) apresentou
a seguinte proposta ao Grupo de Trabalho que trata do delineamento do SISTED:

ao GT — SISTED sugere-se a pesquisa em cinco grandes grupos de equipamentos,
quais sejam, os celulares do Servico Movel Pessoal (SMP), os troncalizados do
Servigo Mdvel Especializado (SME), os meios com fio (ADSL), 0os meios rédio
(wireless) e dentre estes Gltimos a tecnologia WiMax, que tem surpreendido os
estudiosos por sua alta capacidade e alcance, gracas ao emprego da transmissdo em
frequéncia ortogonal (OFDM). E possivel que o SISTED venha a empregar uma
dessas inovacBes para obter-se um conjunto de equipamentos tdo verséteis que
atendam as necessidades operacionais das trés Forgas (CALLAI, 2006, p. 72).

A discussdo sobre a melhor op¢éo para o SISTED néo faz parte do escopo desse
trabalho, porém os argumentos apresentados por aquele autor para defesa de sua tese o fazem.
Callai ressalta os aspectos negativos de implementar-se a interoperabilidade das FFAA a
partir da dependéncia de um Unico fabricante, detentor de todo o algoritmo da criptografia e
do salto de frequéncias. Como contra exemplo, cita a OTAN, “onde Hugues, Collins,
Rockwell, Thales, MDBA Avionics e outras empresas fabricam equipamentos diferentes que
atendem as mesmas especificaces de protocolo e arquitetura sistémica do Link-16”
(CALLAL, 2006, p. 91). Mais que isso, em convergéncia a proposta dessa pesquisa de analisar
alternativas comerciais para 0 SISNC?, aquele autor afirma que “empresas multinacionais ja
oferecem sistemas militarizados com as tecnologias da geracdo WIMAX e Hi-Fi,
comprovando a sua eficacia também nas redes taticas militares” (CALLAI, 2006, p. 103).

De fato, caminhando nesse mesmo sentido, um recente artigo de Alexsander
Loula* demonstra que o estabelecimento de uma rede, entre duas ou Varias estacdes,
utilizando as novas tecnologias de telecomunicagdes, é cada vez mais acessivel. Valendo-se
de softwares livres, de computadores portateis (PC) e de hardwares que fazem a interface do
PC com celulares normais de tecnologia GSM, aquele autor demonstra como criar uma rede
prépria de telefonia celular (vide figura 16). Destaca-se que, segundo dados do fabricante*, a
interface utilizada, Universal Software Radio Peripheral (URSP), j& tem aplicagdo em
diversos sistemas de inteligéncia de sinais e de comunicac@es e outros sistemas de seguranga

de servicos de inteligéncia militar estadounidense e de outras na¢es da OTAN.

% http://www.embraer.com.br/institucional/download/1_071-Com-VPD-Link_BR2_delivery-P-09.pdf.
“0 http://www.vivaolinux.com.br/artigo/Montando-uma-rede-GSM.
! http://www.ettus.com/downloads/er_broch_trifold_v5b.pdf.
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Conclui-se, portanto, que, também no compartilhamento de dados entre estacdes
de um mesmo escaldo, que aqui se convencionou chamar de enlace horizontal ou enlace

tatico, os equipamentos e tecnologias COTS tém plena possibilidade de emprego.

4.5 Uma alternativa COTS para Navios de Qualquer Porte

Para tornar tangivel a analise de viabilidade técnica de emprego dos equipamentos
comerciais no SISNC? apresentar-se-4 um anteprojeto esquematico de um sistema de
comunicagdes para um navio do porte de um Navio-Patrulha. Ressalta-se que tal anteprojeto
nédo tem a pretensé@o de apresentar uma solucdo definitiva ou a opg¢éo tida como melhor, mas
tdo somente mostrar que € totalmente factivel conseguir as caracteristicas de
interoperabilidade, confiabilidade e flexibilidade, mantendo-se em alto grau o requisito de
seguranca das comunicacoes.

De acordo com Callai (2006), independente da camada fisica (equipamentos) é
possivel obter-se a interoperabilidade por meio de uma camada logica, composta de
protocolos e softwares adequados. Esse entendimento orientou o anteprojeto. De igual forma,
o trato da informagdo como o ponto central do Comando e Controle (VIVEIROS, 2007), que
tem que primar pela seletividade e pela tempestividade (COAKLEY,1992), representaram o
balizamento da pesquisa.

Para simplificar o entendimento, dividir-se-a a apresentacdo do sistema em duas
partes: o subsistema de enlace vertical, responsavel pelo enlace do navio com um escaldo
superior; e o enlace horizontal, que sera o responsavel pela troca de informacgdes com todas as
plataformas, outros navios, aeronaves da MB e da FAB, dentro do alcance da camada fisica
(equipamentos) em uso. Todo o texto subsequente pode ser visualizado pelas figuras 17 e 18.

O cérebro do sistema € um Terminal de Enlace de Dados (TED), que faz a
integracdo dos sensores e dados taticos dos alvos, video radar, GPS, AIS aos aparelhos de
comunicacgdo dos dois subsistemas. O TED extrai os dados dos sensores e 0s traduz para o
protocolo estabelecido. No passo seguinte, divide as informacdes em camadas, seleciona qual
dos subsistemas, horizontal ou vertical, transmitira os dados e adequa o tamanho da
mensagem a capacidade do equipamento disponivel. Adicionalmente, o TED determina,
através de parametros inseridos pelo operador, quais camadas serdo transmitidas e com que
frequéncia serdo atualizadas. Os projetos de integracdo em muito se assemelham a integracéo
do SICONTA, realizada pela MB, e a criacdo dos protocolos necessarios € idéntica ao
desenvolvimento do protocolo do LINK BR2, levado a cabo pela EMBRAER.
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O subsistema vertical serd composto de um equipamento de comunicacdo satélite
comercial, com capacidade de transmisséo e recep¢do simultanea de voz e dados em alta
velocidade (banda de 150 Kbps* ou mais). De acordo com os parametros selecionados no
TED, esse subsistema enviara as mensagens para uma estacdo em terra e dela recebera as
informagdes atinentes a sua area de operagéo.

Aproveitando-se a experiéncia bem sucedida do AlS, o subsistema horizontal sera
composto por um equipamento de radio digital da faixa de VHF maritimo, com modulagédo
GMFSK que podera empregar uma rede TDMA, GSM ou GPRS, para estabelecer o enlace
entre navios e aeronaves integrantes de uma mesma forga. O protocolo de mensagem e sua
conex&@o com os sensores serdo, da mesma forma, gerenciados pelo TED, nos mesmos moldes
do realizado no subsistema vertical. As camadas de dados também serdo parametrizadas pelo
operador, sendo possivel enviar camadas diferentes para os subsistemas.

Nota-se que o exemplo de C? ora apresentado, trata-se de um somatério de
pequenas partes de sistemas e tecnologias comerciais, analisadas no decorrer do trabalho, e
gue as expertises necessarias para sua concretizacdo ja foram desenvolvidas em algum
experimento anterior. Os equipamentos a integrar, inclusive os de comunicacdo satélite
comerciais®®, ja fazem parte do inventario da MB. Portanto, a exequibilidade desse
anteprojeto, passa pelo crivo tdo somente da capacidade de integracdo j& posta a prova durante
a modernizacdo das Fragatas Classe Niteroi.

4.6 A analise SWOT

Objetivando-se reunir de forma sistematica as vantagens, as desvantagens, as
oportunidades e as ameagas decorrentes da utilizacdo de recursos genuinamente comerciais
em plataformas militares, realizar-se-4 uma analise SWOT.

O conjunto de assertivas selecionadas demonstra a praticidade e as economias de
recursos e de tempo proporcionadas pelo uso dos equipamentos COTS. Relata a deciséo
politica de ndo investir recursos e tempo no desenvolvimento de tecnologias ja disponiveis no
mercado internacional. Por outro lado, os exemplos de sucesso relatados no decorrer do
trabalho representam reais possibilidades de se contornar as fraquezas e ameagas

apresentadas.

*2 http://www.inmarsat.com/Downloads/English/FleetBroadband/Collateral/Leisure_FB150 FAQs_EN.pdf.
8 http://www.dctim.mb/dctim10/om_comunicacao_satelite.pdf.
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INTERNO

FORCAS

FRAQUEZAS

e O SISCOMIS, que é o meio fisico principal das
comunicacdes do SISMC?, utiliza satélite comercial
(VIVEIROS, 2007).

Em se tratando de sistemas de C?, “o acerto ndo vira

exclusivamente de técnica avancada, mas da
capacidade de realizar adaptacdes e de racionalizar
os recursos tecnologicos disponiveis” (VIVEIROS,
2007, p. 26).

e “Na Marinha do Brasil, o sistemas de C?

desenvolvidos nos ultimos anos, materializam esta

concepgdo e trouxeram indmeros beneficios com
significativa redugéo de custos” (FELIX, 2008, p. 2).

e Os centros de P&D das FA foram atraidos ao
desenvolvimento de sistemas baseados em software e
hardware COTS (VIVEIROS, 2007) pela reducéo de
custos, diminuicdo do tempo de desenvolvimento e
ganho de interoperabilidade (FELIX, 2008).

e O desenvolvimento de protocolos préprios pode
reduzir custos operacionais (OLIVEIRA JUNIOR,
2005).

e A logistica representa um dos aspectos limitadores
do uso de componentes COTS, especialmente os
hardwares. A dotacdo inicial de sobressalentes
tem que compensar a rapidez com que os COTS
ficam descontinuados. Assim, a economia de
tempo e de custos, obtida na fase inicial, pode se
tornar a causa de sua obsolescéncia precoce
(FELIX, 2008).

e A integracdo dos produtos COTS representa um
dos desafios,

principalmente, porque ap6s a

escolha isolada de diversos equipamentos e
programas nado existe a certeza de compatibilidade
(FELIX, 2008).

e Pela disponibilidade de funcionalidades inGteis as

COTS

consomem de recursos computacionais (como

aplicacbes  militares, os softwares
memoria e disco) desnecessariamente (FELIX,
2008).

e O emprego dos satélites comerciais acarreta

elevado custo operacional (VIVEIROS, 2007).

EXTERNO

OPORTUNIDADES

AMEACAS

e A utilizacdo de material comum as atividades civis é
uma alternativa que gera praticidade (VIVEIROS,
2007).

e Em 2008, o Ministro da Defesa afirmou que “ndo se
pode considerar a hip6tese de investir recursos e
tempo no desenvolvimento de tecnologias ja
disponiveis no mercado internacional” (FELIX,
2008, p. 13).

e “A tecnologia de uso dual trouxe inimeras melhorias
na qualidade dos produtos comercializados no
ambito civil” (FELIX, 2008, p. 14)

e Softwares COTS séo ricos em funcionalidades e
estdo disponiveis por custos de aquisicdo previsiveis
(FELIX, 2008).

e O emprego de tecnologia COTS causa a
“vulnerabilidade de expor um sistema militar ao
ataque de pessoas familiarizadas com essa
tecnologia”(VIVEIROS, 2007, p. 28)

o A dependéncia de satélites comerciais pode causar
restricdes pela inexisténcia de redundancias, em
caso de avaria ou de saturamento (VIVEIROS,
2007).

e Pagamento de taxas de licenca de uso (FELIX,
2008).

Dependéncia do desenvolvedor (FELIX, 2008).

e Falta de controle sobre a criagdo de novas versdes
(upgrades) que podem tornar incompativel um
sistema ja integrado (FELIX, 2008).




5 CONCLUSAO

A diminuicéo das barreiras do tempo e 0 espaco, conseguidas em grande medida
pelo desenvolvimento da TI, sdo caracteristicas marcantes da Era da Informacdo que fluiram
do mundo dos negdcios para o campo de batalha. A maneira de fazer negécios pelos grandes
conglomerados econdmicos, com suporte em sofisticada tecnologia de informéatica e
comunicacgdes, foi adaptada e aplicada durante a Guerra do Golfo (1991). A partir deste
conflito, consolidou-se a concepcdo de que a superioridade de conhecimento gera um
aumento desproporcional no poder combatente. A velocidade de comando e o sincronismo
das acOes alcancadas interferem com o ciclo de decisdes do oponente, numa intensidade que
acaba por estagnar todas as suas iniciativas de reacdo, deixando-o inerte, em meio a avalanche
de ofensivas que o submete.

O suporte para toda essa superioridade é fornecido por uma estrutura de Comando
e Controle que congrega um conjunto de equipamentos, doutrina e pessoal capaz de processar
e apresentar, de maneira tempestiva, integrada e seletiva, as informacdes obtidas em cada
unidade de combate posta no espaco de batalha. Este é o desafio imposto aos projetos de C?
da Guerra Centrada em Redes.

A anélise dos exemplos bem sucedidos das expertises adquiridas com o emprego
de tecnologia e servicos comerciais, fundamentada no estudo de suas vantagens,
desvantagens, oportunidades e ameacas, qualifica os equipamentos COTS a tomarem parte de
um projeto de SISNC? que se estenda até 0os menores meios navais e incorpore as
capacidades exigidas pela GCR.

O protocolo criado para a COSERN controlar suas estagdes moveis promoveu um
encapsulamento de dados, que reduziu o tamanho das mensagens e conseguiu resolver para
aquela Concessionaria o problema de custo e compatibilidade. No mesmo sentido, a
EMBRAER desenvolveu o sofisticado protocolo para o LINK BR2, tornando possivel o
enlace em rede das aeronaves da FAB. Tais acontecimentos demonstram a disponibilidade de
todo o conhecimento necessario para o desenvolvimento de um protocolo préprio ao SISNC?,
em qualquer meio fisico que se deseje, proporcionando reducdo do custo operacional e
compatibilidade com os meios navais e as estagdes em terra conectadas ao SISCOMIS. O
problema de seguranca pode ser contornado pela criptografia dos dados, tarefa que ja foi
realizada pelo CASNAYV em ocasido anterior.

A experiéncia adquirida com o projeto MODFRAG constitui embasamento para

contornar os Gbices logisticos de descontinuidade e atualizacdo de versdes decorrentes do uso
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de hardwares comerciais. Em especial, a concretizagcdo da integracdo do SICONTA aos
diversos armamentos e sensores das FCN qualifica a MB a liderar qualquer processo de
integracdo de equipamentos.

Em verdade, o emprego de equipamentos COTS nos sistemas de combate dos
navios da MB néo se trata de uma novidade. O breve relato de acontecimentos na Operacéao
Unitas de 2008 mostra que teria sido improvavel a condugdo do exercicio de confronto de
forcas, com o grau de realismo exigido, sem a utilizacdo dos servicos satélites comerciais
disponiveis a bordo. Mesmo os sistemas que possuem elevado grau de militarizacdo, como o
SISCOMIS e o LINK BR, utilizam, em diferenciados graus, tecnologias COTS ou, a0 menos,
recursos duais. O que tem que ser aperfeicoado é a integracdo aos sistemas ja existentes, para
promover 0 uso mais racional de suas funcionalidades.

Tirar proveito das caracteristicas técnicas das novas tecnologias, que se traduzem
em reducdo de tempo e de custos de desenvolvimento, aumento de interoperabilidade e de
praticidade, € uma tendéncia seguida pelos centros de pesquisa e desenvolvimento de diversas
FA. No Brasil, essa tendéncia significa também uma orientacdo politica, ja que se coaduna
com a convic¢do do atual Ministro da Defesa de que ndo se deve gastar tempo ou recursos

com tecnologias que ja estdo disponiveis no mercado internacional.
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GLOSSARIO

Asymmetric Digital Subscriber Line (ADSL): sistema que possibilita transmissdo de banda
larga nos cabos telefénicos metalicos ja existentes. Através de uma Unica linha

telefonica é possivel, a0 mesmo tempo, falar ao telefone e acessar a Internet.

AIS (Automatic ldentification System): € um Sistema de Identificacdo Automatica de
embarcacdes que se utiliza da banda de VHF mdvel maritimo para enviar e receber
dados. Uma embarcacdo com AIS recebe, automaticamente, dados de outras
embarcacdes com AlS e estacdes terrestres, também equipadas com AlS, dentro da sua

area de alcance, possibilitando o incremento da seguranca da navegacéao.

Ethernet: padrdo para comunicacdo compartilnada por um Unico cabo para todos os
dispositivos da rede. Uma vez que o dispositivo estd conectado a esse cabo, ele tem a
capacidade de se comunicar com qualquer outro dispositivo. Isso permite que a rede se
expanda para acomodar novos dispositivos, sem ter de modificar os dispositivos

antigos.

General Packet Radio Service (GPRS): tecnologia que aumenta a velocidade de transmissao
de dados das redes GSM existentes, permitindo o transporte de dados por pacotes que se
reagrupam ao chegar ao seu destino. Permite a estacdo modvel uma conexdo com a
internet, permanentemente, sem a necessidade de se estabelecer uma chamada

telefdnica.

Global System for Mobile Communications (GSM): padrdo de comunica¢Ges moveis mais
popular do mundo, que troca rapidamente a frequéncia da portadora entre varios canais
numa sequéncia pseudo aleatoria, conhecida pelo transmissor e pelo receptor para

garantir a seguranca das comunicacoes.
Packet Radio: modo de transmissdo digital por pacotes de dados. Uma mensagem é
decomposta em varios pacotes digitais, que sdo transmitidos um a um, sendo

remontados na estagdo repetidora.

Protocolo: é uma convencdo ou padrdo que controla e possibilita uma conexdo, comunicacéo
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ou transferéncia de dados entre dois sistemas. De maneira simples, um protocolo pode
ser definido como as regras que estabelecem a sintaxe, a semantica e a sincronizagéo da

comunicacéo.

Time Division Multiple Access (TDMA): tecnologia digital empregada nos celulares de 22
geragdo, cuja caracteristica principal € a codificacdo digital por meio da divisdo do
tempo. A faixa de frequéncia é dividida em canais de 30 kHz e cada canal pode ser

utilizado por trés pessoas, simultaneamente, através da divisdo por tempo.

Software ndo-proprietario (ou livre): software cujo codigo-fonte permanece acessivel para
todo aquele que se interesse por ele, o que permite sua alteracdo conforme a necessidade

do usuario. Sua distribuicdo € normalmente gratuita.

Servi¢co Mdvel Especializado (SME): servico de comunica¢fes méveis que utiliza sistema
de radiocomunicacdo basicamente para a realizacdo de operacdes do tipo despacho,
comunicacdes de 1 para N. Possui capacidades de comunicacdo por telefone e radio

com toda a seguranca e de transmissao dados em alta velocidade.

Servi¢co Mdvel Pessoal (SMP): servico de comunicagfes que abrange todas as tecnologias
empregadas na telefonia celular tais como: AMPS, CDMA, TDMA, GSM, GPRS, entre

outras.

Software néo-proprietario (ou livre): software cujo cddigo-fonte € inacessivel. Nao é
possivel sua modificacdo para atender necessidades especificas de um usuario. Sua

distribuicédo é cobrada.

Telefonia IP (VolIP): Padréo de transmissdo em que a voz trafega pela intranet ou internet e
ndo pela rede telefénica comum. A conversa passa por um processo de compressdo do

sinal elétrico para que este possa viajar pela rede na forma de pacotes de dados.
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APENDICE A — As novas Tecnologias de Telecomunicacdes e Redes Sem Fio

Este apéndice foi elaborado visando complementar as informacgdes contidas no
texto. O proposito € esclarecer pontos relevantes das diversas tecnologias de
telecomunicacdes e de redes sem fio em uso, apresentando uma sintese de suas caracteristicas
principais, que ndo fazem parte do escopo do estudo, mas seu desconhecimento pode
interferir com a perfeita compreensédo da analise apresentada no trabalho.

O texto abaixo é uma adaptacdo e um resumo do Trabalho de Conclusédo de Curso
apresentado & Escola de Comando e Estado-Maior do Exército, como requisito parcial para a
obtencdo do certificado de Especializacdo em Politica, Estratégia e Administracdo Militares
pelo Coronel Alairto Almeida Callai. Seu trabalho versa sobre 0 modelo de dados da OTAN
para intercdmbio de informacdes de comando e controle — conceituacado, aplicacoes e reflexos
para 0 SC2FTER / SISMC2.

1 Servico Movel Pessoal (SMP)

Quando empregados como canal de comunicagdes alternativos ou principais, 0s
celulares funcionaram muito bem em todas as operacGes porque possuem Varias estacOes
radio-base (ERB) que cobrem a regido, proporcionando o contato direto entre autoridades.
Porém, ha grande risco de saturacdo destas ERB em situacfes de crise nas areas de operacao.
Por isso, apesar da qualidade das comunicacdes e da facilidade logistica de mobiliar diversas
unidades com aparelhos de telefonia celular, ndo pode ser desprezada a possibilidade de néo
se conseguir uma linha, no momento critico de um assalto a determinada localidade. Isto

pode, por exemplo, aumentar o risco de insucesso do uso do celular na GLO.

1.1 Advanced Mobile Phone Service (AMPS)

Representa a tecnologia de engenharia analdgica empregada nos celulares de 12
geracdo. Utiliza a modulacdo em frequéncia (FM) para transmissdo de voz e modulacdo

digital FSK para os sinais de funcionamento da rede.

1.2 Time Division Multiple Access (TDMA)

E passo seguinte & tecnologia analdgica e foi empregada nos celulares de 22
geragdo. Sua caracteristica principal é a codificacdo digital por meio da divisdo do tempo. A
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faixa de frequéncia é dividida em canais de 30 kHz e cada canal pode ser utilizado por trés

pessoas, simultaneamente, atraves da divisdo por tempo.

1.3 Code Division Multiple Access (CDMA)

Empregado nos celulares de 22 e 32 geracOes, representa a segunda geracdo de
tecnologia de servicos de comunicagdes moveis. Baseada em sistemas de alto desempenho,
alguns com capacidade, no minimo, trés vezes superiores a dos sistemas de primeira geragao.
Caracterizam-se, em geral, pela utilizacdo de tecnologia digital tanto de voz quanto de
sinalizacdo. E uma tecnologia mais moderna que a TDMA e menos sensivel a ruidos
(interferéncia), aumentando o desempenho geral. O CDMA tem diversas vantagens técnicas

em relacdo ao GSM e, suas redes de dados sdo, em geral, mais velozes que as do GSM.

1.4 Global System for Mobile Communications (GSM)

Padrdo de comunicacdes mdveis mais popular existente, com mais de 80% dos
celulares digitais de segunda geracdo. Para evitar interceptacdo de sinais, 0 GSM troca
rapidamente a frequéncia da portadora entre varios canais, numa sequéncia pseudo aleatéria
conhecida pelo transmissor e pelo receptor. Apesar da superioridade técnica do CDMA, as
vantagens comerciais do GSM sobre seu concorrente direto sdo tamanhas que a competicdo
chega a ser desleal. Fora a questdo da clonagem, um outro fator extremamente importante a se
considerar é o roaming nacional e internacional automatico. Outro fator importante é o fato
do CDMA ser um padrédo proprietario que implica no pagamento de direito de uso, ao passo

que, 0 GSM por ser um padréo aberto ndo acarreta tal custo.

1.5 General Packet Radio Service (GPRS)

Tecnologia que aumenta a velocidade de transmissdo de dados das redes GSM
existentes, permitindo o transporte de dados por pacotes que se reagrupam ao chegar ao seu
destino. Dessa maneira, a informacéo é transmitida de forma mais rapida e eficiente. Além
disso, os dados transmitidos sdo codificados, proporcionando comunicacdo segura. Permite a
estacdo movel uma conexdo com a internet, permanentemente, sem a necessidade de se
estabelecer uma chamada telefénica. Essa tecnologia passou a ser incorporada nos celulares

entre a segunda e a terceira geracao, a denominada geracao 2,5.
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1.6 Universal Mobile Telecommunications System (UMTS)

Tecnologia de telefonia celular 3G que evoluiu do GSM/GPRS. Atinge até dois

Megabytes por segundo nas transmissdes de dados.

1.7 Orthogonal Frequency-Division Multiplexing (OFDM)

E uma técnica de transmissdo baseada na idéia de multiplexacdo por divisdo de
freqiiéncia (FDM) onde multiplos sinais s&o enviados em diferentes frequéncias. Muitos sdo
familiarizados com FDM pelo uso de aparelhos de rédio e televisdo: normalmente, cada
estacdo é associada a uma determinada freqliéncia (ou canal) e deve utiliza-la para realizar
suas transmissdes. As vantagens da utilizacdo do OFDM sdo vérias, incluindo elevada
eficiéncia espectral, imunidade contra multipercursos e filtragem de ruido simples. OFDM é
usado em conexdes ADSL; redes locais sem fio, incluindo o padrdo IEEE 802.11a/g, redes da
area metropolitana e WiMAX, com grande impacto positivo na qualidade da transmisséo.
Esse tipo de modulacdo de sinal é considerado a melhor técnica para dotar os celulares de 42

geracao.

1.8 Telefonia IP (\VVoIP)

Padrdo de transmissdo em que a voz trafega pela rede de dados (intranet e/ou
internet) e ndo pela rede telefénica comum. A conversa passa por um processo de compresséo
do sinal elétrico para que este possa viajar pela rede na forma de pacotes de dados.
Basicamente um sistema VolP utiliza a internet para realizar as chamadas telefonicas de voz,

ao invés do sistema telefénico comutado. A modulacéo do sinal elétrico € do tipo OFDM.

2 Servigo Movel Especializado (SME)

E um servico limitado especializado, ndo aberto ao publico. Utiliza sistema de
radiocomunicacdo basicamente para a realizacdo de operacbes do tipo despacho,
comunicagfes de um transmissor para varios receptores, comunica¢des 1 para N. O SME
possui grande clientela corporativa (governo, empresas e grupos de usudrios), atraida pelas
capacidades de comunicacdo por telefone e radio com toda a seguranca, porque pPossui

recursos avancados de criptografia e de transmissdo dados em alta velocidade. O exemplo
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mais conhecido é a Sprint Nextel Co, uma das maiores companhias de comunicacGes do
mundo, que opera telecomunicagdes sem fios na maior rede de longa distancia dos EUA,

utilizando esse tipo de servico mavel.

3 Asymmetric Digital Subscriber Line (ADSL)

Linha de Assinante Digital Assimétrica (traducdo nossa) é o sistema que
possibilita transmissdo de banda larga nos cabos telefénicos metalicos ja existentes. Através
de uma Unica linha telefénica, é possivel, ao mesmo tempo, falar ao telefone e acessar a
Internet. HA uma area (0-4kHz) ocupada pela distribuicdo da freqliéncia usada pela voz no
telefone normal PSTN, enquanto as superiores sdo usadas para 0 ADSL no modo duplex,
simultaneamente, e com protocolo sincrono. H& pelo menos nove padrdes de ADSL, com

caracteristicas peculiares.

4 Internet sem fio - Wireless

As redes sem fio usam tecnologias de infravermelho ou de radio e podem ser dos
seguintes principais tipos:

e Wi-Fi: do inglés Wireless Fidelity, termo usado para referir-se genericamente a
redes locais sem fio, ou WLAN (de Wireless Local Area Network), que usualmente inclui os
padroes IEEE 802.11. E uma rede local que usa ondas de radio para fazer uma conexio
Internet, ao contrario da rede fixa ADSL ou da fibra ¢tica da conexao/TV;

e 1XRTT: protocolo de transmissdo de dados da geracdo 2,5G da telefonia
celular, relacionado ao padrdo CDMA,

e Bluetooth: protocolo por ondas de radio, para redes pessoais sem fio (WPAN
de Wireless Personal Area Networks). Usado para comunicacdo entre telefones celulares de
nova geracdo, computadores portateis, periféricos e quaisquer dispositivos dotados de um
chip Bluetooth.

O padrdo Wi-Fi (IEEE 802.11) para aplicacbes de WLAN tem uma gama de
variacoes sob a mesma designacdo principal, sendo cada variagdo assinalada por um sufixo de
letra. Os padrdes 802.11a, 802.11b, e 802.11g sdo os mais utilizados e diferenciam-se pela
frequéncia da portadora e a velocidade de transmissao de dados:

e |EEE 802.11a - Portadora Wireless de rede que opera em 5 GHz com taxa de
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dados de até 54 Mbps;

e |EEE 802.11b - Portadora Wireless da rede que opera em 2.4 GHz com taxas
de dados de até 11 Mbps;

e |EEE 802.11g - Portadora Wireless da rede que opera em 2.4 GHz com taxa de
dados de até 54 Mbps.

5 WIMAX

O WiMAX* (Interoperabilidade Mundial para Acesso de Microondas, traducdo
nossa) é um padrdo de banda larga para Rede de Area Metropolitana, sem fio, definido pelo
padrdo IEEE 802.16. Este padrdo é similar ao Wi-Fi (IEEE 802.11), que ja é bastante
difundido, porém agrega conhecimentos e recursos mais recentes visando uma melhor
performance das comunicagoes.

O padrdao WiMAX tem como objetivo estabelecer a parte final da infraestrutura de
conexdo de banda larga (a Gltima milha), oferecendo conectividade para uso domeéstico,
empresarial e em hotspots*. O maior interesse estara, provavelmente, nos padrées de 802.16d
e de 802.16e pela maior penetragio nos prédios. E favoravel ao tramite de VolP, gragas ao
ordenamento de cada usudrio, cujos pacotes competem somente a primeira vez na entrada do
Ponto de Acesso, garantindo esta alocacdo e mantendo alta qualidade do servico,
diferentemente do Wi-Fi, que compete a cada requisicdo. Possibilitard o estabelecimento de
uma rede que oferece conexdo de até 75 Mbps em um raio de 50 km. Possui especificacdo de
espectro de RF de 2 a 66 Ghz, ndo necessitando de visada direta, 0 que a torna muito
interessante para as comunicacfes de campanha. O beneficio crucial da WiMax é a oferta de
conexdo banda larga em regides onde ndo existe infra-estrutura de cabeamento telefénico ou
de TV a cabo que, sem a menor divida, s&o muito mais caros.

A Intel executou em Minas Gerais, nas cidades de Belo Horizonte e Ouro Preto,
varios testes muitos satisfatérios, sendo que, em Ouro Preto, o teste foi considerado como
"Prova de Fogo" devido ao relevo montanhoso da cidade. Foram instaladas torres em varias
partes da cidade, e deslocou-se uma viatura com trés microcomputadores conectados a rede
WIMAX, criada no local. Durante o percurso, acessaram a internet full time e comprovaram o

sucesso do projeto.

* Worldwide Interoperability for Microwave Acess.
*® Locais servidos por redes de internet sem fio, tais como aeroportos, livrarias, shoppings e etc.
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ANEXO A - ILUSTRACOES

REDE SISCOMIS — 2009
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FIGURA 1 — Estrutura de funcionamento do SISCOMIS em 2009.
Fonte: SILVA, 2009.
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FIGURA 2 — A rede SISCOMIS.
Fonte: SILVA, 2009




FIGURA 3 - Estacao fixa do SISCOMIS
Fonte: SILVA, 2009

FIGURA 4 — Estacdo Tatica Terrestre do SISCOMIS
Fonte: SILVA, 2009

41



COBERTURA - OPERACOES

s

)eracao Jaurd e Maracaji /
~Campo Gra b

Fonte: SILVA, 2009

‘E Rede Tatica de Dados - PWF33

Rede Tatica de Dados (Sl S (L)
Ermvia (*)

KAHTRONICS ALL MODE COMMUNICATOR PLUS Wersion 8.0F Modem
{C) COPYRIGHT 1988-1995 BY KAHTROHICS INC. ALL RIGHTS RESERVED. Chat
DUPLICATION PROHIBITED WITHOUT PERMISSION OF KANTROHICS.

cmd: Cmd:

Trafego

o
@

SAETE
Cares
Sobre o RTD

Experiéncia

Muda chawe

HE!|p =

Alarmes

| p—

cLARD

Estac&o: PWF33 Chave: brasil

FIGURA 6 — Interface da Rede Tatica de Dados (RTD) com o usuario.
Fonte: FELIX, 2008.
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FIGURA 7 — Diagrama em blocos da RTD.
Fonte: FELIX et al., 2006.

FIGURA 8 — Enlace RTD.
Fonte: FELIX et al., 2006.
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FIGURA 9 — Diagrama de funcionanemto do sistema de rastreamento de veiculos.
Fonte: www.autotrac.com.br
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FIGURA 10 — Sistema de monitoramento e controle de estagdes elétricas moveis
Fonte: OLIVEIRA JUNIOR, 2005

FIGURA 11 — Interface grafica do AIS com o usuario.
Fonte: http://www.navcen.uscg.gov/enav/ais/how_AIS_works.htm
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FIGURA 12 — Esquema de funcionamento do VMS no Golfo do México
Fonte: http://www.navcen.uscg.gov

FIGURA 13 — Rede do SISTED.
Fonte: CALLAI, 2006.
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FIGURA 14 — Link BR1.
Fonte: LESSA, 2003.
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FIGURA 15 — Link BR2 integrado ao BR1.
Fonte: LESSA, 2003.
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FIGURA 16 — Montagem de uma rede GSM propria.
Fonte: LOULA, 2009.

FIGURA 17 — Diagrama de enlace de dados.
Fonte: concepcao do préprio autor.
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FIGURA 18 — Fluxo de informacdes do enlace de dados tatico.
Fonte: concepcao do préprio autor.
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