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RESUMO

Este trabalho tem o proposito de analisar a validade e atualidade dos ensinamentos de Sun
Tzu na guerra assimétrica, bem como, a potencializagdo de seus ensinamentos na Tecnologia
da Informacéo e na guerra de informag&o. Decorridos mais de dois mil anos, 0s ensinamentos
de Sun Tzu sdo aplicados tanto nos conflitos convencionais e ndo-convencionais. Na
atualidade com desenvolvimento da Tecnologia da Informacdo observa-se que os
ensinamentos de Sun Tzu sdo potencializados e aplicados, na guerra assimétrica. No
desenvolvimento desse trabalho, inicialmente serd descrito as relagcdes entre a politica, a
estratégia, o poder e a guerra. Em seguida, abordar-se-4 a Tecnologia da Informacéo e a
guerra de informacdo, bem como a sua influéncia na Revolucdo nos Assuntos Militares. A
guerra assimétrica serd descrita nas suas principais formas a guerra cibernética e a guerra
psicolégica, onde se observa a aplicagdo dos ensinamentos de Sun Tzu. Finalmente, o
trabalho conclui que os ensinamentos do mestre Sun Tzu permanecem atuais e, por

conseguinte, permanecerao presentes nos conflitos entre os homens.

Palavras-chave: Ensinamentos. Sun Tzu. Tecnologia. Informacéo. Guerra.
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1 INTRODUCAO

A guerra é uma das formas de se fazer politica, em que o0s oponentes buscam
impor a sua vontade, e esta pode ndo ser expressa abertamente, procurando futuramente obter
a paz (COSTA, 2001).

Neste sentido, a estratégia, a politica e o poder se relacionam com a guerra, sendo
as Forcas Armadas de um pais o instrumento de emprego do poder para impor a vontade de
um adversario sobre o outro (COSTA, 2001).

Com o desenvolvimento da Tecnologia da Informacdo (TI), a Revolugdo nos
Assuntos Militares (RAM) passou a ser reconhecida como a sua manifestacdo na area militar
(BRASIL, 2007a, p. 7-14).

Nos dias atuais, os conflitos entre adversarios apresentam uma tendéncia a curta
duracéo e a perda de poucas vidas em face ao desenvolvimento da Tl em associagdo com a
guerra de informacdo (SZAFRANSKI, 1995).

Todavia, o crescimento da informatizacdo, relacionada com um baixo custo para
sua aquisicdo e manutencdo, possibilita a construcdo de sistemas complexos para a
propagacao de conhecimento e poder, como conseqiéncia, surge as chamadas guerras néo-
convencionais, da qual se destaca a guerra assimétrica (CORTES, 2002).

As guerras assimétricas por sua vez, tém se caracterizado por diferentes dimensées
de uma guerra, com assimetrias de poder econdmico, cientifico-tecnolégico e de estruturacédo
organizacional; além das assimetrias de objetivacdo, de resultados e comportamental
(COSTA, 2001).

Nesse sentido observam-se que 0s ensinamentos de Sun Tzu séo potencializados e
aplicados nos conflitos atuais, principalmente, na guerra assimétrica sendo utilizados por
ambos os adversarios. Portanto, o trabalho visa contribuir para verificacdo dos ensinamentos
de Sun Tzu atualidade.

Esta monografia tem o proposito de analisar a validade e atualidade dos
ensinamentos de Sun Tzu na guerra assimétrica, bem como, a potencializacdo de seus

ensinamentos na Tecnologia da Informacdo e na guerra de informacao.



2 AS RELACOES ENTRE A POLITICA, A ESTRATEGIA E O PODER COM A
GUERRA

Como preparacdo para abordagem da guerra assimétrica®, Costa (2001) apresenta o
contexto da politica, da estratégia e do poder com a guerra, em que as trés primeiras estdo
interligadas, na medida em que a politica é a arte de estabelecer objetivos; a estratégia é a arte
de se empregar o0 poder, para se alcangar tais objetivos, e por fim, o poder € a conjuncéo dos
meios disponiveis para se atingir os objetivos politicos.

O poder é uma influéncia tdo forte e “viva”, que 0 ser ao experimenta-lo,
comportar-se-a da maneira desejada por aquele que o exerce. A demonstracdo de poder visa
convencer alguém de gque ndo € possivel impedir quem demonstrou o poder de alcancar seus
objetivos (COSTA, 2001).

Apresenta-se, ainda, o conceito moderno de estratégia de guerra, que é o de
empregar o poder como forga ou como influéncia para atingir os objetivos politicos; e o de
estratégia militar, que se caracteriza pelo emprego da violéncia por meios bélicos, para impor
a vontade de um sobre outrem, por intermédio da estratégia de acdo direta® ou indireta’. E
mais, que a melhor estratégia de guerra consiste em se alcancar um objetivo politico por meio
da estratégia da dissuasao®.

As estratégias de guerra e militar sdo, respectivamente, as estratégias da dissuasao
e a do emprego da violéncia (COSTA, 2001, p. 2), e que devem utilizar, inicialmente, os
meios psicoldgicos e, posteriormente, manobrar com rapidez e dissimulacéo, a fim de quebrar
a motivacgdo de lutar de seu adverséario. Por sua vez, Sun Tzu (CLAVELL, 1997, p. 25) nos diz
que “a gloria suprema consiste em quebrar a resisténcia do inimigo [...]. Portanto, a mais
perfeita forma de comandar, é impedir os planos do inimigo; depois, evitar a jungdo das suas

forcas e; a seguir, atacar o exército inimigo no préprio campo” .

O mestre chinés vai além, e complementa:

! Conflito caracterizado pelo emprego de meios ndo-convencionais contra 0 oponente, normalmente pela parte
que se encontra muito inferiorizada, em meios de combate, guardando entre si marcantes diferencas de
capacidades e possibilidades. Neste caso, normalmente o partido mais fraco adota majoritariamente técnicas,
taticas e procedimentos tipicos da guerra irregular (BRASIL, 2007b, p. 123).

2 |bidem; p. 98. No desenvolvimento das acdes, predomina o emprego da massa e se busca o aniquilamento do
inimigo pela batalha imediata.

® Ibidem; p. 98E enfatizado o emprego da agressio psicoldgica, a fim de se buscar a submissdo do inimigo,
quebrando-lhe a vontade de lutar .

* Conceito da teoria de administracdo de crises que pretende que o outro ndo faca aquilo que vocé ndo deseja
(COSTA, 2001, p. 28 e 29).



O chefe habilidoso conquista as tropas inimigas sem luta; toma as cidades sem
submeté-las a cerco; derrota o0 reinado sem opera¢Ges de campo muito extensas.
Com as forgas intactas, disputa 0 dominio do império e, com isso, sem perder um
soldado, sua vitdria é completa. Esse é o método de atacar com estratagemas, de
usar a espada embainhada. (CLAVELL, 1997, p. 26).

De acordo com Costa (2001), atualmente existem as guerras convencionais, as de
destruicdo em massa, a irregular e a assimétrica. Dentre estas formas de guerra, a guerra
assimétrica melhor se identifica com a guerra na sua forma cibernética e psicoldgica. Para Sun
Tzu (CLAVELL, 1997, p. 26) o “cumulo da habilidade” ¢ subjugar o adversario sem mata-lo.
Segundo Costa (2001) “na guerra, ambos os lados buscam impor uma vontade e uma paz da
sua conveniéncia”.

Prossegue comentando que influir psicologicamente na guerra é uma batalha pela
alma e pela vontade do oponente, em que a obtencdo de posi¢cdo no terreno € um recurso para
que prevaleca a vontade de alguém sobre a de outrem.

Esclarece que, até recentemente, o estudo da guerra convergia para a teoria das
guerras de destruicdo em massa, sem deixar de ressaltar a importancia da estrutura
organizacional hierarquizada, dos armamentos e do treinamento dos oficiais e de suas
guarnicbes nas guerras, em conformidade com os padrbes empregados nas guerras
convencionais e irregulares. Tais padrées também podem, de certa maneira, serem aplicados a
guerra assimétrica.

Complementa que a guerra de destruicdo em massa, ao invés de acabar com a
guerra, propiciou o inicio de outras guerras sob novas roupagens. A guerra irregular foi
ocupando o espaco deixado pela guerra convencional, e as regras de combate desta Ultima tém
reduzida aplicabilidade na outra.

Nesse contexto, verifica-se que a partir dos atentados terroristas de 11 de setembro
de 2001, surge a guerra assimétrica de contexto e abrangéncia global, que se diferencia da
guerra irregular, pois esta se limita ao espaco nacional (COSTA, 2001).

Em seu artigo, Uma Teoria da Guerra da Informacéo — Preparacdo para 2020, o
Coronel Szafranski (1995), da Forca Aérea dos Estados Unidos da América (USAF), esclarece
as conotacdes da palavra “Guerra” segundo Martin van Creveld® (1991, apud SZAFRANSKI,
1995, p. 11). Esclarece que guerra (warfare) € o conjunto de atividades letais e néo-letais

realizadas para subjugar a vontade hostil do adversario, que ndo exige uma declaracéo formal

% Creveld, Martin van Creveld. The Transformations of War (New York: Free Press, 1991), p. 196-205. Palavras
como guerra confundem os profissionais da guerra, por uso equivocado. Nos Estados Unidos, a Guerra (com
G maiusculo) é declarada pelos representantes de todo o povo, o Congresso. Os poderes de fazer a guerra do
Executivo sdo, na verdade, poderes de conduzir a guerra.



de guerra, e de “estado de beligeréncia”. Neste sentido, guerra (warfare) ndo é sindénimo de
"Guerra” (war).

Szafranski (1995) apresenta o pensamento de que os lideres, por uma causa e
para por fim a um conflito®, necessitam da guerra de informacéo’ como ferramenta de apoio,
para reprimir a vontade hostil da lideranca do adversario e para enfraquecer o “mandato do
céu” ® do lider adversario.

A guerra de informacdo ataca os sistemas de informacdo do adversario
diretamente, que num sentido mais amplo abrange 0s conhecimentos ou as crengas destes.
Pode ser empreendida como componente de um conjunto mais amplo e compreensivo de
atividades hostis - uma guerra de rede ou uma guerra cibernética - ou pode ser realizada como
forma singular de atividade hostil (SZAFRANSKI, 1995, p. 3).

Desta feita, para a conducdo da guerra de informacdo sobre os sistemas de
inteligéncia dos adversarios torna-se necessario entender de que maneira a Tecnologia da
Informacgédo (TI), na atualidade, interfere na guerra e modifica a organizagdo da estrutura
militar de guerra®.

Em face do acima exposto, pode-se concluir que a estratégia, politica e poder estdo
relacionados, envolvendo 0s componentes povo e governo, e que a guerra, que abrange as
Forcas Armadas de um pais, € um dos instrumentos de emprego do poder para impor a
vontade de um adversario sobre o outro. Com relacdo a este aspecto, lembremos das sabias
palavras do mestre chinés em seu primeiro capitulo: “A Arte da Guerra é de importancia vital
para o Estado. E uma questio de vida ou morte, um caminho tanto para a seguranca como
para a ruina. Assim, em nenhuma circunstancia deve ser negligenciada” (CLAVELL, 1997, p.

17).

® Enfrentamento, com disposicdo de lutar, entre pessoas, grupos, ou nagdes, com a finalidade de obter
determinados ganhos, de modo a conquistar ou manter os interesses almejados (BRASIL, 2007b, p. 63).

" Ibidem, p. 124. Conjunto de acBes destinadas a obter a superioridade das informagdes, afetando as redes de
comunicacdo de um oponente e as informagdes que servem de base aos processos decisorios do adversario, ao
mesmo tempo em que garante as informacdes e 0s processos amigos .).

® O homem, porém, é entendido ndo como individuo, mas como género humano que é representado e encarnado
no imperador, o Filho do Céu. O soberano governa por um mandato que Ihe é concedido pelo Céu (Tianmings)
e somente permanecendo em harmonia com ele, consegue manter a boa ordem da sociedade e da natureza.
Assim, compreende-se 0 homem, ao mesmo tempo, subordinado a uma ordem que Ihe é superior e artifice da
harmonia entre o céu e terra, entre a sociedade e a natureza (Revista “Mundo e Missdo”, p. 4).

% Estrutura ativada, no todo ou em parte, em caso de concretizacdo das hipéteses de emprego constantes do
conceito estratégico nacional, sendo estabelecida a partir das organizacdes ja existentes desde o tempo de paz,
tendo em vista a execucao de operacBes militares inerentes aquelas hipdteses (BRASIL, 2007, p. 100).



3 ATECNOLOGIA DA INFORMACAO

De acordo com Cruz (2007), a Advanced Research Projects Agency Network
(ARPANEt) surgiu como parte da estratégia de defesa dos Estados Unidos da América (EUA)
durante a Guerra Fria (1947-1991), possuindo uma arquitetura descentralizada para transmitir
dados por diferentes caminhos, a fim de protegé-la de ataques nucleares. Ao final da referida
guerra, bibliotecas, universidades etc. passaram a empregar a mesma concepcdo de
transmissdo de informacdes, dando origem & Internet e & Web'?, tecnologias basicas de
suporte a construcdo do ciberespaco.

Segundo Cruz (2007) o ciberespago é uma rede de &mbito global, independente de
qualquer conceito geogréafico, formada por uma complexa unido de redes informatizadas cuja
arquitetura possui uma vertente real e outra virtual, com base em meios tecnolédgicos diversos,
possibilitando que pessoas tenham acesso a informacéo. e, longe da vigilancia governamental,
tentem construir realidades conforme os seus interesses. Neste sentido, a Internet permitem
submeter o mundo fisico ao mundo virtual e influenciar a consciéncia dos individuos.

Percebe-se aqui, que a TI possibilita uma crescente troca e manipulacdo de
informacdes no ciberespaco, conforme o interesse de quem a disponibiliza. A informacéo
passa a ter uma grande importancia no contexto local (tatico) e mundial (estratégico).

Para Szafranski (1995), a Tl atingiu um nivel que possibilita a manipulacdo dos
sistemas de conhecimento e crencas do adversario, que pode ser executada com pouco sangue
ou pouca violéncia fisica. Essa manipulacdo pode ser segura ou perigosa, pois somente um
exame proximo revelara o que acontecera.

Sun Tzu propde que possibilita ao soberano inteligente e ao bom general atacar,
vencer e conquistar coisas além do alcance de homens comuns, pois, desde aquela época, ela
era provida pelos espides, com o intuito de possibilitar o conhecimento do posicionamento do
adversario (CLAVELL, 1997, p. 104 e 105).

Cruz e Szafranski nos levam a refletir sobre o inter-relacionamento entre a Tl e a
guerra de informacdo, bem como a influéncia das duas na guerra e nos conflitos futuros.
Nesse sentido, 0s ensinamentos de Sun Tzu associados as potencialidades da Tl podem

culminar em guerras e/ou conflitos de curta duracéo e sem ou quase nenhuma perda de vida.

10 A Internet é constituida por um conjunto de redes de computadores ligadas entre si por roteadores cujos
principais servigos oferecidos sdo o correio eletronico e a Web, esta Ultima, consiste num sistema distribuido
de acesso a informacdes, com elos entre documentos, menu e indices localizados em diversos pontos da rede
(Dicionério Eletrdnico do Aurélio).



4 A GUERRA DE INFORMACAO

Onde a vontade do povo, o elevado nivel moral e o alto nivel tecnoldgico existem por
igual, a profissdo se manterd Util e elevada. Se, porém, se perde o elevado nivel moral,
ocorre um efeito domind: perde-se o apoio publico, perde-se o nivel tecnolégico e
perdem-se as Forgas Armadas. (SZAFRANSKI, 1995, p. 1).

Deste modo, Szafranski (1995) prop6e uma teoria de guerra de informacéo
baseada em um conjunto de atividades amplo, voltado para a mente e a vontade do inimigo,
em gue 0s meios para a sua conducao estdo ao alcance de todos, e que as armas de informacao
sdo poderosas contra 0s combatentes e ndo-combatentes, e que ambos precisam ser
protegidos.

Esclarece ainda, que a guerra de informacdo por vezes é chamada, erroneamente,
de guerra de comando e controle, ou CW, cuja intengdo limita-se a usar ataques fisicos e
emissdes eletromagnéticas contra os sistemas de informacdo do inimigo para isolar as forcas
inimigas de sua lideranga.

Szafranski (1995) ressalta que os governos entendam a real capacidade das armas
de informacdo e decidam, conscientemente, se iniciardo o seu desenvolvimento para posterior
emprego. Pois quando colocadas em pratica, 0S governos arcardo com 0S riscos morais e
éticos envolvidos.

O ataque com armas de informacdo busca forcar o adversario a receber mensagens
gue o convencam a parar de combater por perda da capacidade de controlar suas forcas ou,
ainda, de permiti-lo a ter consciéncia de que ndo combatendo é melhor do que combater. Com
a evolugdo da TI, a maneira de combater evoluiu, e o0s sistemas de informagdo tornaram os
processos de tomada de decisdo mais complexos.

Szafranski (1995, p. 2) apresenta a seguinte assertiva: “Os tambores aterrorizantes,
faixas e gongos da guerra de Sun Tzu, ajudados pela tecnologia da informagao, tornaram-se as
operagdes psicologicas da guerra moderna”. O objetivo da guerra transformou-se, ou pode se
transformar de exaustdo para aniquilagdo e controle, segundo John Arquilla e David
Ronfeldt'! (1993, apud SZAFRANSKI, 1995, p. 2). Mais uma vez, constata-se a capacidade
da T1 em influenciar o meio ambiente em seu entorno e potencializar os ensinamentos de Sun
Tzu.

Ao confrontar a guerra com o que é conhecido como realidade e/ou verdade,

Szafranski (1995) diz que a guerra de informagéo pretende usar as armas de informacao para

1 ARQUILLA, John; RONFELDT, David. Ciberwar is Coming! Comparative Strategy 2, p. 141-165,
April./June., 1993.
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exercer influéncia, manipular, dominar e atacar os sistemas de conhecimentos e crengas do
adversario. Paralelamente, a guerra de informacdo promove a crenca de unido e cooperacao
das organizacdes e institui¢Bes internas, e inspira nos adversarios externos a crenca de que 0
inimigo € uma forca unida. Assim, as acfes da guerra de informacdo devem ser direcionadas
contra o sistema de conhecimento™ e o sistema de crencas*® do adversério. Podemos observar
aqui o ensinamento de Sun Tzu (CLAVELL, 1997, p. 88) de que a alteracdo do
posicionamento das forcas no campo de batalha torna seu plano obscuro para o adversario,
ficando o adversario sem saber qual informacéo € verdadeira e qual delas ndo sofreu qualquer
tipo de manipulacéo.

Nesse contexto, Szafranski (1995) apresenta como alvo da guerra de informacéo a
mente da lideranca adversaria, representada, normalmente, por varias mentes individuais. Em
funcdo da concentracdo dos adversarios, ou seja, quando respectivamente dispersos ou
concentrados, suas mentes podem ser atacadas separadamente ou agrupadamente, podendo o
atacante tirar vantagem do isolamento do inimigo ou atacar por meio do uso da tecnologia da
informacdo, a fim de subjugar a lideranca adversaria. Caso um adversario esteja organizado
em coalizdo ou alianca podem existir diferentes sistemas de crenga, que podem ser atacados e
derrotados separadamente. Neste sentido, Sun Tzu alerta que devemos evitar a ocorréncia de
aliangas que fortalecam o adversario (CLAVELL, 1997, p. 25).

Observa-se que a guerra de informacéo e a Tl, ao serem empregadas em conjunto,
possibilitam incutir o0 modo como desejamos que o adversario perceba em sua mente 0s
conhecimentos, as crencas e a realidade.

Neste sentido, Sun Tzu propde que se pratique a dissimulacdo para confundir o

exame da situacao pelo adversario, obtendo-se 0 sucesso na guerra, ou seja:

Toda operacdo militar tem o logro como base. Por isso, quando capazes de atacar,
devemos parecer incapazes; ao utilizar nossas forgas, devemos parecer inativos;
quando estivermos perto, devemos fazer o inimigo acreditar que estamos longe;
guando longe, devemos fazé-los acreditar que estamos perto. Preparar iscas para
atrair o inimigo. Fingir desorganizacéo e esmaga-lo. [...], apareca quando ndo estiver
sendo esperado. (CLAVELL, 1997, p. 19 e 20).

Prosseguindo o desenvolvimento de seu artigo, Szafranski (1995) expbe que o

propdsito da guerra de informac&o, no nivel estratégico é influenciar a conduta do adversario,

12 530 organizados para colecionar dados empiricos das sensages ou observages, para formular hipéteses, levar
a efeito testes que validam ou invalidam essas hipoteses e usar 0 que assim se descobre como base para agao
ulterior (SZAFRANSKI, 1995, p. 3).

13 £ a orientagdo, implicita ou explicita, tanto dos dados empiricos, na forma de percepcdes verificaveis, quanto
de outros dados da consciéncia, por exemplo: pesadelos, fobias, psicoses, neuroses e todas as outras criaturas
que vivem no pantano fértil do subconsciente, do inconsciente coletivo (SZAFRANSKI, 1995, p. 3).
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sem a sua consciente percepg¢do, resultando em atos que deixem de apoiar 0s seus propositos.
No nivel operacional, expGe que o propdsito da guerra de informacdo é dificultar e/ou
confundir o processo de tomada de decisdo do adversario, de tal forma, que este ndo consiga
agir ou se comportar de maneira coordenada ou eficaz.

Portanto, a combinacdo dos niveis estratégicos e operacionais na guerra de
informac&o tem por objetivo harmonizar suas atividades, de maneira a levar o adversario a
tomar decisdes que resultem em acGes que apdiem nossos objetivos.

Szafranski (1995) ressalta que os lideres no nivel estratégico de uma campanha e
os lideres no nivel operacional, responsaveis pela execucdo da guerra de informacéo,
precisam ter a seu tempo a resposta para determinadas questdes. Os lideres no nivel
operacional necessitam saber por qual meio chegara a ordem de cessar as acdes, e no nivel
estratégico, devem avaliar e considerar quando encerrar as a¢cdes contra o adversario, porque
poderédo causar danos colaterais aos seus sistemas de conhecimento e crenga do atacante, que
lamentara ter atacado.

A abordagem feita por Szafranski (1995) refere-se as sociedades pés-industriais,
industriais avancadas e industriais, as quais dependem cada vez mais de sistemas de
informagdes para a tomada de decisdo, tornando-as cada vez mais vulneraveis a guerra de
informacdo. Entretanto, as sociedades pré-industriais também sdo vulneraveis, a partir do
momento que a guerra de informacéo seja empreendida contra seus sistemas de conhecimento
e de crenca. Deste modo, todos estdo vulneraveis a guerra de informacdo em diferentes graus
de ameaca.

Os alvos dos adversarios na guerra de informacdo e sua interagdo com 0s niveis
estratégico e tatico do oponente alinham-se e amplificam os ensinamentos de Sun Tzu
(CLAVELL, 1997, p. 79 e 111), quando ele conclui que “a rapidez é a esséncia da guerra” ¢
“0s espides sdo os elementos mais importantes de uma guerra, porque neles repousa a
capacidade de movimentagdo de um exército”.

No que tange a vulnerabilidade dos sistemas de informacg6es, Szafranski (1995)
manifesta que os Estados ou fac¢Bes com grande capacidade tecnoldgica e econémica estdo
vulneraveis ao ataque de seus sistemas de informagGes nos niveis estratégico e operacional.
Os alvos no nivel operacional tém a possibilidade de produzir resultados satisfatorios, quando
o0 adversario depende da automatizacgéo interligada a uma rede de troca de informac6es para
combater.

O aumento da dependéncia dos sistemas de informacGes faz com que a guerra

empreendida por grupos nao-estatais, por exemplo, grupos terroristas, venha a se constituir,
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dia apds dia, em uma ameaca real. A guerra de informacdo estratégica empreendida por um
grupo terrorista pode incluir, entre outros alvos, as instalacdes de produgdo de energia elétrica
e os sistemas de comunicacdes. Normalmente, sdo ataques simultaneos, dispersos e
indiscriminados a combatentes e ndo-combatentes, visando inicialmente difundir o sentimento
generalizado de inseguranca, a fim de subjugar a vontade adversaria, afetando 0s seus
conhecimentos e as suas crencgas. Neste caso, 0s principios de justica e de comportamento na
guerra precisam ser avaliados sempre que se considerar a guerra de informacdo no nivel
estratégico.

Comenta que a dissimulagéo, desinformacéo, propaganda e toda gama de “guerra

psicolégica™

ou ataques contra os sistemas de comando e controle dos combatentes
adversarios, no nivel operacional, sdo aceitaveis, porém devem ser restringidos em
intensidade, pois o propdsito € de subjugar o adversario reduzindo a quantidade de violéncia
necessaria. (SZAFRANSKI, 1995, p. 10).

Para Szafranski (1995) os lideres de Estado devem examinar a moralidade do
emprego das armas da guerra de informacdo com o objetivo de regula-las, de acordo com as
necessidades no nivel operacional, e proibi-las no nivel estratégico e contra os ndo-
combatentes.

Por fim, ele propbde que os Estados atuem preemptivamente na protecdo das
vulnerabilidades dos seus sistemas de informacdo, protegendo assim, 0s sistemas de
conhecimento e de crencas e, consequentemente, as decisdes de suas liderancas com relacédo a
ataques diretos e indiretos, que podem ocorrer antes de qualquer declaracdo formal de
hostilidades (SZAFRANSKI, 1995, p. 15).

Pode-se concluir que as capacidades da Tl em associacdo com a guerra de
informacdo potencializam os ensinamentos de Sun Tzu.

Consequentemente havera uma tendéncia para o desencadeamento de confrontos
de curta duracdo e com pouco derramamento de sangue para 0s combatentes de ambos o0s
partidos.

Neste sentido, Sun Tzu (CLAVELL, 1997, p. 25 e 32) conclui que comandar é
impedir os planos estratégicos do inimigo e atacar pelo método direto visa coordenar a batalha

e pelo método indireto visa garantir a vitoria.

 Emprego de agdes psicoldgicas destinadas a gerar emoc@es, atitudes ou comportamentos em grupos inimigos e
hostis, com o objetivo de combalir seu animo, destruir o moral ou leva-los a rendi¢do; e em grupos neutros,
com a finalidade de colocé-los contra os objetivos nacionais do inimigo ou a favor dos proprios objetivos
nacionais (BRASIL, 2007, p. 126).



5 AREVOLUGAO NOS ASSUNTOS MILITARES

A definicdo da Revolucdo nos Assuntos Militares (RAM) *° depende dos critérios e
das concepcOes adotadas, ndo existindo até o presente momento, um consenso sobre 0s

critérios.

Para a escolha de um conceito necessita-se de uma caracteristica comum e
presente na RAM, que é a grandeza das mudancas confrontadas com as capacidades militares
existentes antes e apds a sua ocorréncia. Versa, também, sobre uma alteracdo marcante na
forma de proceder na guerra, resultando na obsolescéncia da forma anterior, estabelecendo-se
uma assimetria de poder contra um adversario que ndo deseja ou ndo consegue implementar a
nova forma de combater.

Apresenta Garcia (2003) em seu ensaio, que a RAM encontra-se especialmente
ligada as grandes poténcias, principalmente aos EUA e seus aliados e “[...] surge como uma
forma possivel de um grande poder vergar a vontade de outro menor com recurso a violéncia
militar, dentro de limites politicos, éticos e estratégicos aceitaveis pela comunidade
internacional. A necessidade de conter a violéncia dentro de limites aceitaveis é essencial
[...]”, segundo Anténio Telo® (2002, apud GARCIA, 2003, p. 9).

Sun Tzu, ao estabelecer como regra para a execucao da guerra a sua época, uma
relacdo de proporcionalidade entre as forgas combatentes, implicitamente estabeleceu uma
assimetria de poder pela alteracdo da capacidade militar e mudanca na forma de proceder a

guerra, eis aqui sua regra para a guerra:

Se suas forcas estdo na propor¢do de dez para um em relacdo ao inimigo, faca-o
render-se; se forem de cinco para um, ataque-o; se duas vezes mais numerosas,
divida seu exército em dois: um para atacar o inimigo pela frente e o outro pela
retaguarda; se ele responder o ataque frontal, pode ser esmagado pela retaguarda; se
responder pela retaguarda, pode ser esmagado pela frente [...] (CLAVELL, 1997, p.
26).

Analisando a RAM proposta por Andrew Krepinevitch, constante do Guia para
Estudos de Estratégias (BRASIL, 2007a), que estabelece as inovagdes tecnoldgicas como
imprescindiveis para a sua ocorréncia, pode-se observar que o desenvolvimento de novas

armas proporcionou um crescente aumento da capacidade destrutiva dos armamentos

>0 desenvolvimento da RAM tera por base o capitulo 7 do Guia de Estudos de Estratégia, publicacdo EGN
304B e as paginas do livro La guerre et la Paix — Approches contemporaines de la securité et de la stratégie,
de Charles-Philippe David, editado em 2000 pela “Presses de la fondation nationale des Sciences Politiques” —
Paris”.

1 TELO, Anténio. Reflexdes sobre a Revolugao Militar em Curso. Lishoa, Nagéo e Defesa n°103, 2002.
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existentes, com o consequente aumento do nimero de mortos e de derramamento de sangue.
Em algum momento, o aumento dos gastos financeiros, com a guerra, por parte dos Estados,
provocou o0 empobrecimento do povo.

Com o inicio do desenvolvimento da TI, para alguns estudiosos, “A RAM” ou a
RAM atual, passa a ser reconhecida como a sua expressao na area militar.

A RAM atual significa “a aplicacdo de forgas militares precisas contra as infra-
estruturas de comunicacfes e de comando inimigas, a aceleracdo do desenvolvimento das
operacdes militares e a dominacdo no plano da manobra e da informacéo, guiando o combate
na totalidade do espaco” (LATHAM, 1999).

A tecnologia torna compreensivel a modificacdo organizacional ocorrida nas
doutrinas militares, por sua vez, a natureza da tecnologia altera a natureza estratégica, e
qualquer novidade tecnoldgica pode aperfeicoar e imprimir uma revolucdo do pensamento
estratégico.

O controle da tecnologia e da informagdo possibilita a producdo da arma
inteligente de destruicdo pontual, que controlada a longa distancia por combatentes
capacitados, objetiva reduzir os possiveis danos colaterais. Logo, a guerra com sistemas de
comando e controle em tempo real possibilita operac@es integradas, assim, os alvos primarios
a serem atacados na forca adversaria sdo os sistemas de combate e os centros de deciséo, e 0s
alvos secundarios sdo os centros militares, salvaguardando, na medida do possivel, a
populacdo civil existente nas proximidades desses centros.

Neste sentido, a RAM concretiza 0 desempenho imaginado por Sun Tzu de vencer
a guerra sem combate (terrestre) prolongado e com economia de vidas. (CLAVELL, 1997, p.
22 e 25).

O estudo das implicacOes estratégicas da RAM na estrutura das forcas armadas
sera tal que, as novas forcas armadas serdo versateis, com efetivo reduzido e dedicadas a
aplicacdo das estratégias indiretas para vencer, como proposto por Sun Tzu.

A RAM apresenta-se como uma arma de utilizagdo mais facil e mais toleravel do
gue as armas nucleares e classicas, assim sendo pode se tornar trivial 0 uso da RAM em
confronto entre os Estados possuidores de determinados elementos da RAM. Tal fato anulara
a superioridade proporcionada, e por hora o que podemos afirmar é que nao elimina os riscos
de uma corrida armamentista.

Em contrapartida, Silva (2004) apresenta como exemplo as Guerras do Vietnd, do
Libano, do Kosovo e da Somalia, em que os EUA, apesar de serem mais fortes e possuidores

de tecnologia superior, lutaram uma guerra que favoreceu quem tinha menos meios, 0 que
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provocou um grande nimero de mortos de ambas as partes.

Para vencer as limitacfes psicoldgicas e politicas provocadas pela opinido publica
e pela midia, com relacdo ao envolvimento dos EUA em cenarios distantes e com grande
numero de mortos, 0s governos dos EUA passam a considerar a guerra travada por meio da
supremacia aérea, com pouco envolvimento das forcas terrestres. E a guerra: “nds atiramos e
eles morrem” (SILVA, 2004).

Em complemento, Silva (2004) acrescenta que o Secretario de Defesa da
administracdo Bush filho, Donald Rumsfeld, propde com a finalidade de devolver aos EUA
toda a sua liberdade de acdo politica e militar, uma nova guerra para o seculo XXI, com
emprego de duas ferramentas basicas: 0 uso intensivo da alta tecnologia e a agdo decisiva de
tropas especiais, ou de elite, visando decapitar o inimigo, sendo o cerne da nova doutrina o
principio de que a “velocidade supera a massa”.

Neste contexto, 0s objetivos que desencadearam a Guerra contra o Iraque (2003),
levaram em consideracdo uma constante ¢ uma crescente potencializacdo da “Revolugdo
Tecnoldgica em Assuntos Militares”. A guerra deveria ser barata, rapida e com zero morte (do
lado americano).

Conclui e ensina Sun Tzu (CLAVELL, 1997, p. 25) que o principio geral da guerra
consiste em “tomar o pais inimigo totalmente e intacto; danificar e destruir ndo sdo tao bons.
Assim, também é melhor capturar um exército inteiro que destrui-lo; capturar um regimento,
um destacamento ou uma companhia, sem aniquilar”.

Sun Tzu busca uma guerra rapida e com poucas perdas de material e de pessoal,
por entender que a guerra provoca gastos para o Estado e sofrimento para 0 povo, ou seja,
guanto mais longa e demorada torna-se a guerra, mais custosa e desgastante sera para o
Estado.

Para Lawrence Freedman®’ (2000, apud MOURA, 2000, p. 9), RAM nio sera
efetiva para fazer frente as guerras assimétricas entre Estados fortes e Estados quebrados, em
que a violéncia é descentralizada, privatizada e selvagem, com emprego aparentemente
limitado em conflitos de baixa intensidade.

O Estado detentor da RAM encontra-se vulnerdvel a ataque de sua rede de
computadores por ator ndo estatal, podendo a RAM melhor atender a este ator, caso tenha
acesso a mesma. (BRASIL, 2007a).

Além da RAM, surgiram dois pontos de vista. Sdo eles, a guerra assimétrica,

7 DAVID, Charles-Philippe La guerre et la Paix — Approches contemporaines de la securité et de la stratégie.
Montreal, Canada; “Presses de la fondation nationale des Sciences Politiques”, 2000.
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antagdnica a RAM e a guerra irrestrita, que introduz em seu cerne a novidade de analisar 0s
conflitos militares ou n&o.

Antes de analisar propriamente dito as Guerras Assimétrica, a luz dos
ensinamentos de Sun Tzu, faremos uma analise da RAM como fator de maior risco de uma
guerra e a nova ameacga que envolve a RAM para os paises tecnificados.

A aplicacdo da informatizacdo agrega & RAM um aumento do risco de uma
guerra™®, no ambito militar tem modificado diversos conceitos da Arte da Guerra, entre eles,
“anévoa da guerra” de Von Clausewitz.

Atualmente, a informatizacdo atingiu nas forcas armadas, dos paises
desenvolvidos, um patamar de altissima tecnologia, possibilitando a compilacdo e a tomada
de decisdo em tempo real das informac6es de nossas e da forca oponente. Surge o conceito de
Comando, Controle, Comunicacbes, Computadores, Inteligéncia, Vigilancia e
Reconhecimento (C*IVR).

A combinacdo de C*IVR com sistemas de armas e municBes inteligentes
minimizam as baixas em combate e reduzem a duracdo dos conflitos armados em teatros de
operacdo limitados.

Neste momento, pode-se fazer um paralelo entre o IVR da guerra atual com o que
Sun Tzu (CLAVELL, 1997, p. 22, 105 e 111) prop6s de que ndo existe beneficio em se
prolongar uma guerra, devendo ser concluida com brevidade. Ele também enfatiza a
importancia dos espides para a obtencdo das informacGes que permitam a movimentacdo com
seguranca da forca (terrestre).

Consequentemente, 0s ébices por parte do publico civil e da midia reduziram-se.
Disso resulta a tentacdo politica de adotar a guerra como forma util e eficaz de
comportamento no relacionamento internacional, para obter objetivos limitados. A
informatizacéo bélica cria duas recentes vulnerabilidades: os ataques informatizados capazes
de comprometer os sistemas correlatos e o facil acesso a recursos informatizados no atual
mundo globalizado.

Segundo Cortes (2002), para entender essas vulnerabilidades é interessante
considerar como os estudiosos dos EUA visualizam as caracteristicas e as consequéncias da

Acéo Belica Estratégica Informatizada (ABEI):

'8 O desenvolvimento da RAM, a partir deste ponto, passa a ter por base o artigo A Defesa Nacional diante do
P6s-Modernismo Militar, de Marcos Henrique C. Cortes, editado em 2002 pela A DEFESA NACIONAL -
Revista de Assuntos Militares e Estudos de Problemas Brasileiros n° 792 - Rio de Janeiro.
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a) Tem-se como consequéncia que, “Qualquer um pode atacar”, face o baixo custo
para manter micro-computadores em rede, 0 aumento do nimero de oponentes com maior
capacidade de construir sistemas complexos para propagacao de conhecimento e de poder;

b) As fronteiras entre os Estados tornaram-se imprecisas, criando novos problemas
demograficos, burocraticos, conceituais, de jurisdicdo e de obsolescéncia das politicas
estratégicas, doutrinarias e de missdes, logo resulta em, “Poder-se ndo saber quem esta sendo
atacado, por quem ¢ quem € o responsavel”;

c) Deve-se ampliar a percepcdo para 0s acontecimentos, pois Estados e
organizagdes ndo-estatais possuem uma grande capacidade de manipular as informagdes, e 0s
governos tém capacidade inferior para obter apoio interno em questbes controversas, logo
“Pode-se nao saber o que ¢ fato”;

d) Determinada inteligéncia estratégica permanece indisponivel em face a métodos
de busca com eficacia reduzida e associada a dificil identificacdo das vulnerabilidades dos
alvos buscados pelos oponentes, logo “Pode-se ndo saber quem serdo os adversarios ou quais
suas intenc¢des ou capacidades”;

e) Dificil execucdo de um alerta tatico (AT) e avaliacdo do ataque (AA) em face da
complexidade dos sistemas permitirem ataque e recuo com rapidez, enfim “Pode-se ndo saber
guem esté sob ataque, quem esta atacando ou por que meios”;

f) A criacdo e a manutencgéo das coalizdes tornam-se mais complicadas, pois existe
a assimetria de vulnerabilidades e quando em situacdo de crise, os aliados avaliam as
vulnerabilidades, entre si por ocasido de uma Acdo Bélica Informatizada (ABI)
consequentemente “Pode-se depender de outros, que sdo (mais) vulneraveis”; e

g) A vulnerabilidade das instalagfes cibernéticas no territorio dos EUA pode
proporcionar alvos estratégicos para a ABI, desse modo “Perde-se o territorio nacional como
santuario”.

Percebe-se que para vencer uma guerra é necessario ter uma rede de informacgoes
confiavel, atualizada em tempo real, referente as acdes que o0 oponente esta executando e em
gue estd pensando em executar, ou seja, saber a vontade, o desejo, 0 pensamento, o propdsito
dos planos e as deliberagGes. Para tal, Sun Tzu (CLAVELL, 1997, p. 111) defendia o uso de
espides, pois ele dizia serem estes 0s elementos mais importantes de uma guerra, uma vez que
possuiam o conhecimento da capacidade de movimentacao do exército oponente.

A presenca de avancos na tecnologia associadas as acdes bélicas, acrescentada a
revolucdo tecnoldgica e organizacional da informatica, requerem mudangas doutrinarias com

alteracdo daquilo que constitui ameaca nos conflitos, como por exemplo, a guerra cibernética.



6 A GUERRAASSIMETRICA

Costa (2001) argumenta que nos modernos estudos estratégicos do cenario
internacional as novas causas da inseguranga decorrem da guerra assimétrica.

A guerra assimétrica é um tipo de guerra, entre atores estatais e nao-estatais, que
entre 0s seus atributos estdo a baixa intensidade dos conflitos durante um longo periodo, sem
limite definido do campo de combate e do armamento empregado, logo nédo existe a frente e a
retaguarda de combate, como na guerra convencional (SILVA, 2004).

Silva (2004) acrescenta que a guerrilha € uma das mais antigas formas de combate
assimétrico e de certa maneira, ja previsto por Sun Tzu, apresenta também que o uso em larga
escala, de meios ndo-convencionais de combate, com 0 uso maci¢co de meios eletrénicos,
virtuais seria uma outra dimensao da guerra assimétrica.

Para Sun Tzu (CLAVELL, 1997, p. 22), ndo existe exemplo de guerra prolongada
que possa beneficiar a um Estado. SO quem conhece os efeitos desastrosos de uma guerra
prolongada pode compreender a importancia de terminad-la com rapidez. S6 quem estiver
familiarizado com os danos da guerra pode compreender a forma mais vantajosa de prosseguir
com a mesma. A guerra assimétrica é um exemplo de guerra prolongada.

Neste tipo de guerra podem ser empregadas diversas formas de atuacdo, as quais
se destacam a guerra psicoldgica e a com armamento usual. Além disso, manifesta-se durante
0 periodo de paz e se caracteriza por apresentar as assimetrias mencionadas na introducédo, em
busca do desgaste do oponente.

O objetivo da guerra assimétrica é a imobilizacdo do oponente, procurando tirar o
seu sentimento de seguranca por meio do controle da sua racionalidade e da sua moral,
abrindo as portas para o caminho da vitéria.

Sun Tzu emprega a tatica da surpresa, atacando os pontos fracos do oponente
(CLAVELL, 1997, p. 38) para romper a evolucéo continua e coerente dessas for¢as no tempo
e no espacgo, por meio de um movimento de infiltragdo com um instante para se reunir, efetuar
a acéo e se dispersar.

O emprego pontual e restrito da forca busca o maior efeito destrutivo possivel na
organizacgdo do adversario. Os alvos e locais de ataques da guerra assimétrica sdo ilimitados,
consequentemente, a outra parte ndo possui um alvo definido, o que limita a sua defesa e o
emprego do armamento (COSTA, 2001).

Na guerra assimeétrica, os seus militantes sdo idealistas e podem ser militares ou

civis, e a execucao de suas tarefas possui suas proprias regras de luta. Os militantes podem ser
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classificados como atuantes ou simpatizantes, sendo que 0s atuantes subdividem-se em ativos
e passivos. Normalmente, os militantes estdo camuflados, 0 que torna a sua detec¢do pouco
provavel.

No aspecto psicologico, € importante que os militantes sejam vitoriosos nos
primeiros embates e que criem: condi¢Ges para a divisdo politica do inimigo; levem os
soldados do inimigo a ndo acreditar na prépria vitéria; e busquem aniquilar o inimigo
psicologicamente” (COSTA, 2001).

Ensina-nos Sun Tzu, (CLAVELL, 1997, p. 23) no que se refere a matar o inimigo,
nossos soldados devem ser recompensados com bens do inimigo. Nos dias de hoje, podemos
fazer um paralelo e afirmar que a recompensa do militante pode ser um bem tangivel ou
mesmo intangivel, como ocorre nos conflitos étnico-religiosos.

A guerra assimétrica pode empregar todas as formas de guerra, e a qualquer
momento pode ser mudada a sua forma de conducdo empregando novas capacidades, de
forma que o inimigo néo esteja preparado ou esperando o0 ataque, procurando assim, atingir o
seu modo de pensar e de sentir, ou seja, sua moral e sua vontade de lutar. Para tal, devem ser
desenvolvidas as operac6es psicoinformativas, que tém por objetivo a difusdo de pensamentos
para imobilizar o inimigo, de tal maneira que ele se sinta sem vontade de lutar. (COSTA,
2001).

Segundo Bermuadez (2004), Sun Tzu, por meio de uma analogia, compara 0
emprego das forcas de combate com a flexibilidade da agua, batendo contra as fraquezas do
inimigo e evitando os seus pontos fortes, podendo atacar o lugar que o inimigo ndo protege
(CLAVELL, 1997, p. 38), e que apds obter a vitoria, ndo se deve repetir a mesma tética, de
acordo com as circunstancias.

Quando a guerra assimétrica atingir o objetivo de quebrar a moral do inimigo,
imobilizando o oponente por meio de ataques rapidos e de curta duracdo, com grande efeito
psicologico e destrutivo da organizacdo do oponente, esta em conformidade com o0s
ensinamentos de Sun Tzu, e aproxima-nos da vitoria, na acepcdo de quebrar a vontade do
inimigo em permanecer lutando.

Segundo Silva (2004), finda a Guerra do Vietnd (1968-1975), o comando
americano percebe que toda guerra é politica, necessitando de uma coesdo politica de
objetivos, caso contrario os meios militares serdo indteis.

Além disso, comenta que Sun Tzu, tinha entre as suas maximas preferidas a idéia
de que a superioridade de meios deve possibilitar “a moldagem do campo de batalha”. Enfim,

guem tem mais meios pode, e deve decidir quando, onde e como lutar, recusando-se a travar a
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luta nos termos impostos pelo adversario. Esta maxima exerceu grande impacto sobre as
formulacbes da moderna estratégia americana. Assim, nas guerras subsequentes, 0s
americanos procuraram tirar o maior proveito de sua superioridade, moldando o campo de
batalha, dando énfase a superioridade aérea e ao emprego de bombardeios.

Nesse sentido a Guerra do Golfo (2003), a estratégia dos EUA apresentou certa
paralisia no que tange as suas forgas terrestres. Para solucionar tal paralisia, Donald Rumsfeld
estabeleceu o axioma “velocidade vence massa” — baseada no desenvolvimento tecnolégico —
associado ao conceito C*I\VR. Tratou-se de um avango centrado em meios mecanizados, com
apoio aéreo direto para a conducdo de uma operacao de decapitacdo (SILVA, 2004).

De acordo com Silva (2004), apds os primeiros dias de maio de 2003, surgiram as
primeiras vitimas do pds-guerra. Diariamente, o alto comando americano contabilizava as
baixas e 0s ataques continuos contra alvos da infra-estrutura do Iraque e partidarios dos EUA.
Em alguns meses as baixas americanas ja somavam 1640 homens e 12.000 feridos.

Cabe ressaltar que ndo existia um plano alternativo, uma vez que a situacdo de
resisténcia nao estava prevista na nova guerra de Donald Rumsfeld. Tem inicio uma fase de
terrorismo, seqlestros e as operacGes de guerrilha passam a dominar no lraque, visando
“quebrar a vontade politica” do mais forte. Inicia-se uma guerra de resisténcia contra a
ocupacdo pelos militares EUA (SILVA, 2004).

O que falhou? Afinal, os EUA ganharam a guerra, mas ndo obtiveram a paz. Os
EUA avaliaram incorretamente o sentimento de nacionalismo iraquiano, faltou uma
abordagem social e histdrica das condicdes da guerra, o desmantelamento das forcas militares
e policiais iraquianas tdo logo a coalizdo ocupou o pais, quando o normal seria o
aquartelamento deste efetivo.

Os EUA aprenderam que podem, e devem moldar o campo de batalha, capitulo 111
— A Espada Embainhada - porém falharam na maxima de Sun Tzu referente a regra na guerra:

Pode-se assim fazer um paralelo e ver claramente a presenca dos ensinamentos de
Sun Tzu permeando a guerra assimétrica e a guerra convencional, com o emprego de maneira

correta e incorreta de seus ensinamentos.

6.1 A Guerra Cibernética

A guerra cibernética e definida como:

Conjunto de acBes para uso ofensivo, defensivo de informacBes e sistemas de
informacdes para negar, explorar, corromper ou destruir valores do adversario
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baseados em informacgdes, sistemas de informacOes e redes de computadores. Estas
acOes sdo elaboradas para obtengdo de vantagens tanto na area militar quanto na area
civil. (BRASIL, 2007, p. 123).

Na atualidade, as informacfes podem ser obtidas na Internet, e mais, com o
processo de globalizacdo, as operacdes dos mercados financeiros internacionais tramitam por
meio de transacgdes eletrdnicas, e os sistemas de informacao necessarios para o funcionamento
da sociedade encontram-se interligados através de computadores em rede (DUTRA, 2001,
p.1).

Para Dutra (2001), a guerra cibernética, ao se expandir, necessariamente abrange o
patrocinio estatal, que no contexto militar observa-se uma hostilidade entre dois Estados no
decorrer das operacoes. A exploracdo dos sistemas de comando e controle e sistemas de armas
da forca oponente podem levar a uma superioridade no campo de batalha, e os alvos deixam
de ser os seres humanos e as instalacdes, passando a ser os computadores.

Para Sampaio (2001), as possibilidades sdo inimaginaveis, e como 0s sistemas
militares e civis atuais dependem dos computadores, determinados sistemas vitais ja se
encontram automatizados, e mais, é delegado aos computadores atuarem automaticamente em
face da necessidade de reducdo do tempo de reacdo. Caso ocorra a invasdo destes sistemas,
toda uma estratégia de defesa pode ser desativada ou inutilizada e levar pela “paralisagdo
estratégica” um pais a capitulacéo.

Prossegue afirmando que a guerra cibernética ndo se limita a guerra eletrdnica ou
a guerra de informacGes, abrange as operacBes de guerra psicoldgica, o terrorismo e a
psicologia do medo, que permitem o dominio sem o uso do combate direto convencional.
Logo, a guerra cibernética pode ser utilizada pelas forcas armadas ou terceirizada, estando
ambas sob o0 comando politico de um Estado.

Neste sentido, possivelmente a guerra cibernética seja a forma de “guerra total”
que pode vir a ser aplicada no século XXI, sendo que é evidente que o conceito abrange
aquilo que os grandes tedricos da guerra, tanto Liddel Hart como Fuller, entendiam como
“paralisagdo estratégica”.

A guerra cibernética visa paralisar 0 oponente pela infiltracdo em suas redes de
computadores, que coordenam as atividades vitais, provocando 0 caos e, consequentemente,
um estado generalizado de medo. Tal paralisacdo possibilita a degradacdo das defesas
convencionais, e com o uso de técnicas de infiltracao, pode ser complementada pela utilizacao
de acdes terroristas, agdes de guerra psicoldgica e noticias falsas veiculadas pelos meios de
comunicagdo de massa, destruindo a coesdo, a capacidade de resisténcia e por fim obtendo o

colapso total, ou seja, a “paralisacdo estratégica”, elevada a um potencial nunca antes
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previsto. (SAMPAIO, 2001, p. 4).

Segundo Dutra (2001, p. 2) “no contexto da guerra cibernética, quando dizemos
“quebrar a resisténcia do inimigo sem lutar”, estamos nos referindo a uma luta no mundo real,
pois embora a guerra cibernética permita que se quebre a resisténcia de um oponente sem
qualquer litigio no mundo cinético, no mundo cibernético estdo de fato ocorrendo conflitos”.

O paragrafo anterior remete a maxima de Sun Tzu: “Lutar e vencer todas as
batalhas ndo € a gldria suprema; a gléria suprema consiste em quebrar a resisténcia do
inimigo sem lutar” (CLAVELL, 1997, p. 25).

Neste ponto, surgem duas questfes no que se refere a guerra cibernética: pode um
computador ser considerado uma arma? ; e um “hacker” tera que conceituagdo?

O computador, em si, ndo € uma arma, mas o que ele pode realizar coloca-0 nesta
categoria, e mais, provavelmente o seu emprego seria como arma de destrui¢do de massa.

Os “hacker” sdo dificeis de serem distinguidos entre aqueles que estdo realizando
um ato premeditado ou acidental ou a ocorréncia de um acontecimento natural.

Comenta Sampaio que o livro “Guerra Irrestrita”, de autoria dos coronéis Quiao
Liang e Wang Xiangsi propdem a idéia de paralisia estratégica com emprego da guerra

cibernética.

6.2 A Guerra Psicologica

De acordo com Nascimento (1995), a guerra psicolégica é um dos ramos das
operagdes psicoldgicas. O quadro abaixo visa apresenta as suas caracteristicas.

Caracteristicas | Publico - | Resultado Finalidade Finalidade Caréter
Alvo em relacdo | em relagdo
ao Inimigo ao Neutro
Guerra Hostil ou | Emogdes Combalir seu | Influenciar Destrutivo
Psicologica Inimigo e o | Atitudes animo e | Contra  o0s
neutro Comporta- Destruir seu | Objetivos do
Mento Moral, ou | Inimigo
leva-los a
rendicéo.

Segundo Garcia e Saraiva (2000), as guerras baseadas na Revolugdo dos Assuntos
Militares, faz uso da guerra de informagdo, como vetor moderno da guerra psicologica.
Atualmente, o mais importante € o controle da informacao, quanto ao acesso, o controle e o
seu processamento com o objetivo de obter a sua transformacdo em conhecimento e depois

partilha-lo.
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De acordo com Garcia (2000), o Terrorismo visa desgastar o Poder a que
desafia ou a que rejeita, do que derruba-lo. Procura utilizar a midia junto da opinido publica,
bem como os efeitos psicoldgicos causados nos adversarios. E uma desterritorializada e por
vezes acéfala que também passa a empregar a guerra cibernética. A situagdo mais perigosa, €
aquela em que o terrorismo se configura com organizacdo autbnoma, dotada de meios

importantes, e cuja trajetoria politico-operacional é uma incognita



7 CONCLUSAO

Inicialmente, foram abordadas as relacfes entre a politica, a estratégia e o poder
com a guerra, posteriormente, a influéncia da tecnologia da informacdo, da guerra de
informagdo e da Revolugdo nos Assuntos Militares nos conflitos da atualidade, onde se
destacam a guerra assimétrica e as suas duas principais formas de expressao.

Durante o desenvolvimento desta monografia foram apresentados situacdes e
exemplos da observancia dos ensinamentos de Sun Tzu na atualidade. Destacou-se o papel da
Tecnologia da Informacdo e da guerra de informacdo como elementos potencializadores
desses ensinamentos, bem como a sua aplicacdo na guerra assimétrica representada pelas
guerras cibernética e guerra psicoldgica.

Desta feita, observou-se que o0s ensinamentos de Sun Tzu apresentam validade nos
dias de hoje, destacando-se a importancia do conhecimento da informacédo, a necessidade dos
conflitos serem de curta duracdo e com pouca perda de vida e o trabalho da mente do
adversario para se obter a vitoria.

Com o desenvolvimento da Tecnologia da Informacdo e da guerra de informacdo,
verificou-se que os principais ensinamentos de Sun Tzu foram aplicados durante os conflitos
ocorridos no século XX e no inicio do século XXI, com destaque para a Guerra do Golfo
(2003).

Vale salientar, que na Guerra do Golfo (2003) observa-se 0s preceitos da guerra
assimétrica aplicados por parte dos iraquianos contra a superpoténcia dos EUA, por meio de
uma guerrilha com a intengdo de reduzir o moral das tropas estadunidense.

Portanto, conclui-se que os ensinamentos do mestre Sun Tzu permanecem atuais e,
por conseguinte, permanecerdo presentes nos conflitos entre os homens. Pois, esses
ensinamentos séo reconhecidos e aplicados nas guerras atuais, sejam convencionais ou nao, e
também em seus diferentes niveis, ou seja, em seu nivel politico, estratégico, operacional e
tatico. Além disso, as aplicabilidades desses ensinamentos independem do acelerado
desenvolvimento tecnoldgico, da diversidade dos conflitos e do poder envolvido entre os

beligerantes.



25

REFERENCIAS

BERMUDEZ, Brdmmel Vasquez. A Guerra Assimétrica a luz do pensamento estratégico
classico. Rio de Janeiro: Escola de Guerra Naval, 2004. 19 p. Ensaio. Disponivel em:
<http://www.egn.mb/revistaEgn.htm>. Acesso em: 10 abr. 2009.

BRASIL, Os Fundadores do Pensamento Estratégico, Guia de Estudos de Estratégia. Escola
de Guerra Naval. EGN 304-b. Rio de Janeiro, 2007b.

CEPIK, Marco. et al. Guerra Assimétrica de Digitalizacdo: comparacéo entre as doutrinas
americana e chinesa da guerra assimétrica e estudo sobre a modernizacdo das forcas
armadas chinesas. Rio Grande do Sul. Universidade Federal do Rio Grande do Sul, maio
2006. 31 p. Disponivel em: < http://www6.ufrgs.br/nerint/folder/pesquisas/pesq4.pdf>.
Acesso em: 07 abr. 2009.

CORTES, Marcos Henrique C. A Defesa Nacional diante do P6s-Modernismo Militar. A
Defesa Nacional - Revista de Assuntos Militares e Estudo de Problemas Brasileiros, Rio de
Janeiro, n 792, p. 4-32, jan./abr. 2002.

COSTA, Darc Antonio da Luz. Visualizacdes da Guerra Assimétrica. Rio de Janeiro: Centro
de Estudos Estratégicos da Escola Superior de Guerra (ESG), 2001. Disponivel em:
<http://www.esg.br/cee/artigos/darc7.pdf>. Acesso em: 21 abr. 2009.

CRUZ, Mario Jorge Nunes. Guerra de Informacdo. Disponivel em: <
http://bloguedomario.blogspot.com/2007/12/guerra-de-informao.html>. Acesso em: 12 jul.
2009.

DUTRA, André Melo Carvalhais. Introducdo a Guerra Cibernética: a necessidade de um
despertar brasileiro para o assunto. Sdo José dos campos. Instituto Tecnoldgico da
Aeronautica, 4 p. Disponivel em: <http://www.sige.ita.br/IX_SIGE/Artigos/GE_39.pdf>.
Acesso em: 29 jun. 20009.

FRANCO, Bruno. Derrotadas as forgas militares iraquianas, os Estados Unidos enfrentam os
insurgentes no Iraque em uma forma diferente de conflito: a Guerra Assimétrica. Rio de
Janeiro. Jornal da Universidade Federal do Rio de Janeiro, novembro 2005. 2 p. Disponivel
em: < http://www.jornal.ufrj.br/jornais/jornal10/jornalUFRJ1003.pdf>. Acesso em: 07 jul.
2009.

FRANCA, Junia Lessa; VASCONCELLOS, Ana Cristina de. Manual para normalizacdo de
publicaces técnico-cientificas. 8. ed. Belo Horizonte: UFMG, 2007. 258 p.

GARCIA, Francisco Proenca. Tipologias de Guerra. Lisboa: Visor Militar Francisco Garcia,
29 p. Ensaio. Disponivel em: <http://triplov.com/miguel_garcia /tipologias _ de_guerra/ > .
Acesso em: 28 ago. 2009.

GARCIA, Francisco Proenga; SARAIVA, Maria Francisca. O Fendmeno da Guerra no Novo
Século - Uma Perspectiva. Lisboa: Visor Militar Francisco Garcia, 26 p. Ensaio. Disponivel
em: < http://www.triplov.com/miguel_garcia/guerra/>. Acesso em: 28 ago. 2009.



26

Ministério da Defesa. MD35-G-01: Glossario das Forcas Armadas. Brasilia, 2007a.
428 edicéo.

NASCIMENTO, Ronaldo Paz do. As A¢des Psicoldgicas e os Tedricos da Guerra. A Defesa
Nacional - Revista de Assuntos Militares e Estudo de Problemas Brasileiros, Rio de Janeiro, n
767, p 71-92, jan./mar. 1995.

SAMPAIO, Fernando G. Ciberguerra: guerra eletrénica e informacional um novo desafio
estratégico. 26 abr. 2001. 21 p. Disponivel em:< http://www.defesanet.com.br/esge/
ciberguerra.pdf>. Acesso em: 07 abr. 2009.

SILVA, Francisco Carlos Teixeira da. Como os EUA decidiram atacar o lraque. Disponivel
em:<http://www.pfilosofia.xpg.com.br/geocities/mcrost07/20050707a_a_guerra_do_iraque.
htm>. Acesso em: 07 jul. 20009.

SZAFRANSKI, Richard. Uma Teoria da Guerra de Informacdo: Preparacdo para 2020.
Disponivel ~ em:  <http://www.au.af.mil/au/cadre/aspj/apjinternational/apj-p/1995/3tri95/
pszafra2.html>. Acesso em: 29 jun. 20009.

TZU, Sun, A Arte da Guerra. Traducdo José Sanz. 19. ed. Rio de Janeiro: Record. 1997. 114
p. Versao inglesa de: James Clavell. Original japonés.



27



