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RESUMO

A gquantidade de informacdo disponivel e os meios tecnoldgicos utilizados para obtencdo de
dados e de informacgfes sdo enormes e nesse contexto, a atividade de inteligéncia operacional
foi impactada no seu processo de producdo do conhecimento. A inteligéncia operacional é um
instrumento que possibilita, por meio de métodos e técnicas proprias, a coleta e a busca de
dados e informagdes com vistas a producdo de conhecimento operacional que servird como
subsidio ao planejamento, a execucdo e 0 acompanhamento das campanhas, ou seja, subsidio
a tomada de decisdo do Comandante Operacional. Faz-se importante utilizar a0 maximo as
ferramentas disponiveis de forma a se obter o0 maximo de conhecimento para a tomada de
decisdo. O propésito desta pesquisa € verificar se 0 excesso de dados e informacdes, coletados
pelos meios aéreos na operagdo Iraqi Freedom durante a Segunda Guerra do Golfo (2003), foi
capaz de diminuir a incerteza sobre o inimigo no nivel operacional. A pesquisa quanto a
finalidade é descritiva uma vez que sdo abordados os conceitos de inteligéncia, porém com
um exemplo de caso de inteligéncia operacional durante a operacdo Iraqi Freedom pela
grande influéncia do emprego das mais avancadas tecnologias militares no sucesso em
conquistar Bagda. Quanto aos meios, a pesquisa € bibliografica e documental, consistindo na
investigacao sistematica em livros, revistas, jornais, artigos em sites da internet e relatorios. O
excesso de dados e informacdes, coletados pelos meios aéreos na Operagdo Iragi Freedom
durante a Segunda Guerra do Golfo (2003) ndo foi capaz de diminuir a incerteza sobre o
inimigo no nivel operacional.

Palavras-chaves: Inteligéncia operacional; Operacdo Iragi Freedom; Excesso de dados e
informacgdes.
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1 INTRODUCAO

Atualmente, nos deparamos com grande volume e grande disponibilidade de
dados e informacdes, oriundos principalmente pelo desenvolvimento tecnolégico, o que vem
ocasionando constantes mudancas na vida de pessoas, organizacGes e governos. A agilidade e
a velocidade, cada vez mais, estdo presentes no processo de tomada de decisbes aumentando
sensivelmente a importancia da obtengdo de conhecimento relevante, preciso e oportuno.

Nesse contexto a inteligéncia também foi influenciada com os avangos
tecnoldgicos que permitiram grandes inovacdes e aperfeicoamentos em todas as fases do ciclo
da atividade de inteligéncia. A coleta e a busca passaram a ser realizadas a uma distancia
consideravel do alvo e por uma vasta gama de sistemas mecanicos, eletrdnicos e digitais; com
isso a utilizacdo do espido na busca de dados negados reduziu-se bastante. As inteligéncias
estratégica, operacional e tatica beneficiaram-se da tecnologia no desempenho das suas
funcgdes. Esta pesquisa trata especificamente do nivel operacional.

A atividade de inteligéncia no nivel operacional é um instrumento que possibilita,
por meio de métodos e técnicas proprias, a coleta e a busca de dados e informacBes com vistas
a producdo de conhecimento operacional que servird como subsidio ao planejamento, a
execucao e ao acompanhamento das campanhas, ou seja, subsidio a tomada de decisdo do
Comandante Operacional na disposi¢do dos seus meios que sédo cada vez mais escassos e que
devem se utilizados de forma precisa. A inteligéncia operacional assume papel relevante na
preparacdo para o combate.

A revolucdo tecnoldgica permite que varios tipos de dados, em grande quantidade,
estejam disponiveis de forma répida, barata e de facil acesso. O excesso de informacdo pode
ser um beneficio, afinal quem ndo gostaria ter muitas informacdes em suporte as suas
decisdes? Nesse contexto da revolugéo tecnologica a atividade de inteligéncia operacional se

beneficiou com avancos na coleta de dados, no processamento e na disseminac¢ao do produto



de inteligéncia, mas serd o excesso de dados foi capaz de diminuir a incerteza sobre o inimigo
no nivel operacional?

Assim sendo o propdsito desta pesquisa é verificar se 0 excesso de dados e
informac0es, coletados pelos meios aéreos na Operacdo Iragi Freedom durante a Segunda
Guerra do Golfo (2003), foi capaz de diminuir a incerteza sobre o inimigo no nivel
operacional.

Esta pesquisa se faz relevante em funcdo da necessidade de o Comandante
Operacional dispor de conhecimento relevante, preciso e oportuno sobre inimigo e 0 meio
ambiente que possa reduzir a incerteza sobre eles durante o planejamento, a execucgédo e o
acompanhamento de uma operagdo. Esse conhecimento € um pré-requisito para o sucesso de
um conflito. Nesse sentido, Sun Tsu (2011, p. 255) destacou: “Conhega a si mesmo e ao
inimigo e, em cem batalhas, vocé nunca correra perigo”.

A pesquisa quanto a finalidade é descritiva uma vez que sdo abordados os
conceitos e teorias de inteligéncia; e manuais normativos, porém com um estudo de caso.
Quanto aos meios, a pesquisa é bibliografica e documental, consistindo na investigacdo
sistematica em livros, revistas, jornais, artigos, sites da internet e relatérios (VERGARA,
2007).

Para tanto, a pesquisa foi desenvolvida em quatro capitulos, além do capitulo de
conclusdo. Neste primeiro capitulo consta a introducéo.

No segundo capitulo é apresentada a sintese histérica; o conceito e teorias de
inteligéncia; a relacdo da inteligéncia com os niveis estratégico, operacional e tatico de
conducdo da guerra; e a dificuldade em se estabelecer limites precisos entre esses niveis de
inteligéncia.

O terceiro capitulo aborda como o avango tecnoldgico impactou a atividade de

inteligéncia na area da coleta técnica, o processo de producdo de inteligéncia conhecido como



ciclo de inteligéncia e, consequentemente, a inteligéncia operacional.
O quarto capitulo aborda como se desenvolveu a atividade de inteligéncia
operacional na operacdo Iragi Freedom na segunda Guerra do Golfo (2003).

E no quinto e altimo capitulo a conclusao da pesquisa.



2 ATIVIDADE DE INTELIGENCIA

Neste capitulo iremos abordar a atividade de inteligéncia apresentando uma breve
sintese historica a fim de ilustrar sua importancia como ferramenta de suporte na tomada de
decisdo; relaciona-la com os niveis estratégico, operacional e tatico de conducdo da guerra;
definir inteligéncia estratégica, operacional, tatica, enfatizando a inteligéncia no nivel

operacional.

2.1 Sintese histérica

Anteriormente denominada como “informagdes”, a atividade de inteligéncia,
sempre esteve presente na histéria da humanidade e afetou direta e profundamente a relacdo
entre os povos. De acordo com a maior parte dos historiadores que estudam a inteligéncia, a
Biblia possui passagens que mostram o exercicio da atividade desde tempos remotos
(GONCALVES, 2008). Nesse sentido apresentamos uma passagem contida no quarto livro de
Moisés:

Envia homens que espiem a terra de Canad, que eu hei de dar aos filhos de
Israel [...]. Enviou-os, pois Moisés a espiar a terra de Canad e disse-lhes:
subi por aqui para a banda sul, e subi a montanha e vede que terra é, e 0
povo gue nela habita; se é forte ou fraco; se pouco ou muito; e qual é a terra
que habita se boa ou méa e quais sdo as cidades em que habita se em arraias
se em fortalezas [...]. Fomos a terra que nos enviaste e verdadeiramente
mana leite e mel, e este é o fruto. O povo, porém que habita nessa terra é
poderoso, e as cidades fortes e mui grandes (BTBLIA SAGRADA, 2006,
Nm. 13, v. 2:28).

r

O livro “A arte da Guerra” ¢ um registro antigo da atividade de inteligéncia, obra
do General chinés Sun Tzu, (IV a.C), trata justamente de como conseguir a vitdria na guerra,
e em seus ensinamentos Sun Tsu considera a inteligéncia como um fator essencial para se
chegar a vitoria. Ha, inclusive, um capitulo especifico que trata exclusivamente do uso de

espides, cujo trecho de inicial transcrevemos:
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Somente um soberano sébio e um general habilidoso séo capazes de utilizar
pessoas inteligentes como espifes e emprega-los, garantindo a realizacdo e
grandes feitos. As operagOes secretas sdo fundamentais na guerra, e delas
dependem a movimentacdo dos exércitos (SUN TZU, 2011).

Desde quando surgiu a necessidade, pelo homem primitivo, de conhecer a
comunidade vizinha, e alguém de sua tribo foi enviado para obter aquelas informacGes, a
atividade de inteligéncia vem sendo desenvolvida. Desde sempre tal atividade esteve
associada as relac@es de poder, influenciando as decisdes de reis, principes, politicos, generais
e lideres. A histéria é repleta de lideres que fizeram uso da espionagem em seu governo:

Moisés, Alexandre, Augusto, Washington, Napoledo, entre outros.

2.2 Inteligéncia

A atividade de inteligéncia, assim como a pesquisa cientifica, utiliza um
arcabouco de técnicas, instrumentos e processo mental, com a finalidade de descobrir novos
conhecimentos.

Existem varias definicdes para inteligéncia das quais € importante destacarmos
algumas, uma concepgdo de Washington Platt, um autor classico na area de inteligéncia
“informacdes (intelligence) é um termo especifico e significativo, derivado da informagéo®,
informe?, fato ou dado que foi selecionado, avaliado, interpretado e, finalmente, expresso de
forma tal que evidencie sua importancia para determinado problema de politica nacional
corrente” (PLATT, 1974, p.30). Podemos observar na definicdo de Washington Platt que o

conhecimento produzido foi processado por uma metodologia propria (selecdo, avaliacdo e

! INFORMAGAO — Conhecimento objetivo resultante do processamento de informes, com a finalidade de servir
de base a atos decisérios, de esclarecer, atualizar ou formar cultura e opinido. 2. Conhecimento resultante de
raciocinio elaborado pelo analista de inteligéncia que expressa sua certeza sobre situacdo ou fato passado ou
presente (MD35-G-01-Glossario das FFAA-2007).

2 INFORME — Conhecimento resultante de juizo formulado pelo analista de Inteligéncia sobre a narragdo de fato
ou situacdo passada ou presente. E a narracdo de um fato ou situacdo a qual foi aplicada uma técnica de
avaliacdo de dados. Dessa forma, informe é um dado que recebeu um juizo de valor quanto a credibilidade
(MD35-G-01-Glossério das FFAA-2007).
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interpretacdo) para ser utilizado em prol da solucdo de algum problema especifico.

Uma das concepgdes mais conhecidas de inteligéncia é a de Kent (1967), que
descreve a inteligéncia sob trés aspectos: conhecimento (dado ou informacdo que passou por
uma metodologia de analise), organizacdo (estrutura com equipe técnica habil que trabalha na
obtengdo de informac6es e producdo de conhecimento de inteligéncia) e atividade (processo
de pesquisa, anélise e disseminagao).

A atividade de inteligéncia ndo trata apenas de produzir conhecimento, mais
também de proteger o conhecimento de ameacas externas e internas, a salvaguarda do
conhecimento, a definicdo Almeida Neto (2009) especifica isso:

[...] ¢é possivel definir inteligncia como atividade permanente e
especializada de obtencdo de dados, producdo e difusdo metddica de
conhecimentos, a fim de assessorar um decisor na tomada de decisdo, com
resguardo do sigilo quando necessario para a preservacdo da prépria
utilidade da deciséo, da incolumidade da instituicdo ou do grupo de pessoas
a que serve. Tal atividade, em sentido amplo, abrange, ainda, a prevencao,
deteccdo, obstrucdo e neutralizacdo das ameagas (internas e externas) as
organizacBes, areas, instalacbes, meios, pessoas e interesses a que a
organizagdo serve (ALMEIDA NETO, 2009, p. 28).

Portanto, podemos conceber que a inteligéncia trata de um conhecimento
processado, a partir de um dado bruto, por meio de uma metodologia propria, obtidos por
meio de coleta ou busca, com a finalidade de dar suporte ao decisor em uma questdo

especifica, além de salvaguardar os conhecimentos produzidos.

2.3 Inteligéncia estratégica

A conceituacdo de inteligéncia estratégica acontece por meio da relacdo entre a
inteligéncia e o nivel estratégico de conducdo da guerra. A inteligéncia estratégica fornece
conhecimento, a partir de um minucioso estudo da situacdo mundial, ao nivel politico de
decisdo dos Estados, tanto em tempo de paz quanto em tempo de guerra. N0Ossos interesses
nacionais sdo afetados, direta ou indiretamente, por varios aspectos do jogo politico
internacional. A inteligéncia estratégica possibilita ao nivel politico uma consciéncia

situacional sobre as ameacas potenciais existentes, suas capacidades e possiveis inten¢des nas
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relacdes internacionais. Nesse contexto temos a definicdo de (GONCALVES, 2008):

A atividade de inteligéncia estratégica pressupbe acgdes direcionadas a
obtencdo de dados e avaliagdo de situacdes que impliguem em ameacas
veladas ou dissimuladas, capazes de dificultar e impedir a consecu¢do dos
interesses estratégicos do pais; a obtencdo de dados e avaliagdo de situagdes
gue representem oportunidades para a execucdo dos interesses estratégicos
do pais; a salvaguarda dos conhecimentos e dados que, no interesse do
Estado e da sociedade devem ser protegidos (GONCALVES, 2008, p. 159).

2.4 Inteligéncia operacional

A relacdo da inteligéncia com a guerra no nivel operacional é conceituada
atentando para o papel da atividade na esfera de comando. O entendimento da atividade de
inteligéncia operacional é passivel de discussdo no ambito académico, como pode ser
observado em PRUNCKUN (2010), que define inteligéncia operacional como “aquela que
prové imediato suporte informacional as operacdes, orientando-as em direcdo a uma atividade
ou a um alvo.” A forma como esta definida, apesar de explicitar que a inteligéncia operacional
da suporte as operacdes militares, ndo mostra claramente se o suporte ocorre no nivel
operacional ou no nivel tatico. Linden (1990) apresentou um estudo a partir da analise de
documentos doutrinarios do Exército e do Estado-Maior Conjunto dos Estados Unidos da
América, no qual concluiu que havia a necessidade de se estabelecer uma definicdo mais
especifica sobre o conceito de inteligéncia operacional e chegou a seguinte conclusao:

Inteligéncia no nivel operacional é o produto resultante da transformacdo de
informacdes a respeito de nacfes estrangeiras que estejam no interior de um
teatro de operages; ou que possam afetar significativamente este teatro. Seu
foco € a identificacdo do modo como essas na¢des usam ou podem usar 0S
seus meios militares dentro do teatro para alcancar fins politicos (LINDEN,
1990, p. 33, traducdo nossa).

Em sua definicdo Linden (1990) acrescenta os termos teatro de operacdes, nivel
operacional e fins politicos; e com isso vai especificando mais a definicdo, de forma a
diferenciar a inteligéncia operacional da inteligéncia tatica.

Podemos verificar na doutrina de inteligéncia operacional para operacoes

combinadas uma definicdo mais detalhada, comentando sobre uma area especifica e objetivos
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estratégicos:

Inteligéncia Operacional é a atividade técnico-militar especializada, com
base em processo mental, exercida, permanentemente, com a finalidade de
produzir e salvaguardar conhecimentos requeridos para planejar, conduzir e
sustentar operacfes militares no nivel operacional, a fim de que sejam
alcangados objetivos estratégicos dentro da area de responsabilidade de um
comando operacional, conforme estabelecidos na Estrutura Militar de Defesa
(BRASIL, 2006, p.12).

Os conhecimentos necessarios ao Comandante Operacional no planejamento, na
conducdo e na sustentacdo das operacGes militares sdo listados em vArios manuais de
inteligéncia dos quais destacamos 0s seguintes: relacionados aos meios de combate —
capacidades e caracteristicas militares (terrestres, navais, aeronavais, aéreas e outras que
possam se contrapor); relacionados ao ambiente operacional — fatores fixos (hidrografia,
terreno, topografia, clima, meteorologia, linhas de transporte, linhas de suprimento, condigfes
sanitérias, facildades operacionais, defesas fixas e comunicacdes) e fatores gerais (influéncia
das expressdes do poder na area politica, econdmica, psicossocial, e cientifico-tecnoldgica);
relacionados ao centro de gravidade (normalmente as forgas inimigas ou 0s meios que as
sustentam), vulnerabilidades criticas (pontos fracos do oponente que, ao serem explorados
resultardo na desestabilizagdo ou destruicdo do centro de gravidade), e possibilidades dos
inimigos; e relacionados ao monitoramento dos eventos no teatro de operacgdes. Outros
dados e conhecimentos podem e devem ampliam a consciéncia situacionacional do
Comandante Operacional de forma a alcancar os objetivos estratégicos e operacionais (EUA,
2013).

A melhor inteligéncia operacional € preditiva. Os analistas devem visualizar a
formacéo tatica do inimigo, o efeito do terreno e do clima, como o inimigo pode alterar suas
formacges para se adaptar ao clima e terreno especifico. Mas prever as acdes futuras do
inimigo é dificil, faltam informac6es, o analista ndo tem a informacdo completa devido as
lacunas na capacidade de coleta ou por causa da negacdo do oponente. O analista esta voltado

para reduzir a incerteza, conforme Clark (2013, p. 47, traducdo nossa) observou: “O trabalho
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da inteligéncia é, novamente, para reduzir a incerteza avaliando os recursos e provaveis linhas

da agao”.

2.5 Inteligéncia tatica

A inteligéncia no nivel tatico é aquela produzida para dar suporte a0 comandante

tatico na linha de frente dos conflitos, para atingir os objetivos imediatos limitados no tempo e

no espaco. A inteligéncia tatica permite uma visdo do campo de batalha essencial para

garantir o aproveitamento de vitorias taticas em sucessos estratégicos, e consequentemente,

para atingir os objetivos politicos (DUNNIGAN, 2003). A doutrina de inteligéncia conjunta

dos Estados Unidos da América estabelece a seguinte definicdo para inteligéncia tatica:

Inteligéncia tatica é a utilizada por comandantes, planejadores e oficiais de
inteligéncia para o planejamento e realizacdo de batalhas, engajamento, e
missfes especiais. Inteligéncia tatica relevante, precisa e oportuna permite
que as unidades taticas alcancem vantagem de manobra e a surpresa sobre
seus adversarios. A localizagdo precisa das ameagas, 0 acompanhamento e
possibilidades do inimigo, sdo essenciais para 0 sucesso durante a execugdo
da missdo. Além disso, um elemento-chave da inteligéncia tatica é a
avaliagdo ap0s o combate, que é usada pelos comandantes e planejadores
para redefinir objetivos. (EUA, 2013, p. I-25, tradug&o nossa).

A doutrina de inteligéncia operacional para operagdes combinadas estabelece a

seguinte definicdo para inteligéncia tatica:

Inteligéncia Tatica é a atividade técnico-militar especializada, com
base em processo mental, exercida, permanentemente, com a
finalidade de produzir e salvaguardar conhecimentos requeridos para o
planejamento e conducdo de operacGes de combate no nivel tatico.
(BRASIL, 2006, p. 12).

Podemos notar que a atividade de inteligéncia esteve presente na histdria desde os

tempos antigos e que é uma ferramenta utilizada como suporte as decisdes. Identificamos que

ndo é facil estabelecer os limites precisos de atuacdo da inteligéncia e cada nivel de anélise da

guerra (estratégico, operacional e tatico), a literatura também ndo é consensual sobre esse

assunto. Isso ocorre porque uma mesma informacao pode ser utilizada tanto pelo Comandante

no campo de batalha, quanto por um Chefe de Estado.
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Os dados e as informagOes sdo coletados em todos os espectros da guerra, no
entanto terdo utilidades diferentes em cada nivel, e serdo classificados como estratégicos,
operacionais ou taticos, pois dardo suporte para que sejam alcangcados os objetivos especificos
de cada nivel.

No préximo capitulo abordaremos como os avancos tecnolégicos impactaram o
processo de producdo de inteligéncia tradicional, conhecido como ciclo de inteligéncia, e

consequentemente, a inteligéncia operacional.



3 A ATIVIDADE DE INTELIGENCIA E OS AVANCOS TECNOLOGICOS

A revolucdo da informacdo corresponde a um processo de inovagdes, com
utilizacdo de tecnologias avancadas, no campo da informatica e das telecomunicacdes, ou
seja, no campo da telematica. Desde o funcionamento do primeiro computador digital
(ENIAC) em 1946, até os dias de hoje, ocorreram transformacdes significativas na forma de
aquisicdo, armazenamento, processamento e recuperacdo da informacgdo. Essas
transformacGes impactaram diretamente na forma e conduzir a atividade de inteligéncia. O
objetivo deste capitulo sera verificar como os avangos tecnoldgicos impactaram o processo de
producdo de inteligéncia tradicional, conhecido como ciclo de inteligéncia, e

consequentemente, a inteligéncia operacional.

3.1 O Ciclo da atividade de inteligéncia e a inteligéncia operacional

Os avancos tecnoldgicos afetaram sensivelmente a forma de coleta e busca de
dados e informagdes, um verdadeiro arsenal de aparelhagem sofisticada tem sido acrescentado
aos instrumentos convencionais do passado. A Guerra Fria® é considerada o periodo de ouro
da atividade de inteligéncia principalmente pelo inicio do desenvolvimento de equipamentos
de alta sofisticacdo tecnoldgica tais como: avibes espides, a obtencdo de imagens por satélite,
o aperfeicoamento da fotografia aérea, radares, sonares, equipamentos de transmissdo de
audio, microgravadores, microcameras e microfones, inaugurando um novo ciclo que teria
grandes repercussfes para a inteligéncia na guerra e consequentemente na inteligéncia
operacional. (JOHNSON, 2006; WOLOSZYN, 2013).

Para entender como o0s avancos tecnoldgicos influenciam a atividade de

® Guerra Fria: designacdo atribuida ao periodo histérico de disputas estratégicas e conflitos indiretos entre
Estados Unidos e Unido Soviética, disputando a hegemonia politica, econdmica e militar no mundo. Periodo

compreendido ap6s a Segunda Guerra Mundial (1947) e a extincdo da Unido Soviética (1991).
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inteligéncia operacional precisamos entender a teoria do ciclo da atividade de inteligéncia na
producdo do conhecimento. N&o existe um consenso entre os diversos autores sobre as fases
do ciclo da atividade de inteligéncia. Sobre essa diferenca destacamos a observacéo de Cepik
(2003):

A propria ideia de ciclo de inteligéncia deve ser vista como uma metéfora,
um modelo simplificado que ndo corresponde exatamente a nenhum sistema
de inteligéncia realmente existente. Por outro lado, essa falta de acuidade
descritiva ndo é o que mais importa, pois a caracterizacdo das atividades de
inteligéncia enquanto um processo de trabalho complexo e dindmico é
importante para que se possam distinguir as mudancgas qualitativas que a
informacdo sofre ao longo de um ciclo ininterrupto e inter-relacionado de
trabalho. A principal contribuicdo da ideia de ciclo de inteligéncia é
justamente ajudar a compreender essa transformagdo da informacéo e
explicitar a existéncia desses fluxos informacionais entre diferentes atores:
usuarios, gerentes, coletores, analistas etc. (CEPIK, 2003, p.32).

Platt (1974) apresentou nove principios basicos para a produgédo de conhecimento:
finalidade, definigdes, exploracbes de fontes, significado, causa e efeito, espirito do povo,
tendéncias, grau de certeza, conclusdes e implementacdo. J& segundo Keegan (2006), para que
a prética da producdo de inteligéncia tenha utilidade h& cinco estdgios fundamentais:
aquisicdo, entrega, aceitacdo, interpretacdo e implementacéo.

O ciclo de inteligéncia é observado com frequéncia, na literatura especializa, na
forma de diagrama com o objetivo de facilitar o entendimento do processo da atividade de
inteligéncia. Encontramos a definicdo de ciclo de inteligéncia em varios manuais de
inteligéncia de todo o mundo. Consta na doutrina de inteligéncia de defesa do Ministério da
Defesa, a seguinte defini¢do para ciclo da atividade de inteligéncia:

Os trabalhos produzidos pela Atividade de Inteligéncia de Defesa séo
desenvolvidos de acordo com um ciclo composto de trés fases: orientagéo,
produgdo e utilizacdo. Esse ciclo é um processo continuo e sequencial,
embora as suas fases possam ser desenvolvidas simultaneamente (BRASIL,
2005, p. 17).

No contexto da proliferacdo da tecnologia da informacdo os ciclos de deciséo

estdo cada vez mais rapidos em um teatro de opera¢Ges. Essa condicdo traz consequéncias
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importantes para o0 Comandante Operacional que deve dimensionar e gerir um sistema de
inteligéncia de uma operagdo militar. Dessa forma tedricos estdo repensando a base
doutrinaria que fundamenta o ciclo de inteligéncia, adequando-o aos novos procedimentos e
necessidades impostos pela era do conhecimento (CLARK, 2013; JOHNSON, 2006;
LIBICKI, 1995).

O conceito tradicional de ciclo de inteligéncia (FIG. 1) descrito por Clark (2013)
possui seis etapas: definicdo das necessidades; planejamento; coleta; processamento; analise e
producéo; e disseminacdo. E um processo linear, ordenado e sequencial, trabalhando a partir
de um problema para chegar a uma solugéo, ou seja, inicia-se por entender o problema, segue-
se por reunir e analisar os dados, de forma a chegar a resposta do problema, tudo acontecendo
de forma sequencial e linear. A falha dessa abordagem de resolucdo de problema linear de
acordo com Clarck (2013) é que a mente ndo funciona linearmente, ela salta em diferentes
partes durante o processo, o Oficial de Inteligéncia pode trabalhar na anélise e voltar para a
coleta e em seguida novamente voltar para a analise num processo que ndo se assemelha a um

ciclo.
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FIG.1 — Ciclo tradicional de inteligéncia
Fonte: CLARK, 2013, p. 4.

Segundo Clark (2013) os rapidos avangos tecnologicos permitiram mudancas no

processo de producdo de inteligéncia. Ele propde uma abordagem alternativa ao tradicional
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ciclo de inteligéncia, que seria a “inteligéncia em rede e centrada no objetivo”.

A inteligéncia como um processo esté se tornando uma rede n&o linear e centrada
no objetivo, ou seja, uma equipe colaborativa de coletores, analistas, e consumidores de
inteligéncia coletivamente focados no objetivo. Utilizando-se de uma estrutura em rede,
envolvendo todos em torno de um problema central critico para a operagdo. Com isso haveria
um processo com maior efetividade, com mais detalhes resultando em maior preciséo e maior
relevancia (AKER, 2007; CLARK, 2013). O objetivo do processo de inteligéncia em rede
centrada no objetivo é descrito por Clark:

O objetivo é construir uma imagem compartilhada do alvo, do qual todos os
envolvidos podem extrair 0s elementos que precisam para realizar 0s seus
trabalhos e a qual todos podem contribuir com seus recursos ou
conhecimentos, a fim de criar uma imagem mais exata do alvo. Ndo € um
processo linear, nem um ciclo. Ele tem sido descrito com precisdo dentro da
comunidade de inteligéncia do EUA como um “processo de colaboragdo em
rede” (CLARK, 2013, p. 7, traducdo nossa).

A revolucdo da informacdo afeta todas as etapas do ciclo de inteligéncia, adiciona
novas questdes na agenda da inteligéncia, altera as antigas e traz profundas mudancas
organizacionais e culturais na arte da inteligéncia (LIAROPOULOS, 2006).

Os Estados Unidos da América até o ano de 2013, na sua publicacdo Joint
Publication (2-0) — Joint Intelligence, ainda constava o conceito do ciclo de inteligéncia
(abordagem linear) com as seguintes fases: planejamento e direcdo; coleta; processamento e
exploracdo; analise e producdo; disseminacgdo e integracdo; e avaliacdo e retorno. A partir de
2013 o conceito de “ciclo de inteligéncia” foi substituido por “processo conjunto de
inteligéncia” (FIG. 2) com as mesmas fases do “ciclo de inteligéncia” descritas anteriormente,
permitindo que todos os envolvidos no processo possam contribuir para criar uma imagem
mais exata do alvo, de forma compartilhada, no qual as fases ndo sédo estanques. Essas fases

serdo apresentadas a seguir com foco nos aspectos dos avancos tecnologicos.
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Disseminagdo | Planejamento
e integracdo e direcdo

Anélise e . Coleta
produgéo

Processamento
e exploracédo

Figura 2 — Processo conjunto de inteligéncia
Fonte: EUA, 2013, p. I-6.

3.1.1 Planejamento e direcéo

A fase de planejamento e direcdo esta relacionada as necessidades do usuério, do
cliente, do tomador de decisdo, no @mbito da inteligéncia operacional, de acordo com a
doutrina de inteligéncia conjunta dos EUA (2013, p. I-5, tradug¢do nossa): “a fase de
planejamento e direcdo é a fase de desenvolvimento dos planos de inteligéncia e gestdo
continua de sua execugao”.

O acompanhamento de situacOes e atores que possam vir a representar potenciais
ameacas deve comecar antes da crise se instalar. As ameagas mais provaveis sdo utilizadas
como base do esforco desse planejamento. O Comandante Operacional estabelece o conjunto
de informacdes necessarias que sdo criticas para 0 cumprimento da missdo. Nessa fase sdo
levantados os recursos de inteligéncia necessarios para apoio as operaces e a Ordem de

Operacéo.

3.1.2 Coleta

Durante grande parte da historia da inteligéncia, a busca de dados negados foi
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conduzida, em grande parte, gragas aos esforcos de espides que observavam as atividades e
documentos inimigos. Nos ultimos anos o0s avangos tecnoldgicos permitiram que a
inteligéncia realizasse a coleta e a busca por uma vasta gama de sistemas mecéanicos,
eletronicos e digitais, muitas vezes operando a uma distancia consideravel do alvo, o que
permitiu um grande desenvolvimento da coleta técnica. Esse desenvolvimento agregou ainda
mais valor a inteligéncia operacional quando se permitiu observar as atividades militares de
um ponto de vista aéreo, uma vista de cima, permitindo ao Comandante Operacional obter
uma consciéncia situacional mais precisa (RICHELSON, 2006).

De acordo com (JOHNSON, 2006) a coleta se divide nas seguintes disciplinas:

— Coleta técnica — que se divide em: inteligéncia de imagens (IMINT), inteligéncia

de sinais (SIGINT) e inteligéncia por assinatura de alvos (MASINT);

= Inteligéncia de fontes humanas (HUMINT); e

— Inteligéncia de fontes abertas (OSINT).

A coleta técnica representa um grande potencial que os paises tecnologicamente
avancados possuem no ramo da inteligéncia, dos quais destacamos os Estados Unidos da
Ameérica e seus aliados (CLARK, 2011).

A inteligéncia de imagens (IMINT) envolve a coleta e o processamento de
imagens obtidas por meio de fotografias, radares e sensores infravermelhos. O recurso da
fotografia se tornou, em época de guerra, um dos maiores elementos de inteligéncia para o
reconhecimento de territdrios, de trincheiras, para auxiliar nos bombardeios, e para o melhor
emprego de divisbes e municBes, desenvolvendo um importante papel desde a Primeira
Guerra Mundial (1914 — 1918).

Em abril de 1794, houve relatos que as forcas francesas mantiveram um baldo no
ar por nove horas com o Coronel Jean Marie Joseph Coutelle, observando a Batalha de

Fleurus (1974), Bélgica. Durante a Guerra Civil Americana (1861-1865), bal6es foram
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utilizados para transportar observadores e cameras. Os avides de reconhecimentos equipados
com cameras fotograficas foram amplamente utilizados durante a Primeira Guerra Mundial
(1914-1918) e Segunda Guerra Mundial (1939-1945). Com o advento da Guerra Fria (1947-
1991) o reconhecimento aéreo continuou sendo importante, principalmente para a inteligéncia
estadunidense obter dados da capacidade militar da Unido Soviética, da China comunista, e
dos seus aliados. Aquela foi uma época em que ainda era dificil reunir informacGes de areas
negadas por qualquer outro meio (RICHELSON, 2006).

Em 18 de agosto de 1960 os satélites de reconhecimento CORONA
revolucionaram a coleta de inteligéncia, em uma missdo que forneceu imagens de uma area de
cobertura fotografica da entdo Unido Soviética maior do que todas as areas anteriormente
obtidas nas missdes das aeronaves U-2. Os satélites de reconhecimento permitiam capturar
imagens durante o dia (luz visivel), a noite (infravermelho) e sob a cobertura de nuvens
(imagem radar), contudo a principal evolucdo foi obter a imagem em tempo real
(RICHELSON, 2006).

Os satélites CORONA e varios outros sistemas de satélites espides norte-
americanos e soviéticos operados entre os anos de 1960 e 1980 eram satélites "filme-retorno”,
a imagem formava-se em filme, assim como se formava uma imagem por uma camera
fotografica convencional. Quando o filme transportado pelo satélite acabava, parte do satélite
(no caso dos Estados Unidos da Ameérica, uma capsula) que transportava o filme retornava a
terra e era recuperado. Hoje, quase todos os satélites de imagens sdo digitais e operam quase
em tempo real (RICHELSON, 2006).

No po6s Guerra Fria os Estados Unidos passaram a utilizar mais significativamente
os veiculos aéreos nao tripulados (VANT), equipados com sistemas eletro-0pticos ou sensores
infravermelhos, esses veiculos podem permanecer sobre um alvo, em altitudes elevadas, por

longos periodos de tempo. A CIA comegou a usar o VANT PREDADOR sobre a Bosnia
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(1994), e ainda mais recentemente os EUA tém utilizado o VANT Global Hawk, esse
equipamento é capaz de operar a mais de 60.000 pés por 20 horas e transportar sensores
eletro-opticos, infravermelho ou radar de imagem (RICHELSON, 2006).

Ja a inteligéncia de sinais (SIGINT) é tratada como uma das formas mais
importantes e sensiveis de inteligéncia. A interceptacdo de sinais pode fornecer dados
diplomaticos, militares, cientificos, planos econémicos, bem como caracteristicas de radares e
sistemas de armas. Richelson (2006) dividiu a SIGINT em duas subcategorias bésicas:
inteligéncia de comunicacdes (COMINT) e inteligéncia eletrénica (ELINT). A COMINT é a
inteligéncia da intercepcdo, processamento e analise das comunicagdes eletrdnicas
(transmitidas em uma variedade de maneiras = incluindo telefones convencionais, walkie-
talkies, telefones celulares, internet e redes de computadores), excluindo as emissdes de radio
e televisdo. A ELINT é usada para avaliar o desempenho, os recurso, o nivel da tecnologia
utilizada na construcdo de um radar. A analise da ELINT acerca da repeticdo e duracdo de
pulso pode ser usada na concepc¢do de contramedidas eletronicas para neutralizar os radares
no caso do combate. Navios, aeronaves ou missil terra-ar muitas vezes podem ser rastreados
continuamente pela identificacdo dos radares que possuem. A ELINT permite avaliar o
desempenho do missil e as capacidades do sistema de misseis, incluindo o nimero de ogivas,
carga util, alcance, precisao e tamanho da ogiva (CLARK, 2013; RICHELSON, 2006).

Os EUA foram os pioneiros na utilizacdo dos satélites geoestacionarios para fins
de espionagem de comunicacdo em 1968 com o langcamento do satélite CANYON. Esse tipo
de satélite mantém sua posicdo em relacdo a terra, permitindo monitorar continuamente uma
comunicacdo ou testes de misseis. Ndo sO os satélites sdo utilizados na SIGINT para
interceptacbes de comunicacBes; as aeronaves que sdo mais econémicas e podem ser
posicionadas mais perto da fonte; os arranjos de antenas parabdlicas para interceptacdo de

comunicagOes satélites; as antenas posicionadas nas embaixadas; os navios equipados com
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equipamentos de interceptacéo; e os submarinos (RICHELSON, 2006).

A inteligéncia por assinatura de alvos (MASINT) ¢ a “disciplina que engloba uma
série de atividades de coletas e analises distintas. A categoria de MASINT inclui radar,
geofisica, infravermelho, Optico, radiacdo nuclear, materiais e imagens multi e hiper-
espectral” (RICHELSON, 2006, p. 112, traducdo nossa).

Os EUA utilizam sistemas de radares baseados em terra e no mar — como COBRA
DANE na Ilha Shemya e COBRA KING a bordo do USNS “Howard O. Lorenzen” = para
detectar e controlar langcamentos de misseis e para coletar dados sobre as caracteristicas de
misseis. Na categoria geofisica trés sensores se enquadram: acustico, sismico e magnético. Na
década de 1960 as estagdes terrestres dos EUA utilizavam sensores acusticos para detectar
ondas sonoras geradas por testes nucleares. Os EUA também operaram de 1950 a 1991, o
Sound Surveillance System (SOSUS), uma rede de hidrofones submarinos que detectavam
sinais acusticos produzidos por submarinos. Os dados recolhidos pelo SOSUS permitiam
muito mais do que simples deteccdo de submarinos, os ruidos distintos gerados por um motor,
pelo sistema de arrefecimento e pelo movimento das hélices de um submarino podiam ser
transformados em um sinal de reconhecimento. Sensores magnéticos utilizados em avides
antissubmarinos sdo utilizados para detectar a presenca de submarinos.

Tanto os Estados Unidos da América como a RuUssia operaram sistemas de
satélites com sensores infravermelhos e Opticos que permitem detectar o lancamento de
misseis. A coleta e analise de amostra de afluentes, residuos e particulas permitiram avaliar
processos de desenvolvimento de armas de destruicdo em massa, ha Segunda Guerra Mundial
(1939-1945). Os EUA obtiveram amostra do Rio Reno, a fim de procurar sinais de que 0s
alemaes estavam operando reator nuclear.

A inteligéncia de fontes humanas (HUMINT) engloba uma variedade de meios

para coleta de informagdes sobre a evolugdo externa, seu foco sdo as pessoas e Seu acesso a
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informacdo sobre temas de interesse. A HUMINT é a melhor forma de coleta e busca
utilizada para obter informacdes que nao estdo disponiveis por outros meios; € tipicamente a
melhor fonte sobre planos e inten¢des do inimigo, além de ser, usualmente, o0 melhor método
de lidar com redes ilicitas (CLARK, 2013; HITZ, 2006).

Em comparacdo com as outras areas de inteligéncia, a HUMINT leva mais tempo
para coletar os dados devido a necessidade de comunicacdo com a fonte, mesmo quando a
fonte ja foi recrutada. O foco da HUMINT néo é somente o objetivo, deve-se dar também
importancia a fonte, pois € a partir dela que os dados serdo coletados. As fontes humanas
podem ser diplomatas e adidos de defesa, participantes de conferéncias internacionais,
desertores, emigrantes e refugidos (CLARK, 2013; HITZ, 2006).

Os dados de HUMINT também tornam os dados coletados pela COMINT, IMINT
e OSINT mais compreensiveis e, portanto mais eficazes. O acesso a equipamentos técnicos
coletados por HUMINT da ao analista uma visdo das capacidades ou técnicas de producéo
que complementam os dados obtidos pelos meios de coleta técnica (CLARK, 2013).

A (OSINT) e uma informacdo ndo classificada que foi deliberadamente
descoberta, discriminada e disseminada a um publico seleto, a fim de abordar uma questao
especifica. Ela serve de base para outras disciplinas de inteligéncia. Quando aplicada de forma
sistematica, os produtos OSINT podem reduzir as demandas sobre 0s recursos de coleta de
inteligéncia classificados por limitar os pedidos de informacdo apenas as perguntas que ndo
podem ser respondidas por fontes abertas (STEELE, 2006).

A internet é hoje é a maior fonte de informacdes disponiveis, no entanto, suas
informacdes devem ser avaliadas quanto a confiabilidade de sua origem. Como uma fonte de
informacdo confiavel a internet deve ser avaliada com cautela. E ao utilizarmos as fontes
abertas ndo devemos nos ater apenas as fontes digitais. As impressdes tradicionais, as imagens

impressas e as fontes analdgicas continuam a serem fontes ricas de dados para a atividade de
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inteligéncia (CLARK, 2013; STEELE, 2006).

A OSINT é um componente vital da visdo de futuro da Organizacdo do Tratado
do Atlantico Norte (OTAN). Por meio de sua concentragcdo em fontes abertas de informacéo
ndo classificada, a OSINT fornece 0s meios com 0s quais se desenvolvem produtos de
inteligéncia validos e confiaveis que podem ser compartilhados com elementos que pertencem

a OTAN nas operag0es internacionais (STEELE, 2006).

3.1.3 Processamento e exploracao

O dado bruto que foi coletado pode ser encaminhado diretamente ao analista, mas
também pode ser necessario um tratamento especial de forma a torna-lo compreensivel na
fase de analise e producdo. Essa conversdo provisoria do dado bruto é realizada na fase de
processamento ou exploracdo (decriptografia, interpretacdo de imagens fotogréaficas, traducéo
de textos, processamento de imagens satélites, processamento de imagens radar, dentre

outros).

3.1.4 Andlise e producédo

As fases de coleta e busca; e processamento produzem dados sensoriais que sdo
extremamente influenciados pelos avancos tecnoldgicos, ja na fase da andlise, somente a
mente humana pode adicionar o discernimento e conhecimento que faz sentido ao
conhecimento, ou seja, a inteligéncia (HEDLEY, 2006).

Na comunidade de inteligéncia o produto é a recompensa. A imensa quantidade de
dados e de informes organizados e catalogados em um banco de dados somente tera valor
ap6s a analise de um especialista; que reunird o que é mais importante e produzira
conhecimento claro, oportuno e preciso aos setores interessados (PLATT, 1974).

A fase da analise € um processo mental na qual a experiéncia e o conhecimento do
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analista sdo de grande impoténcia. Sobre isso Platt (1974) afirmou:

O produtor de informagfes situa-se numa posi¢do-chave, que exigem uma
longa experiéncia e compreensdo profunda de muitos fatores. Se ndo levar a
efeito sua tarefa com habilidade, julgamento e espirito de iniciativa, toda a
busca de campo e outros esforcos estardo perdidos (PLATT, 1974, p. 37).

O analista de inteligéncia cria um modelo baseado em observacGes do passado,
verifica a utilidade desse modelo com o comportamento atual do seu oponente e
estatisticamente analisa 0 modelo e faz o seu julgamento. A analise de inteligéncia é uma
combinacdo de arte, espionagem e ciéncia. Em grande parte é aplicar artisticamente a
espionagem (CLARK 2011).

Sendo a anélise uma fase da atividade de inteligéncia na qual o fator humano é
fundamental para a formacdo do conhecimento, € justo afirmar que a falha é um aspecto
provavel em qualquer atividade humana, e assim, a falha da atividade de inteligéncia ¢ uma
verdade incontornavel que toda a comunidade de inteligéncia tem que se habituar. Na melhor
das hipdteses a utilizacdo da tecnologia, informacéao de fonte aberta, e de métodos alternativos
de analise, ird limpar um pouco a neblina e o ruido inerente a pratica de inteligéncia, mas ndo
vai impedir as surpresas (LIAROPOULQS, 2006).

A fase de avaliagdo e retorno ocorre continuamente durante todo o processo da
atividade de inteligéncia, na qual sdo avaliadas as acOes de inteligéncia e os resultados
obtidos. Por fim, o conhecimento produzido serd encaminhado ao tomador de decisdo ou
disseminado para outros 6rgdos ou servicos de ineligéncia, o que caracteriza a Ultima etapa do
ciclo de inteligéncia denominada disseminacao e integracéo.

A tecnologia pode ser uma ferramenta poderosa para desvendar segredos, mas
também pode dificultar a atividade de inteligéncia, aumentando o volume de dados e
informac0es coletadas e a dependencia de meios tecnologicos para desempenhar a atividade.
Maior volume de informacdo ndo significa melhor inteligéncia, maior informagdo pode

produzir desinformacédo e afetar o processo de producdo de conhecimento seguro, preciso e
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oportuno em suporte ao decisor.

Neste capitulo vimos que os avangos tecnoldgicos impactaram positivamente a
fase de coleta e busca do ciclo de inteligéncia, principalmente a coleta técnica (IMINT,
SIGINT e MASINT) e a OSINT com o advento da internet, possibilitando ao encarreado pela
coleta uma série de opgdes para realizar sua tarefa. No entanto o processo de producdo de
inteligéncia possui a fase de analise que depende fundamentalmente do processo mental, no
qual a experiéncia e o conhecimento do analista sdo de extrema importancia.

Esses avancos também permitiram uma mudanca de paradigma sobre a
compartimentagdo das fases do ciclo tradicional de inteligéncia, envolvendo todos os
interesssados em todas as fases por meio de um processo de inteligéncia em rede e centrada
no objetivo, 0 que se torna importante na obtencdo de informacdes detalhadas, precisas e
oportunas num Teatro Operacional.

N&o obstante aos aspectos positivos do emprego da alta tecnologia na atividade de
inteligéncia temos que atentar também para 0s aspectos negativos como a sobrecarga de
informacdes e dependéncia na utilizacdo dos meios tecnoldgicos.

O préximo capitulo abordard como se desenvolveu a atividade de inteligéncia

operacional na Operacdo Iraqi Freedom na Segunda Guerra do Golfo (2003).



4 OPERACAO IRAQI FREEDOM

A Operacdo Iraqi Freedom (OIF) na Segunda Guerra do Golfo teve inicio em 18
de marco de 2003 com a invasédo do lraque por forcas de uma Coalizdo multinacional, em que
foram empregadas operacOes aéreas, terrestres e navais, liderada pelos EUA e composta,
majoritariamente, por forcas norte-americanas e britnicas, apoiadas por pequenos
contingentes da Australia, Dinamarca e Polonia (KEEGAN, 2005). O objetivo deste capitulo é
verificar a como se desenvolveu a atividade de inteligéncia operacional durante a operagéo.

A invasdo ao Iraque iniciou-se com um ataque aéreo macico seguido por uma
invasao terrestre no dia seguinte. Em 14 de abril, os EUA declaram que o regime de Saddam
Hussein ndo representava mais o Governo do lraque.

As Forgas de Operagdes Especiais (FOE) destruiram sistemas de misseis capazes
de serem vetores de Armas de Destruicdo em Massa (ADM). A forca aérea da coalizdo
apoiou operacdes terrestres e realizou ataques de precisdo contra uma vasta gama de alvos em
tempo recorde e simultaneamente garantiu a superioridade aérea sobre o lraqui.

O esforco de Inteligéncia, Vigilancia e Reconhecimento (ISR) foram gerenciados
do Centro de Operacdes Aéreas Combinadas = Combined Air Operations Center (CAOC), na
Arabia Saudita, sob o comando do Comandante da Forca Aérea Componente Combinada -
Combined Forces Air Component Commander (CFACC), Lt General T. Michael Moseley,
USAF.

As forcas da coalizdo derrotaram as forcas militares iraquianas e removeram
Saddam Hussein (1937-2006) do poder em 21 dias. Os recursos ISR aéreos foram capazes de
fornecer cobertura de 24 horas de inteligéncia por dia, em suporte ao Comandante das Forcas
Combinadas — Combined Forces Commander (CFC) para que 0s objetivos operacionais e
estratégicos fossem atingidos (MOSELEY, 2003).

Todas as operacgdes tiveram uma linha em comum: cada uma das missdes e as
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forcas que executaram foram apoiadas pelos recursos de Comando, Controle, Comunicacdes,
Computacdo, Inteligéncia, Vigilancia e Reconhecimento (C4ISR), e pelos profissionais que
gerenciavam tais recursos em suporte a0 Comandante das For¢cas Combinadas = Combined
Forces Commander = (CFC).

Os recursos de Inteligéncia, Vigilancia e Reconhecimento (ISR) fornecem a base
para todas as operacfes militares, e 0s seus principios tém sido usados em guerras por séculos.
Os elementos individuais do ISR séo: inteligéncia — o produto final derivado da vigilancia e
do reconhecimento, fundidas com outras informacdes; vigilancia = controle persistente de um
alvo; e reconhecimento — coleta de informagGes conduzida para responder a uma questdo
militar especifica. A vigilancia e reconhecimento podem incluir a observacdo visual (por
exemplo, soldados no terreno secretamente observando um alvo, sistemas de aeronaves ndo
tripuladas com cameras), bem como a observacéo eletronica. A diferenca entre vigilancia e
reconhecimento tem a ver com o tempo e especificidade; vigilancia é uma atividade mais
prolongada e deliberada, enquanto que as missGes de reconhecimento sdo geralmente mais
rapidas e direcionadas para obtencdo informacdes especificas. Apos a vigilancia e o
reconhecimeto a informacdo sera analisada por um especialista que podera fundi-la com
outras informacbes de outras fontes e produzir a inteligéncia que servira de suporte aos
decisores.

A coalizdo planejou e travou uma guerra enfatizando mobilidade, velocidade,
precisdo, e dominio da informacdo. Essas caracteristicas podem ser observadas pelos meios
empregados pelos EUA, pelas forcas da coalizdo; e pela grande quantidade de dados
coletados. De um total de 1801 aeronaves utilizadas durante a OIF, 80 aeronaves foram
dedicadas as missdes de ISR, das quais se destacam: RQ-1 “Predator”’; RQ-4 “Global Hawk”,
EP-3, P-3C "Orion", U-2, E-8C “Joint STARS” e RC-135 "Rivet Joint" (BRADLEY, 2004).

As aeronaves empregadas pelas forcas da coalizdo realizaram cerca de 1.000
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missOes e coletaram 3.200 horas de arquivo de video com audio que podiam ser exibidos em
computadores, 2.400 horas de inteligéncia de sinais (dados de comunicacfes e dados
eletrénicos), e 42.000 imagens do campo de batalha. O esforco de inteligéncia foi gerenciado
a partir do CAOC localizado na Base Aérea Principe Sultan, Arabia Saudita, sob o comando
do CFACC (MOSELEY, 2003). Foi gerada uma grande quantidade de informacdo, porém
informac&o por si s6 ndo constitui inteligéncia. Quanto a isso Bradley (2004, p. 4, traducéao
nossa) apresentou:

[...] o ciclo de inteligéncia é fundamental para que os profissionais de
inteligéncia possam fornecer inteligéncia concisa, oportuna, precisa e segura
aos comandantes. O conhecimento do ciclo de inteligéncia também ¢é
importante para compreender as causas das lacunas na atividade de
inteligéncia apresentadas durante a Operacdo Iragi Freedom. Com
frequéncia as atividades de vigilancia, inteligéncia e reconhecimento na
Operacdo Iraqi Freedom foram truncadas a partir do ciclo de inteligéncia
completo, seja por necessidade ou designacdo, para apoiar o0 rapido esquema
de manobra terrestre e aérea. Resultando muitas vezes em produtos de
inteligéncia pereciveis, imprecisos, incompletos e intempestivo *.

Os Comandantes Operacionais no CAOC, muitas vezes utilizavam VANT para
localizar, acompanhar, engajar o alvo, com velocidade e precisdo, aumentando assim a
probabilidade de causar danos ao inimigo, enquanto minimizavam 0s danos e riscos as
aeronaves tripuladas. Com o inicio do ataque a Bagda, em 21 de marco, a forca aérea da
coalizdo empregou mais de 1700 surtidas contra o Iraque em um periodo de 24 horas. Um
efeito imediato desses engajamentos sobre os comandantes operacionais foi criar demanda de

entrega mais rapida das avaliacbes de danos de batalha — Battle Damage Assessments —

4 [...] the intelligence cycle is critical if intelligence professionals are expected to provide fused, timely,
accurate, and actionable intelligence to commanders. Knowledge of the intelligence cycle is also seminal
tounderstanding the reason for those intelligence seams experienced during OIF. All too often ISR collection
activities in OIF were truncated from the full intelligence cycle, either by necessity or design, to support the
rapid scheme of maneuver on the ground and in the air. This oftentimes resulted in perishable, inaccurate,

incomplete, and untimely intelligence products (BRADLEY, 2004, p. 4).
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(BDA)® para uma recomendacdo a um novo ataque e para a atualizacdo da Inteligéncia
Conjunta na Preparacdo do Ambiente Operacional — Joint Intelligence Preparation of
Operational Environment (JIPOE)®. A grande quantidade de alvos; limitados recursos de
inteligéncia, vigilancia e reconhecimento (ISR); e insuficiéncia de pessoal com
conhecimentos em BDA, em ferramentas analiticas e em capacidades dos sensores; criaram
uma tremenda pressdo sobre a arquitetura de apoio de inteligéncia e impediram uma profunda
avaliacdo de danos para a maioria dos alvos (BRADLEY, 2004).

As secdes de inteligéncia, em todos os niveis, foram inundadas com informacdes e
dados que tinham pouco impacto na sua missdo ou nos seus requisitos de inteligéncia. A
informacdo nao era divulgada com base em uma avaliagdo pré-ativa em suporte a necessidade
dos comandantes. Parecia haver pouca atencdo na analise das informacg6es. Os dados, as
informacdes e os produtos estavam sobrecarregando as linhas de comunicacéo.

As imagens gravadas pelos sistemas de cameras de video das aeronaves taticas
precisavam ser enviadas, para analise, ao CENTCOM Joint Intelligence Center (JICCENT),
na Flérida, sendo que para esse envio havia caréncia de recursos de C4l e de pessoal

experiente para transmiti-los. Para solucionar esse problema os arquivos foram enviados por

®> BDA deve ser uma estimativa pontual e precisa de dano ou degradagéo resultante da aplicagéo da forca militar,
letal ou ndo letal, contra um objetivo. E primariamente uma responsabilidade do setor de inteligéncia com
insumos necessarios e coordenacdo do setor de operacfes e pode ser federado em toda a comunidade de
inteligéncia (U.S. Joint Publication — 2-0 — Joint Intelligence).

® JIPOE ¢ 0 processo analitico utilizado pelas organizagdes de inteligéncia conjunta para produzir avaliaces de
inteligéncia, estimativas e outros produtos de inteligéncia em apoio ao processo de tomada de decisdo do
Comandante da Forca Conjunta. E um processo continuo que envolve quatro etapas principais: definir o
ambiente operacional total; descrever o impacto do ambiente operacional; avaliar o adversario; e determinar e
descrever a potencial possibilidade do inimigo, particularmente a mais provavel e a mais perigosa para as
forcas amigas e cumprimento da missdo. O processo JIPOE auxilia 0 Comandante da For¢a Conjunta a atingir
superioridade de informacdo, identificando o centro de gravidade do adversario, concentrando a coleta de
informacGes no momento e no lugar certo; e a analisar o impacto do ambiente operacional nas operacdes

militares. (U.S. Joint Publication —2-01-3 — Joint Intelligence Preparation of the Operation Environment).
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email, utilizando o SIPRNET’ ou File Transfer Protocol (FTP)?, ao Centro de Operaces
Aéreas Combinadas = Combined Air Operations Center — (CAOC), na Arabia Saudita, e de
14, transmitidos ao JICCENT, na Florida, via FTP. Como o0s arquivos eram grandes, exigiam
uma largura de banda que ndo estava disponivel para muitas unidades taticas, como por
exemplo, o porta-aviGes. O método FTP atenuou as limitagdes de largura de banda a bordo do
navio. Os arquivos, frequentemente, chegaram, para a analise no JICCENT, entre oito a dez
horas apds a aeronave ter completado a sua missdo. Uma vez na JICCENT havia a
necessidade de especialista para explorar rapidamente um grande nimero de arquivos, 0 que
aumentava o tempo de atraso dos relatorios de avaliacdo dos danos de batalha. A compilacéo
dos vérios de relatdrios das tripulacGes das aeronaves — Mission Reports (MISREPS) que
acompanhavam 0s arquivos de video também foi retardada. Como resultado, as atualiza¢des
Common Operating Picture e Common Intelligence Picture = (COP / CIP), necessarios para
fornecer aos Comandantes Operacionais atualizacdes das disposi¢fes das forcas inimigas e
das forcas amigas, estavam atrasados ou ndo ocorriam. Os processos de exploracéo, de analise
e de disseminacdo ndo responderam a velocidade operacional de manobra. (BRADLEY,
2004).

A velocidade das manobras aéreas e terrestres era maior do que a velocidade do
ciclo da atividade de inteligéncia, com isso os produtos de inteligéncia frequentemente
chegavam atrasados ao Comandante Operacional. Os Requisitos Prioritarios de Inteligéncia —
Priority Intelligence Requirements (PIR), de acordo com a doutrina de inteligéncia conjunta

dos EUA, deveriam orientar o pessoal de inteligencia na confec¢do dos planos de inteligéncia,

" O SIPRNet é um sistema de redes de computadores interligadas utilizados pelo Departamento de Defesa dos
EUA e do Departamento de Estado dos EUA para transmitir informacédo classificada por comutacdo de pacotes
sobre os protocolos TCP/IP em um ambiente completamente seguro. (http://www.usmilcom.com/military.htm).

8 FTP ¢ um protocolo de rede padréo usado para copiar um arquivo de um host para outro por de uma rede TCP /
IP como base. E mais comumente usado para baixar um arquivo de um servidor usando a internet ou fazer

upload de um arquivo para um servidor.
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na fase de planejamento e direcdo. E a partir dai estabeleceriam como a coleta seria realizada,
em vez disso a fase de planejamento e direcdo; e fase de coleta funcionou em funcéo da
compressdo do tempo estabelecida pela alta velocidade operacional das manobras. Houve
também um descontrole na fase da coleta, por exemplo, poderiam ser obtidos dados de um
mesmo alvo ou area de interesse por diversos meios num mesmo dia ou em dias diferentes,
gerando dados duplicados e sobrecarga no ciclo da atividade de inteligéncia. 1sso aconteceu,
principalmente, porque ndo havia um banco de dados mestre para acompanhamento dos alvos
de forma a integrar em uma unica fonte a informacéo sobre um mesmo alvo. Quanto a isso
Bradley (2004) relatou:

Os responsaveis pela coleta dos recursos relataram que 0s requisitos
prioritarios de inteligéncia nem sempre se alinharam com as necessidades
operacionais em funcdo da rapida dindmica das tarefas necessarias para dar
suporte as operacOes e pela falta de ferramentas de colaboracdo necessarias
para acompanhar as informagdes dos alvos. (BRADLEY, 2004, p. 8,
traducdo nossa).

A distribuicdo da estrutura de comando de analistas de inteligéncia e operacgdes de
inteligéncia durante a OIF criou uma demanda por largura de banda que ndo pode ser
atendida. Alguns elementos de inteligéncia estavam insatisfeitos com a necessidade de
sincronizar ritmos diérios da batalha com analistas trabalhando a 7.000 milhas de distancia do
teatro de operacdes a costa leste dos EUA. Alguns preferiam coordenacdo pessoal em
oposicdo a videoconferécia. Alguns empecilhos frequentemente dificultaram a coordenacéo
por videconferéncia: fraca transmissdo de dados, o0 mau tempo, e conflitos de agenda foram
alguns deles.

A principio parecia que o fluxo de informacdes entre os servicos de inteligéncia
dos Estados que compunham a coalizdo acontecia da melhor forma possivel em fungdo do
desenvolvimento e sucesso da operagdo, mas na realidade o compartilhamento continuou a ser
lento e ineficiente. Os servigos de inteligéncia continuaram a operar numa estrutura rigida de

controle, restringindo o fluxo de informag0es e o tramite eficiente, e consequentemente, ndo
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fornecendo conhecimento oportuno.

Enquanto poderia parecer que os recursos de inteligéncia, vigilancia e
reconhecimento na operacdo realizaram um compartilhamento ideal das informagbes com
base na escala das operacdes e na demanda de suas capacidades, os servicos de inteligéncia
dos Estados da coalizdo continuaram a operar numa estrutura rigida de controle que restringia
o0 fluxo de informacdo entre eles. Quanto a estrutura rigida de compartilhamento de
informacdo Gardner (2005) comentou:

O compartilhamento da informacédo est4 no centro da relacdo de confianca
necessaria a uma coalizdo e, durante a Operacdo Iraqgi Freedom, a frustracdo
surgiu em traduzir a confianca gerada nos escalfes superiores em
compartilhamento inteligente de informacdo nos escaldes inferiores. A
questéo ndo foi a da capacidade de divulgacdo em si, mas sim a necessidade
de se verificar a possibilidade de disseminar a informacdo antes de atender
aos pedidos de informacdo. Portanto, o sistema tornou-se lento e
sobrecarregado, em vez de agil e de pronta resposta. [...], esses desafios
tendem a ser superados por meio de um didlogo face-a-face e do
desenvolvimento de boas relacGes de trabalho sem, entretanto, deixar de
haver um custo, em termos de eficiéncia (GARDNER, 2005).

Franks (2003) também destaca a importancia de se melhorar a forma de
compartilhamento da informagdo, da HUMINT e da largura de banda: “o compartilhamento
de informacdes da coalizdo deve ser melhorado em todos os niveis. A HUMINT e a largura de
banda de comunicagdes também sdo areas que exigem continuado esfor¢o”.

Para integrar plenamente o esforco inteligéncia, vigilancia e reconhecimento,
entre 0 Comando da Forca Conjunta e os setores de inteligéncia subordinados, 0 Comandante
Operacional precisa garantir que os produtos de inteligéncia estejam disponiveis, em todos 0s
niveis da guerra, por meio de uma arquitetura centrada em rede comum que maximize a mao
de obra e o nivel de esforgo.

As aeronaves, veiculos aéreos ndo tripulados (VANT) e os sistemas de comando,
controle, computacéo e inteligéncia (C4l) desempenharam um papel fundamental no sucesso
da forca de coalizdo contra o regime iraquiano, no nivel operacional da guerra, no entanto

podemos observar que 0s recursos aerotransportados de inteligéncia, vigilancia e
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reconhecimento (ISR) apresentaram importantes lacunas com relacdo a sua capacidade de
fornecer inteligéncia oportuna, precisa e segura 0s niveis estrategico, operacional e tatico.
Essas lacunas foram resultados da alta velocidade de manobra das operacdes; de
estruturas de comando distribuidas; da lentiddo do processo de compartilhamentacdo da
informacdo entre os servicos de inteligéncia dos Estados da coalizdo; e principalmente do
abismo entre a enorme quantidade de dados coletados, em fungdo da tecnologia disponivel
para a forca da coalizdo e a capacidade do esfor¢o da inteligéncia da coalizdo em dirigir,

coletar, analisar e disseminar os produtos de inteligéncia.



5  CONCLUSAO

Os avancos tecnoldgicos proporcionaram novas ferramentas e desafios para a
conducdo das operacBGes militares. A atividade de inteligéncia operacional se vé diante de
excesso de dados e informacdes. E, nesse contexto, esta pesquisa atingiu o proposito de
verificar se 0 excesso de dados e informacdes, coletados pelos meios aéreos na Operagdo
Iraqi Freedom durante a Segunda Guerra do Golfo (2003), foi capaz de diminuir a incerteza
sobre o inimigo no nivel operacional.

Ao longo da pesquisa buscamos desenvolver uma relagcdo entre a inteligéncia e 0s
trés niveis de guerra (o estratégico, o operacional e o tatico) de forma a estabelecer os limites
da atividade de inteligéncia no nivel operacional. Da mesma forma, identificar como o avango
tecnoldgico impactou a atividade de inteligéncia na producdo do conhecimento operacional, o
qual serve como ferramenta no processo de tomada de decisdo do Comandante Operacional.
E, por fim, verificar como se desenvolveu a atividade de inteligéncia operacional na Operacéo

Iragi Freedom durante a Segunda Guerra do Golfo (2003).

N&o é facil estabelecer limites precisos para a atuacdo da inteligéncia em cada
nivel da guerra. Ndo h4 um consenso na literatura, os dados e informagdes sdo coletados em
todos os espectros da guerra e devem estar disponiveis para os analistas dos trés niveis (0
estratégico, o operacional e o tatico). Apds a sua analise teremos entdo um produto de
inteligéncia de acordo com o nivel de utilizacdo. E extremamente importante que haja um
banco de dados integrado e seguro entre os trés niveis estratégico, operacional e tatico;
evitando-se o retrabalho em todas as fases do ciclo de inteligéncia e permitindo-se que o

conhecimento chegue ao decisor no momento oportuno.

Os avancos tecnoldgicos transformaram significativamente a atividade de

inteligéncia e, consequentemente a inteligéncia operacional. A fase da coleta e busca foi a
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mais impactada positivamente, principalmente a coleta técnica (a inteligéncia de imagens, a
inteligéncia de sinais e a inteligéncia por assinatura de alvos) e a inteligéncia de fontes
abertas. O responsavel pela obtencdo das informacgdes passou a ter uma série de opgdes
técnoldgicas para cumprir a sua missdo. Pontos negativos também impactam a atividade de
inteligéncia, o volume de dados coletados e a dependéncia dos meios tecnoldgicos. No
processo de formacdo do conhecimento esté inserida a fase de anélise da informagdo, na qual
o fator humano é primordial. E correto afirmar que o ser humano comete falhas e que, caso
cometidas falhas na analise, mesmo com todo o aparato tecnoldgico empregado para coletar a
informacdo, estas incorrecOes estardo refletidas no produto final, ou seja, no conhecimento
operacional.

Esses avancos também permitiram uma mudanca de paradigma sobre a
compartimentacdo das fases do ciclo tradicional de inteligéncia (todo o processo acontece de
forma linear, estanque e sequencial), por um processo de inteligéncia em rede centrada no
objetivo, envolvendo todos os interesssados em todas as fases (ndo € um processo linear,
todos os envolvidos podem extrair os dados que necessitam), o que se torna importante na
obtencdo de informacGes detalhadas, precisas e oportunas num Teatro Operacional.

A anélise da atividade de inteligéncia operacional durante a operacdo lIraqi
Freedom se deu pela grande influéncia do emprego das mais avancadas tecnologias militares
no sucesso da forca de coalizdo em conquistar Bagda e declarar que o regime de Saddam
Hussein (1937-2006) ndo representava mais 0 Governo do Iraque em apenas 21 dias.

A consciéncia situacional, o valor da inteligéncia, a necessidade de comando e
controle eficaz sdo fundamentos tdo antigos quanto a histdria das guerras. Os EUA haviam
melhorado sensivelmente todos os aspectos das suas capacidades de comando, controle,
comunicacdo, computacao e inteligéncia desde a Primeira Guerra do Golfo (1991), além de

ter passado doze anos na vigilancia das operacdes e dos desenvolvimentos militares do Iraque.
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Ao mesmo tempo o excesso de dados e informacdes, coletados pelos meios aéreos na
Operacdo Iragi Freedom ndo foi capaz de diminuir a incerteza sobre o inimigo no nivel
operacional. Essas imprecisdes também afetaram as forcas britanicas e australianas, que em
grande parte foram dependentes dos sistemas estadunidenses. As causas dessas lacunas foram
resultados de um conjunto de fatores, quais sejam:
— A alta velocidade na conducéo (alto ritmo operacional) das operacfes pelas
forcas aéreas e terrestres combinada com o tempo de engajamentos comprimidos
colocou uma presséo significativa sobre o servigo de inteligéncia;
— A lentiddo do processo de compartilhamentacdo das informacgfes entre o0s
servigos de inteligéncia dos Estados da forca de coalizdo, os quais continuaram a
operar numa estrutura rigida de controle que restringia o fluxo de informacao
entre eles; e
— O abismo entre a enorme quantidade de dados coletados, em fungdo da
tecnologia disponivel para a forca da coalizdo e a capacidade do esforco de
inteligéncia da coalizdo em planejar e dirigir; coletar; processar e explorar;
analisar e produzir; disseminar e integrar os produtos de inteligéncia, o que criou
uma tremenda sobrecarga na arquitetura de apoio de inteligéncia e produtos de
inteligéncia imprecisos e inopotunos. A grande quantidade de dados e
informacgdes ndo se transformou em qualidade nos produtos de inteligéncia

operacional.
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