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RESUMO

Nesta dissertacdo é apresentada uma abordagemosttatamento de anomalias maritimas,
com foco na perspectiva de coibir intencdes adsersano o trafico irregular — de qualquer
natureza — e ameacas ocultas ou camufladas, coragbas de pirataria. Especificamente,
sugere-se a adocao de principios analiticos vipaagsapoiar a deteccdo de embarcacdes com
comportamento andmalo no trdfego maritimo do AiténtSul. Para essa finalidade €
verificado o uso do Sistema de Controle do Trafégoitimo — SISTRAM como ferramenta
de apoio a tomada de consciéncia situacional, alduEstratégia Nacional de Defesa e da
Politica Nacional de Defesa, alinhado ao concegtacabperacao internacional. Para tal, foi
observada e avaliada a dindmica no acompanhamemtottamento de uma embarcacao
considerada de médio Risco. Neste estudo a emBarcectransporte de carga, de bandeira
libanesa, se tivesse sido detectada e marcada @odmeala desde sua primeira observacéo os
riscos e 0s impactos poderiam ter sido evitados.

Palavras-chave: Anomalia maritima. Andlise visual. Controle do égb maritimo.
Consciéncia situacional maritima. Cooperacao maatiti



ABSTRACT

This thesis presents an approach to the treatnfentaatime anomalies, focusing on the
prospect of curbing adverse intentions, such agutar trafficking - of any kind - and hidden
or camouflaged threats such as piracy actions.ifgg@dly, it suggests the adoption of visual
analytical principles to support the detection e$sels anomalous behavior in maritime traffic
in the South Atlantic. For this purpose, the usehef Maritime Traffic Control System —
SISTRAM is checked as a support tool for situatiawareness in the light of the National
Defense Strategy, National Defense Policy, in Iw&h the concept of international
cooperation. To this end, it was observed and ewatlithe dynamic monitoring and treatment
of a vessel considered of medium risk, in this gtthee transport vessel, Lebanese flag, had
been detected and marked as anomalous sincestsokservation, risks and impacts could
give been avoided.

Keywords: Maritime anomaly. Visual analytics. Maritime traffimonitoring. Maritime
domain awareness. Maritime cooperation.
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1. INTRODUCAO

Em face das caracteristicas do cenario maritimogada por intenso e crescente fluxo
de embarcag0bes, faz-se necessaria, a luz do qeenjram a Estratégia Nacional de Defesa
(END) e a Politica Nacional de Defesa (PND), umalise mais acurada do comportamento

das embarcacées, com o propdsito de proporcionarsaeguranca ao trafego no mar

Neste trabalho tem-se como principal interessereepedo de como a detecgao e a
andlise de comportamentos andmala®ntribuem para a formacdo da Consciéncia
Situacional Maritima (CSM).

Nesse sentido propBe-se um diagnostico da atualtwst e da atividade de
acompanhamento maritimo, com foco na capacidadevedéicacdo e identificacdo de
embarcagfes com comportamento anémalo, objetivarodtrar a importancia do uso de uma
ferramenta cooperativa, 0 Sistema de InformacOeeso Trafego Maritimo (SISTRAM), na

interacdo entre os diversos agentes envolvidos.

1.1. Apresentacéo
De acordo com a Politica Nacional de Defesa, ade@giar o contorno brasileiro:

O mar sempre esteve relacionado com o progressdrdsil, desde o seu
descobrimento. A natural vocagdo maritima brasiléirespaldada pelo seu extenso
litoral e pela importancia estratégica do AtlantBol. A Convencédo das Nacdes
Unidas sobre Direito do Mar abre a possibilidade d&rasil estender os limites da
sua Plataforma Continental e exercer o direito wésdicdo sobre os recursos
econdmicos em uma area de cerca de 4,5 milhdesildengtros quadrados, regido
de vital importancia para o Pais, uma verdadeiraazbnia Azul” (BRASIL, 2013,
p.24).

Dessa imensa &rea, a Amazdnia Azuhssim chamada pelo grande potencial

geopolitico, deriva a importancia do Oceano Atimtpara o Brasil. Os recursos naturais,

'De acordo com oGlossério das Forgas Armadasntende-se por seguranca: “* SEGURANCA — 1. digio
que permite ao Pais a preservacdo da soberafda iategridade territorial, a realizacdo dos sé@ugresses
nacionais, livre de presses e ameacas de qualgtieeza, e a garantia aos cidaddos do exeddsidireitos

e deveres constitucionais. 2. Sentimento dengjaraecessaria e indispensavel a uma sociedadmda um
dos seus integrantes, contra ameacas de quabaiiereza. Condicdo que resulta do estabelecimento
conservagéo de medidas de protecdo que assegunemstado de inviolabilidade contra atos ou infliésc
hostis. 3. O mesmo queRINCIPIO DA SEGURANCA (BRASIL, 2007, p. 237). Disponivel em:
<http://www.defesa.mil.br/glossario >. Acesso enju92015.

2 Andmalo: De acordo com o dicionario Aurélio ditjitaste termo é um adjunto que representa anomalia,
irregularidade, uma anormalidade, fato ou situapd® esta fora da norma ou padrdo . Assim, compertam
andmalo pode ser entendido como um comportameipic@t(FERREIRA, 2009)
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essenciais para as atividades humanas, com imearisac@al pesqueiro e mineral, ddo o
significado do mar para 0 nosso pais, expressamdaorensdes estratégicas para a economia,

a cultura e a seguranca nacional.

Do ponto de vista econdmico, a globalizdcidamentou a interdependéncia entre os
paises. No caso do transporte maritimo, este énmsépel por movimentar quase todo o
comércio exterior brasileiro. Assim, tanto 0 con@rguanto 0S recursos naturais,
imprescindiveis para o desenvolvimento do paisapé@sentados como motivos que levam a

necessidade de monitoramento e controle do trafeg@imo.

Por outro lado, no ambito da Ciéncia, Tecnologiaowacdo (CT&l), a END ressalta a
necessidade de “Fomentar a pesquisa e 0 deseneokarde produtos e sistemas militares e
civis que compatibilizem as prioridades cientifteanoldégicas com as necessidades de
defesa” (BRASIL, 2013, p.138). Essa orientacdoawaencontro da necessidade de sistemas
tecnoldgicos para controle e monitoramento de togfego maritimo, seja militar, comercial
ou de passeio, corroborando assim as diretrizeefédsa e seguranca maritima.

Nesse contexto insere-se 0 SISTRAM, sistema corojouia desenvolvido e mantido
pelo Centro de Analises de Sistemas Navais (CASNAME tem por propdsito principal
apoiar o Comando do Controle Naval do Trafego Maot{COMCONTRAM) na missao de
contribuir para a seguranca do tréfego maritimoinderesse do Brasil, ndo somente na
salvaguarda da vida humana no mar, como tambénamis@ssegurar um menor risco ao
patrimonio natural do pais

Finalmente, o referido sistema tem ainda que ateadsompromissos internacionais

assumidos pelo pais, relativos ao controle navaladego maritimo.

¥ Amazonia Azul: representa a extenséo atlantiém alo litoral e das ilhas oceanicas brasileirastesa qual o
Estado possui responsabilidades, reconhecidasQmiaencdo das Nag¢bes Unidas sobre o Direito do Mar
(CNUDM). O mar territorial brasileiro equivale aragimadamente 3,6 milhdes de quildmetros quadrdagsts.
area podera ser ampliada para 4,4 milhdes de geftdmnquadrados em face da reivindicacdo brasjlaita a
Comisséo de Limites das Na¢des Unidas. (VIDIGALQ&0

* Globalizacéo: conjunto de transformacées na orpelitica e econdmica mundial que resultou na iratedp
econdmica, cultural, social e politica. O procedsaglobalizacédo é resultado da consolidacdo ddatdiapio,
dos grandes avancos tecnolégicos (Revolucdo Tegina)de da necessidade de expansdo do fluxo caherci
mundial. Assim, a globalizacdo desencadeou umaratéo continua da economia global, impactand@wari
setores da vida econdmica e social dos paisednstitsicdes, das empresas e dos individuos, cafupdas
alteracdes na estrutura vigente: um fluxo crescdateapital entre fronteiras geopoliticas; o aparento de
novos mercados e oportunidades. (BATISTA, MUELLEB)4)

® Sistema de Informacées sobre o Trafego MaritimoST®RIAM IV: Disponivel em:

https://www1.mar.mil.br/comcontram/?g=sistram-icce&so em 25 de marco de 2016.
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1.2.As Diretrizes Brasileiras da Seguranca Maritima

Antes de se discorrer propriamente sobre os doderorteadores da seguranca
maritima brasileira, quais sejam, a PND e a ENDyeds ressaltar a influéncia dos
fundamentos do pensamento estratégico do almiremte-americano Alfred Thayer Matfan
sobre a doutrina brasileira de controle e seguralicaspaco maritimo, como forma de

obtencéo do Poder Naval.

Segundo Almeida (2015), Mahan ressalta que o Pbleftimo’ tem exercido um
papel decisivo ao longo da histéria, e que o apt@wento do mar foi o fator preponderante
tanto para a prosperidade da nagcdo como para@ é@xitguerras. Seu trabalho se insere em
um periodo de amplo desenvolvimento e modernizaghdécnicas utilizadas pelo Poder
Naval e de proeminéncia da expansdo maritima ialstd, atingindo, portanto, grande
impacto em diversos paises.

Mahan buscou comprovar a influéncia do Poder Maoitsobre a histéria, sendo este o
principal fator de prosperidade e poder de gramuEéncias, uma vez que 0 COmMércio
maritimo estimulava o desenvolvimento do Poder Nava

Segundo o Almirante Vidigal (1985), a Marinha doadl inicialmente teve sua
formacdo inspirada na Marinha Britanica, forca haeaninante até principios do século XX.
A partir da Primeira Guerra Mundial (1914-1918)mca mudanca do cenario geopolitico
mundial, quando se configurou o prestigio norterazaro, os demais Estados do continente
americano passaram a reconhecer esta nova realadgrasil, jA em 1914, a recém-criada
Escola Naval de Guerra, que mais tarde passaaatssrola de Guerra Naval (EGN), iniciava
a formacé&o dos oficiais em doutrinas e procedinseobdon a teoria do pensamento estratégico

sob a orientagdo norte-americana, haja vista &swgma dos EUA em assuntos navais.

Assim, Vidigal (1985) ainda afirma que desde ampnias décadas do século XX a MB

ja sofria a influéncia de Mahan, que entendia ainmhar oceanica como importante

® Alfred Thayer Mahan (1840-1914): Almirante da mhg norte-americana, historiador e estrategisttorAle
20, livros sendo o mais significativo dle Influence of Sea Power upon History 16683 de 1890.
Desenvolveu a Teoria do Poder Maritimo com enfagpsencialmente geopolitico. Mahan afirmava quedma
gue controlasse as principais rotas maritimas aiogdh teria o poder politico em suas maos.

" Poder Maritimo: o Poder Maritimo é a capacidadaltante da integracéo dos recursos de que dispiagao
para a utilizacdo do mar e das aguas interiores, @amo instrumento de acao politica e militar,rquoeno fator
de desenvolvimento econémico e social. (BRASIL,2014
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instrumento da politica expansionista norte-ameec&abe ressaltar que a MB adotaria a

concepc¢ao do Poder Maritimo de Mahan.

Ele verificou também que fatores como posicado gdmgr, formacao fisica e social,
extensdo territorial, tamanho da populacdo, melstdé do povo, do governo e das
instituicbes nacionais impactavam a capacidaderdpais evoluir seu Poder Maritimo.

No caso brasileiro, considerando as nossas frastdiloraneas, pode-se observar “a
vantagem estratégica de uma posicédo central” (MAHASB4.p. 33), nomeadamente em
relacdo ao Atlantico Sul e, muito especialmente relacdo ao chamado saliente nordestino,
ponto de estrangulamento na passagem norte-sudeeveisa, apresentado na Figura 1 —

Posicionamento geografico estratégico do Brasdixab

Figura 1 — Posicionamento geografico estratégicBrdsil

0 ESTREITO DO ATLANTICO

' ~

A
LY

Oj\&‘A :

el

FONTE: MEIRA MATTOS (2011). Geopolitica. Rio de &mo: Editora FGV, 2011, p. 44.

Assim, segundo Mahan (1984), esta vantagem edtratdg nossa posicao geografica
central quanto ao Atlantico Sul é latente, perroititna eventual intervencdo nas rotas de
comércio, por exemplo. Afinal, para Mahan, se amga colocou um pais em circunstancias
tais que, além de ter acesso facil ao alto-marcdez que ao mesmo tempo dominasse uma
das grandes passagens do trafego mundial, é ewidasta importancia estratégica de sua
posicdo € muito maior (MAHAN, 1984, p.37).
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Vale registrar que em 2005 a PND introduziu, emredacédo, o conceito de seguranca,
ampliando a andlise do ambiente regional brasildétta apresenta a definicgdo do entorno
estratégico do pais que, de acordo com esse dotmnemresponde a América do Sul,

incluindo sua projecao pela fronteira do Atlant8id e os paises lindeiros da Africa.

Assim sendo, de acordo com orientagdes da PND,

O Pais deve dispor de meios com capacidade deeexégilancia, controle e
defesa: das &guas jurisdicionais brasileiras; dotegitério e do seu espago
aéreo, incluidas as areas continental e maritirege Dainda, manter a seguranca
das linhas de comunicacbes maritimas e das linlmshabegacdo aérea,
especialmente no Atlantico Sul. (BRASIL, 2013, @.)3

A consequéncia desse reconhecimento explicita asegtade de uma protecao ativa

dos interesses extraterritoriais, além de percepber a seguranca do Pais é afetada pela
situacao geopolitica.

Uma das principais evidéncias da crescente preg@opaom seguranca e protecao
nacional consistiu na elaboragcéo da END, estalelenicialmente pelo Decreto n°® 6.703, de
18 de dezembro de 2008 (BRASIL, 2008), tendo sitlmlzado e aprovado em 25 de
setembro de 2013 por meio do Decreto Legislative737/2013. Esse documento apresenta as
diretrizes para reestruturacdo da defesa naciaugh, propOsito precipuo € preservar a
soberania e 0s interesses nacionais, 0 que é p@@picentre outros meios, pelo

monitoramento e pelo controle dos espacgos.

Assim, a END define, em suas diretrizes, que oiBiase:

dissuadir a concentracdo de forgas hostis nasefraate nos limites das aguas
jurisdicionais brasileiras...; organizar as Foréawadas sob a égide do trindbmio
monitoramento/controle, mobilidade e presenca; Desleer as capacidades de
monitorar e controlar... as aguas jurisdicionaiasieiras, utilizando-se de
tecnologias de monitoramento cujo dominio naciee@@ pleno e incondicional,
observando que tais capacidades séo fundamentaisigapacidade subjacente
de responder prontamente a qualquer ameaca. Aiodelndas diretrizes, é
enunciada a necessidade de ampliagdo da capacidadender a compromissos
internacionais de busca e salvamento (BRASIL, 2p¥3-59).

A END ainda propfe objetivos estratégicos as FoAgasadas (FA), cabendo como
prioridade a Marinha do Brasil (MB), entre outr@asnpromissos, “assegurar 0S meios para
negar o uso do mar a qualquer concentragao desforigaigas que se aproxime do Brasil por
via maritima”, precisando, para tanto, manter @ foa criacdo de condi¢des para controlar as
areas maritimas, principalmente as estratégicace®so maritimo ao Brasil, com énfase na
prontiddo para responder a ameacas por forcas owdgemcionais ou criminosas as vias

maritimas de comércio.
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Na &rea militar, a contribuicido do Poder NAvphra a consecucdo dos objetivos
estratégicos de defesa consiste no controle dar@dtima, além da negacdo do uso do mar e
da projecao de poder. Por meio do controle e dé&miga maritima € que se consubstancia o
exercicio do poder de permitir ou negar a passagem permanéncia de meios militares ou

ndo, segundo critérios proprios.

Com o propdsito de contribuir para o preparo elaagfio do Poder Naval e do Poder
Maritimo, no tocante as atividades relacionadas osmassuntos maritimos, a seguranca da
navegacao, a hidrografia, a oceanografia e a nutgma, em 18 de junho de 1968, pelo
Decreto lei n° 62.860, foi criada a Diretoria Gedlal Navegacdo — DGN, cujas atividades
foram regulamentadas pelo Decreto n° 64.463, déeQBaio de 1969. Em 1989 a DGN teve
suas atividades regulamentadas pela Portaria d& & de marco de 1989, do Chefe do
Estado-Maior da Armada (CEMA). Ela ainda foi reesstrada, nos anos 2000, por meio do
regulamento aprovado pela Portaria n° 4, de 1armkdrp de 2004, do CEMA.

Ademais, conforme descrito no Planejamento Esti@éQrganizacional do Comando
de Operacdes Navais (ComOpNaw®m concordancia com a END, a MB apresenta a missa
de preparar e empregar o Poder Naval para a dedéeBatria, atuar em acdes sob a égide de
organismos internacionais e em apoio a politicaraat do Pais, e cumprir as atribuigbes
subsidiarias, com énfase naquelas relacionadasuapapel de Autoridade Maritima (AM)
contribuindo para a salvaguarda dos interessesmeisi

A referéncia a END faz pertinente ressaltar que diesrizes 2, 3 e 4 € previsto o
trinbmio monitoramento/controle, mobilidade e prese ao qual estdo diretamente
associadas as tecnologias de deteccdo (MOURA, pag4127).

Na esfera da MB tem-se, atualmente, o Plano dewattdo e Equipamento da Marinha

do Brasil (PAEMBJ* que prevé, conforme a END, uma forca naval ligalarede conectada

8 Poder Naval: o Poder Naval é um componente daeSs@o Militar do Poder Nacional e integrante doePod
Maritimo, capaz de atuar no mar, nas aguas inesrierem certas areas terrestres limitadas desséepara as
operacdes navais, incluindo o espaco aéreo sobntégaovisando a contribuir para a conquista e auteagao
dos objetivos identificados na PND e na Politictitside Defesa (PMD). (BRASIL,2014).

° Disponivel em: < http://www.comopnav.mar.mil.br&cessado em: 25 de janeiro de 2016.

19 A Autoridade Maritima: é da competéncia do Comatelala Marinha as atribuicdes relacionadas aos
assuntos da seguranca do trafego aquaviario ens &gbgurisdi¢cdo nacional (BRASIL, 2005a).

! pPlano de Articulagdo e Equipamento da Marinha casiB (PAEMB) criado em 2009 que, em consonancia
com a Estratégia Nacional de Defesa (END), exprebgetivos de curto, médio e longo prazos, de mado
reconfigurar a Forga Naval, sob a égide do trindmamitoramento/controle, mobilidade e presencae o
contempla todas as ag¢des requeridas para dotar deMiBganizagGes militares; meios navais, aerosavaie
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a estruturas de Comando e Controle, apoiada péliteatde vigilancia, radares, Veiculos
Aéreos Nao Tripulados (VANT) e outros sensoressgesias que, empregados de forma

integrada, tém por finalidade promover a Consce&Bduacional Maritima (CSM).

1.3.0 Contexto Atual do Trafego Maritimo

O trafego maritimo mundial vem aumentando sigrifreanente, elevando, por
conseguinte, a vulnerabilidade dos componente® destsr. Nesse contexto as necessidades e
quantidades de informac¢Bes sobre cenarios maritterodem também a aumentar, o que
demanda uma maior interacdo entre todos os agguéeseles se inserem para a adequada
realizacdo das atividades concernentes ao acompant@a e ao monitoramento do trafego
maritimo. A Figura 2 representa as atividades deécoio exterior do pais, no periodo de
2010 a 2014, evidenciando um aumento de 17,3%nddaigem transportada na navegacao de

longo curso.

Figura 2 — Evolucdo do Transporte de Carga na Nep&ggde Longo Curso, no periodo de
2010 a 2014 — em Tonelagem
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FONTE: ANTAQ, 2014. Apresenta¢do dos resultado3®deemestre de 2010 a 2014.

Além do aumento do comércio maritimo, de naturezeaga, apos o atentado de 11 de

setembro de 2001 os EUA realizaram uma analiseae\silnerabilidades e, particularmente

fuzileiros navais; armamento e municédo; e efetidespessoal necesséarios a consecugdo de suas sliversa
atribuicdes. Disponivel em: <http://www.mar.millwtsites/sala_imprensa/html/amazul.html>. Acesso08m
jul. 2015.
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no setor maritimo, identificaram a necessidadeidershs medidas para reforcar a seguranca
(FARIA, 2012, p.216). Também em consequéncia ddaljwacdo torna-se evidente a
necessidade de um aumento no conhecimento, at® emt#piente, com relacdo a

movimentac&o de navios em nossa area de competdadiama.

De acordo com a Doutrina Basica da MarlMH{BRASIL, 2014), o controle do trafego
maritimo em qualquer situagdo, em tempos de pagnoyeriodos de conflito, exige uma

coordenacao conjunta, civil e militar, evidenciando

O Acompanhamento do Trafego Maritimo é a atividpdemanente, essencial
para as duas estruturas, capaz de apresentarcd@@asualizada dos navios de
interesse e possibilitar a analise de anomaliapadndes de comportamento do
trafego maritimo, contribuindo para a formacdo dansCiéncia Situacional
Maritima. (EMA-305, 2014, p. 3-13)

Entretanto, o préprio Almirante Prado M&ijaem discurso na Escola de Guerra Naval
(EGN), observa que a capacidade de processar iafdes sobre as atividades maritimas nao
mantém o ritmo de crescimento proporcional ao atmndo volume do trafego maritimo,
além da diminuicdo do numero de meios navais digspapara coleta de informacdes. Tal
tendéncia requer sistemas de monitoramento maigzel, maior grau de compartilhamento

de dados e capacidade de analise mais refinada.

Para a atenuacdo dessa disparidade sédo requeradasesninteracbes com o setor
privado e demais 6rgdos publicos, exigindo um elevgrau de cooperacao entre os atores
voltados para as atividades de inteligéncia, vigild e identificacao.

A vulnerabilidade no setor maritimo gerou, por sea, a necessidade de se obter o
dominio e o conhecimento dos eventos advindos dpongue seria propiciado por meio da
elaboracdo de estratégias de seguranca maritimaeguendo os varios segmentos do Poder
Maritimo, visa a uma efetiva Consciéncia do DomMaritimo que estabelece as bases para
uma compreensao de quaisquer fatos relativos adeatebmaritimo que possam afetar a

seguranca e a defesa.

12 poutrina Béasica da Marinha — DBM: corresponde amjunto de principios, conceitos, normas e
procedimentos fundamentados principalmente na @&quéa destinados a estabelecer linhas de pensasnen
orientar agfes, expostos de forma integradzarendnica, permitindo a formulagdo e o dbsaimento de
uma politica de seguranga; a administracao,rganizagdo e o funcionamento das instituic@@btares,
com a garantia da soberania e da integridediorial e patrimonial do pais, além da conséoudos
interesses nacionais (MD). Disponivel em: <httpwdefesa.mil.br/glossario >. Acesso em 09 jul.201

13 Almirante-de-Esquadra Jodo Afonso Prado Maia d&f&hefe do Estado-Maior da Armada (CEMA), em
2012. Discurso publicado na Revista da Escola dgr@WNaval, Rio de Janeiro, v.18, n.1, p. 213 - 2P32.
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Deriva desse entendimento o conceito de Consci&ittiacional Maritima (CSM) — a
ser mais bem definido adiante — termo adotado delanha do Brasil que corresponde ao
"Maritime Domain Awarene$§MDA), que pode ser entendido como a efetiva caapsao
de tudo o que puder ser associado ao espaco nmdtpossa ter impacto sobre a seguranca

em todas as acepc¢des. (MOURA, 2014, pag. 52.)

Nesse ambito, o papel da marinha brasileira na cdl@msa Situacional Maritima é
consolidar as informacfes de inteligéncia, contmobmitoramento, compartilhamento de

informacdes e acdo, caso necessario. (FARIA, 2042,225.)

Essa tarefa demanda um consideravel grau de cadperateragéncias, unificando
esforcos de érgdos governamentais e do setor prigawh apoio internacional de aliados e
parceiros, visando ao compartilhamento de informsc®bserva-se, entdo, que o grau de
exercicio da CSM varia conforme a disponibilidagecdda nacédo, sendo que as mais ricas
dispdem de recursos e capacidade tecnoldgica paestabelecimento de controle e

monitoramento maior.

Assim, 0 acompanhamento maritimo como mecanismgadantir seguranca a vida e
aos bens publicos e privados demanda o envolvindsntmtros segmentos da sociedade, ou
seja, a interacdo de diversos agentes, tais camstituto Brasileiro do Meio Ambiente e dos
Recursos Naturais Renovaveis — IBAMpa Agéncia Nacional de Transportes Aquaviarios —
ANTAQ™, 0 antigo Ministério da Pesca e Aquicultura — MPAs Cias. de Navegacéo e suas
seguradoras, cada qual com seus interesses especifelativos a sua area de atuacdao.

Entretanto, devido as atividades de fiscalizacéntrole e de regulacdo comuns a tais 6rgaos

4 Instituto Brasileiro do Meio Ambiente e dos ReosrdNaturais Renovaveis — IBAMA: criado pela Lei n°
7.735 de 22 de fevereiro de 1989, é uma autarquierél vinculada ablinistério do Meio AmbientéMMA). E

um 6rgdo executivacom as seguintes atribuiges: exercer o poderotleigp ambiental; executar a¢des das
politicas nacionais de meio ambiente, referentedrdsuicées federais, relativas ao licenciamembiantal, ao
controle da qualidade ambiental, & autorizacdostedos recursos naturais e a fiscalizagdo, moniemt e
controle ambiental; e executar as acdes supletigasompeténcia da Unido de conformidade com aldegis
ambiental vigente. (NR). Conforme Lei n® 11.51628ale agosto de 2007.

15 Agéncia Nacional de Transportes Aquaviarios — AIQELriada pela Lei n® 10.233/2001 e instalada erdel7
fevereiro de 2002. Tem como propésito estabelesepdliticas formuladas pela Secretaria de Portos da
Presidéncia da Republica — SEP/PR, pelo Conselbmik de Integracdo de Politicas de Transport©NIT,

e pelo Ministério dos Transportes, segundo os fmios e diretrizes estabelecidos na legislaci@sfansavel

por regular, supervisionar e fiscalizar as ativefadie prestacdo de servigos de transporte aquaéatie
exploragéo da infraestrutura portuaria e aquaviaria

18 Ministério da Pesca e Aquicultura — MPA: Criaddapeei n® 11.958 em 29 de junho de 2009, atendedo
anseio historico dos pescadores e aquicultoresatiy ndo como compromisso a sustentabilidadeestatbino
uso dos recursos pesqueiros. Na reforma miniseoigioverno de 02 de outubro de 2015 ele voltzer fparte
do Ministério da Agricultura, Pecuaria e Abastegitog MAPA).
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faz-se necessario que a forma de cooperacdo efnofu matua entre eles deva ser

considerada nesta analise.

Dessa forma, um cenario que incorpore multiplaorindcdes, correlacionando
identidade, localizacdo, dados, atividades dososawulentre outros, permite conhecer as

ameacas existentes no dominio maritimo. (FARIA22p&g. 218).

Faria afirma ainda que esse quadro decorre dagagijo de um amplo conjunto de
dados e informacgdes de interesse de todos - agéneiedes e comunidades maritimas - que
buscam a seguranca e que, se compilados, suleidiarque se pode considerar como uma

"Consciéncia Situacional Maritima Global".

Giannoneet al.(2013) asseveram que no dominio da segurancaigitiancia de areas
amplas, como se configura o cenario maritimo em airasil se insere, a quantidade de
dados a serem analisados € muito grande, o quedifandtar o monitoramento com recursos
operacionais limitados, impactando sobremaneir@rsaiéncia situacional dos operadores
que atuam tendo em mente que a rapida identificdgdoomportamento anémalo ou de
qualquer atividade suspeita de ameaca ¢ um impertator de contribuicdo a seguranca no

dominio maritimo.

Para a MB, de acordo ainda com o almirante Prada M&aFaria (2012), o propésito da
CSM é desenvolver a capacidade para identificanssacas existentes, o0 mais breve e mais
distante possivel do pais, por meio da integragéiodaidos de inteligéncia, vigilancia,

observacéo e sistemas de navegacao, interagindonemesmo quadro operacional.

Esse propésito se faz cada vez mais necessario edidanem que atualmente a
percepcdo de impunidade encoraja as acfes de sdegfs, citando-se como exemplo a

pirataria, que veio ressurgir em meio a incapa@dadfraquezas.

Além das ameacas classicas, como nacfes-estadosisteo, crimes transacionais e
imigracdo ilegal, as novas ameacas, como as assasétpodem ser identificadas e

caracterizadas como comportamento anémalo.

Em um cenario maritimo mundial de intenso trafegditar e civil), que se estende por
grandes areas regionais e internacionais, € inperaue a vigilancia atue de modo
igualmente intenso e preciso ao ponto de propaaci@os organismos encarregados da
monitoracdo desse fluxo a deteccgdo e a identificadgiembarcacdes anémalas, isto é, com
comportamento indicativo de intencdes adversasgdeuwsituacdes que podem demandar

investigacdes mais aprofundadas.
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Portanto, a vigilancia e o monitoramento de grargless maritimas pressupdem a
analise de grande gquantidade de dados heterogémeiados de fontes diversas. Nesse
cenario de multiplas variaveis o operador, que pam missao estabelecer, o mais rapido
possivel, a consciéncia situacional maritima, sesam@pre cognitivamente sobrecarregado
com essas informacdes. Portanto, observa-se geeecélo de anomalia € normalmente uma

tarefa complexa.

No contexto brasileiro esse quadro de complexidadgravado pelo perfil territorial
brasileiro, com extenso litoral a ser vigiado eoagibilidade de o Brasil estender os limites de
sua Plataforma Continental, com vastas reservasedarsos naturais de elevado valor
econdmico, devendo, portanto, dispor de meios gaecer a vigilancia, o controle e a defesa
de suas aguas jurisdicionais, conforme citado nl&id2oNacional de Defesa (BRASIL,
2013).

1.4. A Problemética

A deteccao de anomalia maritima é altamente deddef@sis comportamentos anémalos
representam risco elevado a segurangca no mar t&mtyeatualmente ndo se tem definido, de
forma homogénea e consensual entre os atores danmade maritima, o conceito de
anomalia maritima, principalmente no contexto na&idrasileiro. Tampouco se dispde de
ferramentas/sistemas com desempenho suficiente gao@ar os atores envolvidos no
processo, 0 que compromete sobremaneira as ac¢Ge=spmumovam a melhoria da
identificacdo e da classificacdo de comportamean@snalos e, por conseguinte, contribuam

para o aprimoramento e a manutencao da evoluc@omsciéncia Situacional Maritima.

Mediante o estudo das diversas possibilidades téepmetacdes acerca da CSM e do
monitoramento de grandes areas maritimas em retag@omportamento das embarcacdes e
do seu trafego, bem como da caréncia de normatizagéompreensao desse problema na
comunicacao entre os diferentes agentes da soeiezfawlvidos politicamente, propde-se
considerar a alternativa do uso de ferramentagcgeafle analise, porém sem desconsiderar o

conhecimento cognitivo humanao.

Diante dessa problematica, uma questdo que emargeeguinte: o SISTRAM pode ser
empregado no apoio a deteccdo de comportamentoadmopara fins de uma analise mais

eficiente do quadro situacional maritimo?
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1.5. Objetivos

No sentido de contribuir e analisar as condicoedglEincia das atividades maritimas
nos oceanos, caracterizada por uma indefinicdo areettos formais e padrdes entre
diferentes atores, acentuada pela incapacidade tetamlogias atuais em permitir o
acompanhamento continuo de todos os navios noprade-se como objetivo geral deste
trabalho de pesquisa analisar a atividade de diEiede anomalias maritimas no contexto
nacional brasileiro. Assim busca-se verificar adtégede que o SISTRAM pode contribuir
para a detecgdo de comportamentos andmalos apamartdmadores de decisdo por meio de

uma analise mais eficaz do quadro situacional mmait

Para a consecucao do objetivo geral sdo definisl@gguintes objetivos especificos:
- Descrever perspectivas estratégicas de segunzegama nacional e internacional,

- Conhecer a atividade de vigilancia e acompanhtm@é® embarcacdes em grandes

areas maritimas;

- Identificar os conceitos de anomalia maritimagueelo o contexto nacional e

internacional;

- Evidenciar o emprego do SISTRAM como uma dasafeentas para andlise do
quadro situacional maritimo, com vistas ao tratdamele anomalias maritimas, e de sua

capacidade de disseminar seus conceitos basiamsmaidade maritima;

- Identificar os condicionantes sociotécnicos endogs que delimitam a visdo e a

acao dos operadores e decisores em uma analisedmgituacional maritimo.

1.6. Sistematica empregada para a composic¢ao do trabalho

Nesta sessdo sdo enunciadas as consideracdesedinagels acerca dos principais
aspectos que serviram como fio condutor para adagem desenvolvida no presente
trabalho.

O referencial tedérico empregado, para sustentareserd/olvimento da pesquisa
consistiu na doutrina da Consciéncia Situacionalitvi@a, originada da Estratégia Maritima
para a Seguranca Interna (Maritime Strategy for eland Security - MSHS) emitida em

2002 pela guarda costeira norte-americana, traadaaiores detalhes no item 2.9.
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A busca pelos documentos de referéncia foi reaizeggundo uma metodologia
composta fundamentalmente dos seguintes passogificdgdo das palavras atinentes ao
tema da pesquisa; determinacdo dos principais )eo® cujos artigos sao pertinentes a
tematica do estudo; levantamento de pesquisazadabl entre os 0rgdos governamentais e
nado governamentais, universidades e empresas, @ d& sistemas de inteligéncia e
seguranca; definicdo das palavras-chave cuja cacéon abrange o tema do trabalho
proposto; busca por documentos e artigos ciensifocgos conteudos versam sobre o tema da

pesquisa; e selecdo dos mais relevantes ao proplasastudo.

A pesquisa foi dividida em trés partes principais:

1. A primeira abordou conceitos fundamentais reladosatanto a seguranca
(security, a defesa e a estratégia maritima quanto asdsasbes de sistemas
de informacbes para apoio a decisdo. O enfoquedwoiégico para esta
primeira secdo € a pesquisa bibliografica e doctahesendo um estudo
gualitativo subsidiado por fontes preliminares.

2. O documental historico foi subsidiado por traballe@ntificos publicados por
estudiosos na area de estratégia, seguranca eadef@® provenientes do
ambiente militar quanto civil da defesa. Como pai® fundo teorico
considerou-se a inegavel influéncia do almirantérell Thayer Mahan na
formacdo do pensamento estratégico regional, eraciegpsua contribuicdo
referente a@ontrole absoluta@o mar, que foi o alicerce para o desenvolvimento

do Poder Naval.

3. Nesta parte buscou-se um exemplo ilustrativo deonzothcilitar a analise das
atividades realizadas no Centro de Controle deegmfMaritimo da MB
(CCTRAM) por meio de uma investigacdo empiricajasindo como material
as observacdes levantadas pelas entrevistas, afaigses e analise de relatorios
técnicos acessados no COMCONTRAM.

Adotou-se como critério de selecdo a disponibikddd acesso a textos e documentos
oficiais de dominio da MB e outros 6érgdos da cowhanhé maritima. Quanto ao idioma,

foram aceitos artigos em portugués e inglés.

O trabalho concentrou-se nas ameacas, apresen@ddiferentes definicbes do

conceito de anomalias maritimas e evidenciandotegto nacional.
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Foram utilizadas como base as pesquisas desera®lpimt Maria Riveiro, na Orebro
University, e entrevistas conduzidas no COMCONTRANhto ao Coordenador da Area
Maritima do Atlantico Sul (CAMAS), de modo a permiima andlise detalhada do atual
processo de deteccdo de comportamentos andomalemlukrcacdes nas areas maritimas de

interesse do Brasil.

Por meio das entrevistas foram verificadas: asrehtes abordagens conceituais do
entendimento do conceito de anomalias maritimaapacidade de cooperacao na deteccao e
na classificacdo destas; e a percepcao de suatanpiar na formacdo da CSM, tanto no

contexto nacional quanto no seu entorno estratégico

Nesta etapa da pesquisa foi feito um diagnosticpage! dos operadores e tomadores
de decisdo, a luz do uso de uma ferramenta desandBual. Por meio de um estudo do
SISTRAM foram levantadas as melhores praticas dodosreferido sistema na atividade de

deteccdo de anomalias maritimas pela MB.

A Ultima etapa do trabalho consiste nas considesacoéom base na metodologia
apresentada, sobre a importancia da observacdo dewmcdo de embarcacbes com
comportamento anémalo pelos diversos atores darudande maritima na tomada de decisdo

e na manutencao da CSM.

1.7.Organizacao da dissertacao

Nesta secdo se configura a estruturagcdo dos Sulcapique compdem a presente
dissertacdo, com a descricdo resumida do contegidadh um. Além disso, ha um glossario

gue contém termos de interesse usados no decestr dissertacao.

O Capitulo 1 apresenta a introducéo, e nela serdéssobre aspectos que caracterizam
a importancia e a necessidade de um acompanharaertatrole do Atlantico Sul e seu
entorno estratégico. Apresenta, também, o probldemgesquisa, com a justificativa da
relevancia do tema em questdo, a exposicdo dodivogjea serem alcancados e seus

respectivos condicionantes.

No Capitulo 2 estdo relacionados os aspectos ¢sdei@oliticos ligados a Seguranca e
Defesa (S&D) e a estratégia maritima. E apresentaddém, uma contextualizaco ao nivel

estratégico, objetivando elencar alguns aspectosidarios.
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No Capitulo 3 encontram-se os principais fundangemmnceituais utilizados neste
trabalho. E apresentada também uma descricdo taméiica empregada na busca e na
selecéo das referéncias a serem utilizadas naoelibliografica; os aspectos metodoldgicos
da pesquisa, que compreendem a sua classificag@togao tipo; a justificativa para a
escolha da estratégia, do método e das técnicabtdacdo de dados e informacgdes. Sao
também apresentadas as definicdes dos principaiseitos envolvidos. Neste sentido séo
apresentadas as perspectivas sobre estratégiaoconmd seguranca maritima dentro de um

contexto regional americano e europeu.

No Capitulo 4 € apresentado um exemplo ilustrateoacompanhamento de uma
embarcacdo, observado no CCTRAM. Estdo relacionaddsnites da vigilancia maritima
tomando por base a atividade dos operadores erdigeu dia e dos tomadores de decisao
quanto a deteccdo de comportamento andmalo de emgbas, aléem de seu impacto no
contexto organizacional entre os atores envolvid#f@s.detalhado como se d& a interacéo
entre os atores e o uso do SISTRAM, evidenciandstamatica do acompanhamento de
possiveis anomalias maritimas e a dimensdo estatdg referido sistema em beneficio da
CSM. Foram evidenciados, também, os principaislpnoéis e o impacto destes no controle
naval do trafego maritimo no ambito da MB. Nestg@ido é apresentado também, um
diagnostico e as proposicoes da atividade do acamap@ento maritimo, constituido por um
conjunto de consideracdes, evidenciando os pomissfe as deficiéncias observadas ao
longo do desenvolvimento desta pesquisa. Sdo pegptembém algumas boas praticas ao

processo com foco na atividade e sua conducéo.

Por fim, no Capitulo 5 é apresentada uma conclusmrtando-se aos passos da
pesquisa e a confrontagdo com o0s objetivos e ddsip@stabelecidos na Introducédo. Consta

também, neste Capitulo algumas propostas pardhoes@aturos.
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2. ASPECTOS TEORICOS E POL'I'TICOS RELACIONADOS A
SEGURANCA, DEFESA E ESTRATEGIA MARITIMA

Neste capitulo sdo abordados os aspectos conee#tcaica de politicas publicas, de
modo a embasar as consideracdes concernentes @i8zge Defesa e Estratégia Maritima
decorrentes das relagcbes politicas de defesa, mm®sede que se possa estabelecer uma
articulagao entre as ac¢des de aprimoramento daadefgando a aumentar as potencialidades
e atenuar as necessidades da defesa brasileitandsegm alinhamento com a Politica

Nacional de Defesa e com a Estratégia Nacionaleleda.

As abordagens constantes deste capitulo objetixaaertuma breve nocdo acerca das

politicas publicas e atenuar a caréncia de refiegdbre seguranca prevalecente no pais.

No esteio dessa assertiva sdo apresentadas algansgeracdes a respeito da Politica
de Defesa que permitam reflexdes sobre segurarteanacional e a politica externa
brasileira, expressas no Livro Branco de Defesaddat (LBDN) e em outros instrumentos

normativos, como a END e a PND.

2.1. Aspectos tedricos sobre politicas publicas

Segundo Souza (2006), a politica publica enquarga de conhecimento e disciplina
académica teve sua origem nos EUA, sem o estalmeletd de relagcbes com bases tedricas
sobre o papel do Estado, diferentemente de congiusua Europa, como uma decorréncia de
trabalhos com base em teorias explicativas sobpapel do Estado, especificamente o

governo, por exceléncia produtor de politicas aisli

Dentre os fundadores das areas de politicas p&bdise Herbert Simon, que em sua
obra intitulada Comportamento Administrativo (1957) introduziu o conceito de
racionalidade limitada — por informacéo incompletamperfeita, tempo para tomada de
decisdo — dos decisores publicos, podendo estatseuada pelo conhecimento racional.
Nesse caso os tomadores de decisdo, tanto noestvalégico quanto operacional, agem e se

organizam segundo prescri¢cdes construidas socisnmmeviamente conhecidas e acordadas.

A definicdo mais conhecida acerca de politica jgéablentretanto, € a de Laswell, que
em 1936 cunhou a expressamalise de politica publicaEsse autor argumenta que decisées
e analises sobre politica publica consistem enorey as seguintes perguntas: “quem ganha

0 qué, por qué e que diferenca faz”.
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De acordo com Migon (2011), para uma analise adtgda mecanismo de formulagéo
das politicas publicas um aspecto relevante é cenhguais as condicionantes que fazem
com que um determinado contetdo passe a ocupayoespatral dentro da esfera politica de
decisdo. Assim, definicdes acerca de politicasigasbldirecionam o foco para o forum onde
as discussbes sobre interesses, preferénciasas skeidesenvolvem, que sdo 0s governos,
mas com repercussdes na economia e nas societfatmto, as teorias que se referem a
politicas publicas precisam esclarecer as intacfes envolvendo Estado, politica, economia

e sociedade.

Migon ainda, considera que 0s meios governamessinsuficientes para atender a
todas as demandas sociais, assim como € limitpddpaia capacidade dos gestores publicos
em analisar todas essas demandas, a construcadmaleagenda politica € um processo
altamente competitivo, onde assuntos sédo seleasnaal descartados continuamente.

Compreender o processo € passo preliminar a qudkntativa de interferir sobre o mesmo.

Entretanto, definicbes acerca de politicas publiteecionam o foco para o forum onde
as discussdes sobre interesses publicos, prefaséacideias se desenvolvem, ou seja, 0s
governos, mas com repercussdes na economia e oeslaies e, consequentemente, na
S&D.

Em sintese, politica publica é o que da dinamissngoserno, sendo a razao que gera a
acao em funcdo de uma analise continua das nemgssida sociedade, cabendo, portanto, ao

préprio governo propor mudancas no curso das gugresie mesmo tomadas.

O espaco de andlise da teoria € 0 comportamentaliterentes atores sociais, e 0
objetivo € investigar modus operandiestes ao longo do processo de formacao e aprovagéo
das politicas publicas. A premissa transversal ésemtido de que "eleitores, politicos,
burocratas, empresarios e trabalhadores séo tastos ¥omo voltados para a maximizagao
de utilidade" (BRESSER-PEREIRA, 1992, p. 234). $eba Otica, 0 espaco de gestacdo das
politicas publicas, quer na area técnica no intefdoadministracdo, quer no relacionamento
politico entre o Executivo e o Legislativo, quer poocesso politico no interior do
parlamento, é permanentemente sujeito a analisasie-beneficio dos atores que, em dltima

esséncia, consideram seus proprios ganhos emaelagarocesso em andamento.

Com tantos atores, a Teoria das Escolhas Publinasuéalmente inter/transdisciplinar,

"afinal, o que é relevante é reconhecer que adeiras convencionais, arbitrariamente
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desenhadas no mapa da academia, hoje em dia n&ampalsso mesmo: subdivisdes
puramente cartoriaifMONTEIRO, 2007, p. 15-16).

Em resumo, pode-se concluir que o principal focgpditica publica incide sobre o
reconhecimento do tipo de problema a ser corrigid@ndo da chegada de tal problema ao

sistema politico e a sociedade politica, e astinglies que irdo modelar a decisdo e a
respectiva implantacéo da politica publica.

As acOes de politicas publicas voltadas a S&D emvolrelacbes bastante complexas;
entretanto, Marque®001), ao analisar o papel politico e militar ¢&a#s até fins do século
passado, corroborando Hun(&996, p. 1-9, 20-28 e 35-37), apresenta que cioglamento
civil-militar € uma area bastante fragilizada nateato da sociedade brasileira, na medida
em que enquanto uns se ressentem da incompreegidabandono a que muitas vezes sao
relevados, outros desconfiam de suposta instaBididaolitica que pode surgir com o

fortalecimento da estrutura de defesa e, conseguente, das Forcas Armadas

2.2.As marinhas como instrumento politico, segundo a®aosidera¢gdes de Mahan

Nesta secdo sdo abordados aspectos do empregadelonaeal, a luz dos fundamentos
do pensamento estratégico de Mahan, apresentadsgaemais notavel obra, intituladaHe
Influence of Sea Power Upon History: 1680 — I7&Riblicada em 1890, que leva a uma
reflexdo acerca da utilidade das marinhas comauim&nto politico para a garantia da defesa,

da seguranca e como fator de desenvolvimento.

De acordo com o Almirante Ribeiro (2010)Mahan, ao conceituar as marinhas como
instrumento politico — esséncia do seu pensamestratégico — acaba por promover a
incorporacdo simultanea das tecnologias e dasasatinfluéncia esta que se verificou nas
marinhas inglesa e americana, ainda que por rad®istas, colocando as prioridades
maritimas e navais “na primeira linha dos requssiteecessarios a riqueza e grandeza

ambicionada pelos lideres politicos” dos dois @aise

As marinhas sempre foram reconhecidas como instriioolitico importante para a
conquista de objetivos de segurancga e desenvoltemElahan aproveitou-se desse fato para

privilegiar as conexdes entre o poder maritimopdep nacional e a hegemonia mundial dos

7 Anténio Manuel Fernandes da Silva Ribeiro é viteimnte da Marinha de Portugal e professor catiedra
convidado do Instituto Superior de Ciéncias So@dfoliticas da Universidade Técnica de Lisboa.
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EUA, alicercado em trés aspectos centrais de sesapeento estratégico, quais sejam, o

acesso ao mar, o controle das rotas comerciagesenvolvimento dos litorais.

Assim sendo, com base na teoria de Mahan a coacétudas marinhas como

instrumento politico atende a quatro linhas de :acao

1 — desenvolvimento do poder maritimo para aumemtarosperidade e afirmar um

pais no cenario internacional,

2 — hierarquia entre objeto e objetivo de empreg@ader maritimo: o primeiro em
nivel estratégico e o segundo em nivel tatico. dpgsito desta linha de acdo, Mahan afirma
que “um grande poder maritimo implica uma grandeafmaval, cujo propdsito é proteger a
capacidade de um pais usar o mar, pela obtencéonaando do mar.";

3 — concentracado de forcas como o principio funddéahe como chave da estratégia
naval, ocupando uma posicao central em relacdmrgasf inimigas, operando a partir de
linhas interiores e dispondo de boas linhas de otagéo. Sob essa perspectiva, o controle
do mar é visto como um objetivo estratégico de Initco imprescindivel para permitir a

prosperidade e a afirmacéo internacional; e,

4 — obtencdo de bases navais que prolonguem o te®paperacdo da esquadra,

chegando ao ponto de estabelecer colonias em seggfimtegicamente relevantes.

Com base nessas quatro linhas de acdo que sustantamceituacdo das marinhas
como instrumento politico Mahan mostrou que “todastratégia serve a uma politica, tal

como toda a politica é limitada pela estratégia”.

As quatro linhas propostas foram exploradas peld8 He forma a enriquecerem e

alcancarem gtatusde primeira poténcia mundial.

O pensamento estratégico de Mahan influenciougnole XX, a Marinha portuguesa.
Mediante uma proposta apresentada no Parlamerdaquuzir os efetivos da Armada, sécios
do clube Militar Naval, inspirados no exemplo vindk Inglaterra, que em 1894 constituiu a
Navy Leagugcriaram, em marco de 1901, a Liga Naval Portuguago principal propdsito
era estudar os problemas do ressurgimento marimacional “tendo o pensamento
estratégico de Mahan como paradigma”, que refortavailidade e a indispensabilidade da
Marinha para alcancar as finalidades politicasamas”, com valor militar capaz de exercer
a soberania nacional, como instrumento politicqpreservacdo dos seus interesses, tendo

como consequéncia o engrandecimento da situac8@ahternacional.
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Obras eminentemente politicas de diversos aut@adds ao pensamento estratégico
naval sdo fortemente influenciadas pela apologislalean a respeito do conceito de dominio
do mar, ao ponto desse pensamento lancar as basestrdtégia naval do século XX,

inclusive no Brasil.

Apesar das citadas influéncias, trés séculos gntes difundia o pensamento acerca da
necessidade de desenvolvimento do poder maritime gnamentar a prosperidade e afirmar
Portugal em ambito internacional, proposto por &edo Oliveira (155%pudRibeiro, 2012),
em a Arte da Guerra do Mar, publicada em 1555pdizindo-se assim 0 pensamento
estratégico maritimo em Portugal. Em sua obraratifemente de Mahan, Ribeiro (2012)
critica os governantes pela desvinculacdo entreoldiga e a estratégia nacional e os

interesses de natureza maritima.

Mesmo considerando-se pertinentes as influénciasnceadas nos paragrafos
anteriores, criticas quanto a validade do pensamestratégico de Mahan séo tecidas
principalmente quanto a sua universalidade e ppdpde de extensdo a todas as épocas, ainda
gue ndo se negue sua utilidade e sucesso estmaf@giporcionado ao reino Unido e aos
Estados Unidos, revelando-se atualmente, segurmr&i(2010, p.482), como “inadequadas
para orientar a formulagédo da estratégia das pa®ntaritimas”. O citado autor afirma que
“ndo se pode considerar valida a existéncia de imculo da preponderancia das estratégias
gerais de natureza maritima sobre a estratégiadgerpalquer pais”.

As quatro linhas de acdo propostas por Mahan fitasam validade na politica
internacional devido a nao terem sido observadassean proposicdo as variacdes que
acometeram a estratégia maritima no decorrer dpadnstérico, ndo se tendo olhado para a
histéria de forma global, distante e isenta.

Em sintese, Mahan conclui que paises com situagigrafica favoravel, com
suficientes recursos e cultura nacional apropri@adaiam mais condicbes de desenvolver e

manter Poder Maritimo frente aqueles menos favdosaem tais condicoes.

Assim sendo, a capacidade de gerar poder a partiradl e obter vantagens desse fator
nao decorre apenas da proximidade com o mar. Depaatbremaneira, da capacidade de
explorar esses recursos propiciados pelo mar. ElmaMagortanto, a Estratégia Naval € um
fator do Poder Maritimo, sendo, portanto, estratarpelo poder politico, considerando as

varias dimensdes dos recursos provenientes dogsaciados aos anseios da sociedade.
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2.3.0 pensamento estratégico da MB

A Estratégia Naval se consolida no emprego dosseswa disposicdo do Poder Naval
— que é a expressao militar do Poder Maritimo eefere a todos os meios utilizados e
atividades realizadas pela Marinha — visando anglraobjetivos da Estratégia Maritima
componente da Politica Externa.

A Estratégia Maritima — definida em 1911 r Julian Corbett como o principio pelo
qual é governada uma guerra em que o mar € o $atostancial, com a finalidade de
influenciar os eventos em terra —, direciona o egprdo Poder Naval, ou seja, todas as
atividades realizadas pela Marinha envolvendo o, nmalusive a seguranca maritima,
levando em consideracao o Poder Maritimo do pais.

A Estratégia Naval é somente um dos recursos derPidritimo e s6 pode ser
devidamente compreendida no contexto da Politi¢ar&a. “A compreenséo da dimensédo da
Estratégia Naval permeia a analise da acdo estratagsociada a teoria da guerra enquanto
expressao da Politica”. (CORBETT, 2004, p.16.)

Nesse sentido, Luis (2013) afirma que a Estratfigizal ndo é uma politica ensejada
nele mesma, haja vista que as questdes referemtesigrego do Poder Naval dificilmente
poderdo ser resolvidas de forma independente. @rPddval por si s6 ndo determina a
Estratégia Naval, mas esta € desenvolvida por deei@olitica Maritima de Estado. O Poder
Naval apenas consolida as decisfes elaboradashito mulitico.

A Marinha — representante do Poder Naval brasifeinmado ao longo do processo de
Independéncia, com grande participagdo na constragd Politica Externa brasileira —
participava ativamente da vida politica brasiletemdo entre suas funcdes destacadamente
um objetivo interno, a integracdo interna, e umethp externo, a defesa. Como
consequéncia, a Marinha ndo apenas participavac@la externa direcionada pelo poder
politico mas contribuia para a construgdo da [aliExterna por meio da elaboracdo da
Estratégia Naval, considerando sua propria inteapé® da Politica Externa brasileira, como
se segue.

De uma concepc¢do estratégica fundamentalmente sildemlesenvolvida no periodo
da Segunda Guerra Mundial, ainda que nao sisteadatizo pensamento estratégico da
Marinha visava ao desenvolvimento do poder maritimasileiro, com maior participacao e
influéncia nas decisdes estratégicas no Atlantido S

Com o propésito de retomar a estruturacdo de uméanimaa estrategicamente
independente e com potenciais de propor¢fes oesanmo inicio da década de 1970 a

Marinha deu inicio a um processo de revisao deigbgestratégicos e metas bem como uma
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busca de autonomia a luz da politica externa, cpnasidade da expressao diplomatica que
viria a desvincular a Marinha brasileira da esgiagténaval dos Estados Unidos, segundo as
Politicas Basicas e Diretrizes de 1977.

Dentre os fatores que também influenciaram o peastmestratégico naval esta a
decisdo, nos anos 1970, de estender o mar tatitoasileiro para 200 milhas. Foi um dos
principais fatores, uma vez que aumentaria nossgegio continental e a éarea de
responsabilidade e controle.

A essa iniciativa se juntaram outras, como a adasédloatado da Antartida, em 1975; a
aprovacado das diretrizes gerais para a PoliticaioNalc para Assuntos Antarticos
(POLANTAR), em 1976; e o inicio, em 1984, das atides de constru¢cdo de uma base de
pesquisa na Antartida.

Em face dos cenarios politicos que se configuracamarios estratégicos foram sendo
construidos, e neles se viu, na década de 198@paypacdo com instabilidades politicas na
area maritima do Atlantico Sul, seguida, na décdelal990, de definicbes estratégicas
projetadas pela Marinha sob influéncia de mudaegasertezas advindas da reconfiguracao
politica internacional.

Em complemento, Flores (1992, p.19) assegura gsierfibtares influenciam o rumo
dos processos politicos da nacdo além de sua agtincldssica, mas também sao
influenciados pelas caracteristicas da sociedade”.

O pensamento estratégico naval decorre da congiteide que para se tornar uma
poténcia maritima, ainda que possua elementosodisie projecdo maritima, tais como
localizac@o geografica, caracteristicas fisicasraicdes sociais, configurando-se, portanto,
como um pais de projecdo maritima e continentale@essario que o Brasil mantenha a
consciéncia da potencialidade dos recursos de @ubtléndos do mar, mentalidade esta que
Vidigal (1985) definiu como “maritimidade”, isto égonsciéncia da influéncia que o mar
exerce sobre relagdes sociais internas”.

Alguns autores inferem que a auséncia de uma qaliié governo que promovesse 0
desenvolvimento de uma mentalidade civil acercaatweito da maritimidade brasileira é a
causa do Brasil ndo ter se constituido em um pataitimo. A defesa nacional deve
constituir uma politica de Estado reconhecida petaedade, e ndo uma politica de governo.
Deve haver um arranjo politico subjacente a egtautle defesa nacional que, ao reunir
militares e civis, partidos politicos e sociedagermita sua conducdo acima das simples
rivalidades, possibilitando participacdo ativa redirdicdo de prioridades necessérias para

promover a protecdo dos bens e patriménios masstimo
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2.4.Sobre a politica de defesa: condicionantes atuais

Jobim (2010) afirma que “ndo pode haver politicéblipas consistentes sem massa
critica que embase solidamente as escolhas pslitieeentes a sua conduc¢ao”.

No esteio dessa assertiva sdo propostas nestaaggatas consideracdes a respeito da
Politica de Defesa, que permitam reflexfes solgaraaca internacional e a politica externa
brasileira, expressa no Livro Branco de Defesa teosunstrumentos normativos, como a

Estratégia Nacional de Defesa e a Politica de Réfiesional.

A Lei Complementar n° 97/1999, modificada pela Gamplementar n° 136/2010,
estabeleceu, em seu artigo 9°, paragrafo 3°, gatbriedade de o Poder executivo apresentar
ao Congresso Nacional, na primeira metade da stggélativa ordinaria de 2012, a primeira
verséo do Livro Branco de Defesa nacional.

O Livro Branco de Defesa Nacional soma-se a EgficatBlacional de Defesa e a
Politica Nacional de Defesa como documento es@dmrcsobre as atividades de defesa do

Brasil.

Pensar a defesa, e mesmo a politica externa dospaisnenhuma reflexdo aprofundada
sobre o sistema internacional de seguranca canstita impossibilidade. (JOBIM, 2010,

pag. 16.)

O grande dilema enfrentado pelos responsaveis pelédikas de defesa € o de projetar
no futuro a forga que garanta capacidade diss@asaricontextos cambiantes e respalde os
interesses internacionais de um determinado pais,cemprometer seu relacionamento com
as nacoes que se sentissem ameacadas. Esse difggndelde uma complexa rede de fatores

internos e externos que moldardo o contexto enagukecisdes serdo tomadas.

E relevante observar que as capacidades militeggggentam somente a moldura na

qual se inscreve a estrutura social dos relacionsaentre os principais atores do sistema.

Sem deixar de levar em consideracdo a importarcitexibilidade na determinacéo de
um projeto de forcas, ndo tem sentido sob a oOtecaird pais representativo em termos
internacionais, como o Brasil, adotar as prescsigiies intelectuais do dito primeiro mundo
no que concerne a uma transformacdo estrutural Fdgs haja vista que o0s paises

desenvolvidos ndo modificam a esséncia de suascpsltde defesa no sentido da negacéao do
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paradigma clausewitziano, que consiste na racibeddi do ato capitaneado essencialmente
por Estados nacionais.

A esse proposito, cabe destacar que o Brasil né® raBo de assegurar sua propria
defesa de modo auténomo, conforme expresso de fpatesmte na Estratégia Nacional de
Defesa. Diante dos desafios que se Ihe apresentagqye concerne as suas vulnerabilidades
estratégicas associadas a dimenséo do patrimés@ areservado e as suas ambicdes de
exercer um papel relevante na construcdo de um enomudtipolar, o Brasil ndo pode e nao
deve abrir médo de FA capazes de defender a susas@be 0 avanco de seus interesses no

plano estratégico global.

Todos os fatores ora apresentados fazem com quasd #nha necessidade urgente de
incrementar sua capacidade de defesa, que, pceguinte, Ihe aumentara o seu potencial de
contribuicdo em operacbes pontuais que, entre ubreneficios, contribuira para a

salvaguarda da vida humana no Atlantico Sul.

Mediante tais consideracoes, ficam claras as nelesamplicacdes internacionais do
aguardado aumento da politica de defesa no contewis abrangente das relacdes
internacionais do Brasil. Portanto, a boa articitaentre o MD e 0 MRE se reveste de maior
importancia para projetos de largo espectro quecadam o Brasil como ator no cenario
internacional das decisfes pertinentes a seguranca.

Amorim (2012) ressalta ainda que a politica de destdeve funcionar de modo
harménico e equilibrado com a politica externa,def@sa deve contribuir para a ampliacao
da margem de manobra internacional do Brasil. Assodos os esforcos devem ser

envidados para estreitar as a¢des dos Ministéa@efiesa e das Relagdes Exteriores.

2.5.Diplomacia, defesa e a definicao politica dos objebs internacionais brasileiros

E comum nas interpretacdes sobre a politica extenasileira assinalar a aspiracéo do
pais ao exercicio de um protagonismo na polititernacional, seja renunciando ao lugar
menor reservado as “poténcias de terceira, quaytanta ordem”, seja recusando a definicdo

de seus interesses pelas grandes poténcias copmfiess.

Assim, a articulagdo entre diplomacia e defesagpgmstanto, pela existéncia de uma
politica de Estado que ndo somente especifiquarskmte seus objetivos internacionais no

plano externo, como também estabeleca os mecanisrstisicionais necessarios para a
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articulacdo e a coordenacdo entre as burocracspensaveis pelas func¢des diplomética e
militar no plano internacional. Além da definicaalifica, outra condicdo necesséria para que
se alcance a articulacéo entre as duas areash@m@isiacao constitucional e politica das duas
principais burocracias voltadas para a acado inte@nal ao poder politico legalmente

constituido.

A definicdo da politica do Estado é resultado delbas eleitorais da comunidade
politica, em processos 0s mais inclusivos possivaas responsaveis pela conducdo da

politica internacional nas suas duas vertentetorditica e militar.

Ainda que a politica externa e a politica de defssjam ambas politicas publicas,
semelhantes as demais existentes, por suas cestcasr distintivas de atuagdo no plano
externo contam com a delegacéo do corpo politicato@leitoral para a respectiva execucao.
A forma clausewitziana enfatiza a necessidade diaigho politica do Estado. "A forma
como se operacionaliza essa definicdo politicandisé as democracias consolidadas dos
regimes ndo democréticos, nas suas modalidadest@uds ou autocraticas." (LIMA, 2010,
p.402.)

Para Saint-Pierre (2006), no Brasil ndo somenta $&ixa a articulacdo entre os dois
servigcos publicos como a trajetoria institucionalahda um deles consolidou e legitimou o
papel internacional da politica externa e, ao mesempo, cristalizou um papel
eminentemente doméstico a defesa, reconfigurades asdmo seguranca interna do que
propriamente como defesa externa. Refletindo egafao a falta de uma definicdo politica
do Estado ao longo do tempo, as duas burocracissndelveram excessiva autonomia
corporativa no que diz respeito aos controles dedtioos, o que acabou intensificando a
pouca articulacdo entre elas. Existe amplo recomieeto do papel do Estado na formacgao da
nacdo, sua antecipacdo em relacdo aos atorec@®léisociais classicos na formacéo das

comunidades politicas nacionais.

Segundo Lima (2010), a experiéncia politica brasileugere que a fraca ou inexistente
articulacdo entre diplomacia e defesa resultouattacteristicas especificas do processo de

institucionalizacdo dessas duas politicas publicas.

No entanto, existe um consenso entre os analistasng@ governo de Fernando
Henrique Cardoso foram tomadas duas medidas cara gontribuir para a unificagdo das
estratégias internacionais do pais: a criacdo doiskdrio da Defesa e a formulacdo da
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Politica de Defesa Nacional. Por outro lado, amdsmsnedidas ndo foram suficientes para
articular a politica externa a politica de defesa.

2.6. A defesa e o instrumento militar

Segundo Neto (2010), a bibliografia académica sobpapel do Congresso brasileiro
nas questdes de defesa converge no sentido dearetra precario lugar para o Poder
Legislativo na conducdo da politica de defesa, @l@sdedemocratizagdo do pais em 1985.
Assim, temas relacionados a seguranca nacionabpoteressam aos legisladores.

Nos anos mais recentes, porém, muita coisa temdouttaque diz respeito as relacdes
civis-militares em geral e ao papel dos civis néitipa de defesa, com destaque para a
nomeacéao de um civil como Ministro da Defesa e l@dipacdo da END redigida por civis e

militares.

Esses fatos e eventos apontam para o fortalecintentoontrole dos militares pelos
civis e um maior envolvimento destes na formulagaqoolitica de defesa. Contudo, essas
evidéncias ndo representaram um aumento considerdvevel de influéncia do Congresso

nas questdes de defesa.

Por sua vez, os interesses maritimos do Brashis#@ricos e amplos. O mar foi a porta
de entrada para nosso descobrimento, colonizagdimércio, invasdes estrangeiras e
consolidacéo da independéncia, além de arena deaddh soberania em diversos episédios,

inclusive em duas guerras mundiais.

No século XXI a complexidade geopolitica do Paia emportadncia do mar para o
desenvolvimento do Brasil conduzem a multiplos desgpara a atuacado da Forca Naval.
Estes, somados as imensas extensdes maritimasntgrandes desafios ao cumprimento da

missao da marinha do Brasil.

Neste caso, o Brasil conta com um instrumento anjlio MD, para sua defesa,
constituindo as FA, compostas pela Marinha do B(&B), pelo Exército Brasileiro (EB) e
pela Forca Aérea Brasileira (FAB), instituicbes qievem ter capacidade de assegurar a
integridade do territério e a defesa dos intereseesonais, das pessoas, dos bens e dos
recursos brasileiros, bem como de garantir a solzedd Pais. O MD, entdo deve orientar,
supervisionar e coordenar todas as acdes afetdSAadPara essas tarefas a referida

organizacao deve dispor de recursos para melhtiagesnanutencédo do Poder.
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No que concerne aos sistemas de monitoramento teoleyro Sistema Brasileiro de
Vigilancia (SISBRAV}® é um sistema em fase de planejamento que busdaiggeacio de

todos os sistemas de monitoramento e controle.

Nele se insere o planejamento do Sistema de Gareanio da Amazonia Azul
(SisGAAz), que esta em fase de concepcéo, pamnssistema de monitoramento e controle
relacionado ao conceito internacional de segurangdtima e para a protecdo do litoral
brasileiro. Ele esta sendo projetado para se tarmqmmcipal sistema de comando e controle
da Marinha, e prevé a gestdo das atividades ligadasnar que envolvam vigilancia,
monitoramento, prevencgao da poluicdo, recursosaiafientre outras. Este sistema visa ao
incremento do conhecimento sobre o ambiente mariten ao posicionamento, caso
necessario, dos meios operativos disponiveis pasponder prontamente as crises ou
emergéncias que ocorram no litoral brasileiro. Dé&vénclusive, ser uma ferramenta que
possibilite a integracdo entre agentes da socie(@dé e militar) para obtencdo de um
panorama unico do controle e da seguranca da Arizaaanl.

Com a percepc¢ao das “novas ameacas”, sendo umardgi\grande preocupacdo da
comunidade internacional, que abrange o combateteaorismo, ao narcotrafico, ao
contrabando, a pirataria no mar e ao trafico degasse armas. No que concerne a Amazébnia
Azul, Neto (2010, p.453) infere que a segurancdtime tem que estar presente em qualquer
momento, desde os tempos de paz, exigindo prepanaednanente, e seu emprego €
constante, estando relacionada as Atribuicbes @absis da Marinha estabelecidas na Lei
Complementar ©97/1999.

Neto (2010) assegura ainda que para 0s paises sapares de fazer frente as “novas
ameacas” precisam estruturar-se de maneira adequ@daum sistema de gerenciamento e
monitoramento reforcado com parcerias, compartitramde informacdes e cooperacao com
outras instituicbes e marinhas. Assim sendo, éasgimdivel que o sistema estratégico seja

dotado de sensores e meios militares compativeasope possa atuar tempestivamente.

Objetivando o melhor entendimento da vigilancia & abntrole maritimos como
instrumentos estratégicos militares para a defessseguranca/protecao, analisamos alguns

aspectos do emprego do Poder Naval.

'8 Sistema Brasileiro de Vigilancia — SISBRAV: sistem fase de planejamento que fara a integragao
todos os sistemas de monitoramento e controle algs$ Militares. (BRASIL, 2012 ,p.71.)
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2.7.0 Emprego do Poder Naval

Segundo Luis (2013), a atuacdo da Marinha em sdaieate especifico decorre de
influéncias tanto sobre a conducéo da PoliticarBateos assuntos regionais relacionados ao
mar quanto na edificagdo e na projecdo do paiontexto global, haja vista que a Marinha,
mais do que qualquer outra forca, estd em constamt&to com o ambiente externo, e esta

caracteristica € permanentemente destacada ead#ifentre os oficiais de Marinha.

O governo do entdo Presidente Ernesto Geisel, iodmede 1974 a 1979, promoveu
acentuadas modificagcBes na acdo externa brasiteina,efeitos sobre a estratégia naval. A
Politica Externa de Geisel propiciou o ressurgimelts antigos ideais da Marinha brasileira
relativos ao respaldo a diplomacia e, concomitaaetée; 0 ressurgimento do anseio pela
estruturagdo de um Poder Naval de dimensdo oce&uoa alcance além dos limites de
defesa do litoral brasileiro. De acordo com AlmieaNidigal (1985), foi a partir de 1977 a
Marinha, sob a influéncia de concepcdes estratggicee-americanas, elaborou e formalizou
sua concepcao estratégica.

No governo Fernando Henrique a entdo Politica diedaeNacional foi formulada
buscando aprimorar as relagdes entre civis e naiifap que propiciou a criacdo do Ministério
da Defesa e passou a orientar o preparo militag@mmonancia com a Politica Externa.

No contexto do aprestamento militar, a luz da PDRN, Forcas Armadas foram
reforcadas como instrumentos da Politica Exterresii&ira, influenciando no processo de
formulagédo da Grande Estratégia bem como na insémggrnacional do Brasil. Dessa forma,
na versao da Politica de Defesa Nacional de 200§omerno de Luis Inacio Lula da Silva
nota-se uma extensdo do entorno estratégico dedatda Poder Militar.

Segundo Luis (2013), apesar das dificuldades d&i¢as a formacdo de um poder
naval voltado para a dimensdo oceanica a MB quests 0os rumos e decisdes da agéo
diplomética sobre a conducéo da politica extergéonal, empenhando-se para sustentar a
superioridade oceanica do Poder Naval brasilegotéras demais marinhas da regiao.

O contexto internacional menos rigido, devido aiwdingdo das confrontacbes do
conflito bipolar (Estados Unidos — Unido Soviétjdaj o cenario verificado durante quase
toda a década de 1990, de modo especial sob ongoderFernando Henrique Cardoso, no
qual a Politica Externa foi estabelecida per mewoetko “insercdo pela participacao”,
momento em que as questdes que envolviam o ocdanbca, principalmente o intercambio

comercial com os paises da Africa, perdem destaguagenda nacional, e as questbes
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estratégicas voltam-se fundamentalmente para agded regionais do hemisfério sul. Neste
contexto, a Marinha, mais uma vez, refletiu soliesgung¢des em relacdo a Politica Externa
e, devido a inexisténcia de orientacdo politicaisilex, tornou a definir suas prioridades

estratégicas, como enfatizado por Corbett (2004)ordrole da area maritima tinha como

principal objetivo atender as demandas de proteg®teira, ou somente para busca e
salvamento.

Mais tarde, no governo de Luis Inacio Lula da Siwesifica-se novo movimento da
Politica Externa voltada para diversificacdo déaces internacionais brasileiras e a insercao
internacional por meio de maior projecdo no ceng@oiitico internacional. Dessa forma, esse
novo contexto propiciou a condicdo necesséria pae 0 pensamento estratégico naval
predominante na Marinha voltasse ao cenario egicatéacional, reestruturando o Poder
Naval em torno da formacédo de uma marinha oce&@ynieavisa ndo somente a negacao do
uso do mar a adversarios nas proximidades imeditasrritorio nacional, mas também a
busca pelo controle da area maritima do Atlantigdo S

Assim, nesta nova etapa a Estratégia Naval esgelaéstratégia Nacional de Defesa
enuncia os seguintes objetivos: Negacdo do Uso do aMpossiveis adversarios, visando
fundamentalmente a faixa maritima sob jurisdi¢&asiteira; controle da area maritima na

qual se localizam as rotas maritimas essenciaism@eércio brasileiro; e projecdo de poder.

2.8. Tendéncias da seguranca internacional contemporanea

O conceito de “ameaca” € uma preocupacao estrajégiinentemente militar, relativa
a Defesa, cobrindo as limitacbes do conceito negatie “seguranca”. O conceito de
“ameaca” é, por definicdo, fundacional e operatieara anterior a formulacdo estratégica,
gue tem por objetivo a seguranca. Segundo SainteR2010, p. 34), as ameacas Sao sempre
percebidas, porém sempre de modo diferenciadogular enidade politica. Por isso a reflexao
sobre ameacas é fundamental, tanto na deliberagécaadas capacidades estratégicas quanto
nas decisoes referentes aos sistemas de defesaaia®@ regionais. Nesse contexto se insere
o SISTRAM, objeto deste estudo.

A ameacasugestiona certo tipo de reacdo na qual, por meiom sinal emitido, o
receptor reconhece no emissor a provocacao de Ueracado no estado das coisas do
receptor, que o intranquiliza. E a ameaca que pereaw ameacado tomar as medidas

preventivas para se proteger de possiveis agreggéeda anuncia, “pois a particularidade da
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ameaca € que é necessdéria... porque permite umeddode consciéncia das agressoes
potenciais". (LA MAISONNEUVE, 1998, p. 1528pudSAINT-PIERRE, 2010).

Na verdade, mais importante que desenvolver unexéef académica sobre as ameacas
seria identificar as ameacas concretas, e as @wslg acoes para fazé-lo tentam impor sua

percepcdo de “ameaca” as agendas coletivas (SAIERRE, 2010, p. 35).

Ainda, segundo Saint-Pierre (2010), o fundamenist@moldgico das consideracdes
acima tem, sob a Otica politica, relevantes efgitoa a teoria da estratégia. Ao concordar em
que a ameaca sO se constitui e existe em e parapamapcao essencialmente teodrica e

conceitualmente impregnada, pode-se inferir alguroasideracdes, quais sejam:

1. a percepcdo depende da natureza e das particdiesidaituacdo geopolitica, historia,
cultura) do sujeito perceptivo, questiona-se aaidiel “percepcdes regionais” das ameacas
ou “percepcdes hemisféricas”, e denuncia-se cofvitranio o critério para impor agendas
hemisféricas de seguranca;

2. a implementacdo (seja voluntéria, militar ou ecoisamente imposta) de uma agenda
regional de ameaca ante um sinal detectado pos taslainidades politicas faz com que

cada uma delas possa percebé-lo como uma ameaéa.ou

Entretanto, mesmo que se admita a possibilidadendacidade perceptiva de uma
ameaca por um conjunto de unidades politicas, peserarticular sobre ela diferentes

respostas estratégicas.

Entre 1991 e 2001 forjou-se uma nova pauta sobeagas mundiais que substituiriam
claramente a antiga rivalidade entre os Estadoslddne a entdo Unido Soviética, com
variadas formulacdes em torno do conceito de navasacas com 0s seguintes elementos

centrais:
- 0 narcotréfico e as demais méfias internacionais;
- 0 novo terrorismo internacional,
- as ameacas ecoldgicas e de esgotamento do paitvimeiural.

Sob a perspectiva de uma ameaca assimétrica é gaeasamento estratégico deve
mostrar sua dimensao e importancia, quando intedigéousadia, criatividade e engenho de
guem tem a responsabilidade da defesa do paisxgfidos para servir aos interesses da
nacao.
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Com base nessas consideragdes, verifica-se agmaiinda presente dissertagdao em
abordar o conceito de consciéncia situacional maitdo qual se entende a abordagem
acerca de anomalia, buscando-se a percepcdo edecaacao desta no contexto nacional
brasileiro considerando o afastamento das gueomgeacionais e inseridos na era da guerra

de todos contra todos, decorrente das “novas agieaca

2.9.Consciéncia Situacional Maritima

A Guarda—Costeira dos EUA, ao publicar em 2002 aa Bstratégia Maritima para a
Seguranca InternaMaritime Strategy for Homeland Secujityestabeleceu objetivos e
medidas para reduzir 0s riscos associados as asnaBgaataques terroristas. Assim,

definiram-se os seguintes pontos:
1- o conhecimento das ameacas e vulnerabilidades;
2- aprevencdo e a protecao contra essas ameagas;
3- aresposta aos potenciais ataques.

Dessa forma, o conceito deldritime Domain Awarene$gMDA) passa a consistir em
tudo aquilo que é observado e conhecido (Consei&itiiacional -Situational Awarene3s
assim como o que é antecipado ou suspeito (Conszida Ameaca fhreat Awarene3s
Estaconsciénciatem como proposito facilitar a tomada de decisgortana e precisa, de

modo a habilitar agcdes para neutralizar ameacagwranca nacional (Garcia, 2008 p.22).

A consciéncia situacional, englobando ambienteiagcéio e ameaca, passa a ter uma
elevada relevancia na tomada de decisao, assinrdR{Z®11,apud Endsley) propde como

definicdo um conceito genérico que ja tinha sidippsto anteriormente:

Consciéncia Situacional é a percepcédo dos elemeot@nbiente
dentro de um volume do tempo e do espaco, a comgiealo seu
significado e a projecdo do sestatus no tempo futuro
(Endsley,1995a).

Desde a visdo de Endsley (1995) sobre consciéna@c®nal o conceito engloba as
acOes de como combinar, interpretar, armazendeeindormacao. No nivel da percepcao os
atributos e a dinamica dos elementos no ambiemteatidgidos; no nivel da compreensao,
muitas pecas de informacao séo integradas e sevneia passa a configurar as metas dos
tomadores de decisdo; e no nivel da projecdo, @vdnturos sdo previstos. Esses fatores
combinados permitem a tomada de decisdo no temfgn Alisso, corroboram o atual
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conceito de S&D, controle total do espago maritime, acordo com a teoria estratégica

proposta por Mahan, como apresentado a seguir.

Por sua vez, Brax (2011) acrescenta que a Cong&i@ituacional do Dominio
Maritimo é importante tanto para aplicacdes civiarqo militares. Para este autor, uma parte
importante da Consciéncia Situacional do Dominigitiao é a deteccdo de atividades néo

usuais de embarcacdes, tais como pirataria, camtdab colisdo, entre outras.

Por outro lado, Faria (2012) afirma que a evoludaoconceito de Consciéncia do
Dominio Maritimo, desenvolvido nos EUA, para Coéacia Situacional Maritima se deu no
ambito dos paises da Organizacdo do Tratado dat&t@Norte (OTAN). Ele argumenta,
ainda, que a Consciéncia Situacional Maritima écancteito mais amplo que a Consciéncia
do Dominio Maritimo, se adequando as definicodizatias pelos demais paises e permitindo

uma melhor cooperagéo.

Verifica-se entdo que uma das finalidades da Cénsia Situacional Maritima é prover
a interacao entre os 6rgdos governamentais, ensgpasadas e forcas de seguranca tanto no

ambito interno quanto na comunidade internacional.

Faria (2012) continua inferindo que o compartilhatoele informacgdes entre agéncias
parceiras e nacdes é vital para que se alcanaualgrConsciéncia Situacional Maritima que
os decisores necessitam para agir de modo eficaadanivel de comando, seja estratégico,

operacional ou tético.

O controle da Consciéncia Situacional Maritima pselediferente
entre os Estados costeiros. Porém, os requisitosur® de
seguranca, defesa, economia e meio ambiente ressonaondos 0s
seus intervenientes. (FARIA, 2012, pag. 224)

Ademais, Matheugt al. (2003) alegam que 0 processo para se atingir scEstia
situacional, denominadandlise da situacadoconsiste no exame detalhado de uma dada
situacdo, dos elementos envolvidos e das relac@es grover um estado de consciéncia

situacional para os tomadores de deciséo.

Entretanto, Brax (2011) alerta que os sistemasedsoses interconectados disponiveis
atualmente proveem uma ampla quantidade de inf@esegobre grandes areas geograficas, o
que pode levar o operador a atingir as fronteiesuh capacidade cognitiva e desprezar

eventos importantes do processo de deteccao.

Recentemente, Moura (2014) colocou a MB que a Gé&msa Situacional Maritima

seja entendida por meio de "sistemas capazes d@tacofundir, analisar, apresentar e



48

disseminar dados e inteligéncia util para comamdard encarregados das atividades
pertinentes ao espaco maritimo". Trata-se da iatégr de sistemas de vigilancia, seguranca
maritima, processamento e disseminacao de gramg®eale dados, constituindo atualmente
a base para as atividades supracitadas, captaredpdaste dos investimentos de marinhas

modernas em satélites, sensores em rede e ouwdrosnterligacdo a sistemas de inteligéncia.

No cenario nacional brasileiro, por configurar-eeno objeto de grande interesse por
algumas marinhas, a Marinha do Brasil, por sua tem, investido num grande sistema de
apoio & CSM, o Sistema de Gerenciamento da Amazdmit® (SisGAAz). Além disso, para
atender a compromissos internacionais e as demaedssguranca dos grandes eventos, tais
como a Copa do Mundo e os Jogos Olimpicos, a MBapacitou com aquisi¢cdes de um
sistema de inteligéncia maritima denomin&iomputer-Assisted Maritime Threat Evaluation
System (CAMTES)®, para classificacdo automéatica de embarcacdes coontato de

interesse.

2.10.Seguranca internacional: mecanismos e instituicbes disponiveis para
administracdo da seguranca

Neste item sdo apresentados os comités respongdseis agendas multinacionais
responsaveis pela gestdo cooperativa da seguramacdinm na América do Sul. As
referéncias e documentos foram analisados e disppados pelo COMCONTRAM,

representante brasileiro.

Com a experiéncia adquirida na Segunda Guerra Murai Marinhas aliadas se
convenceram de que para garantir a seguranca dios maercantes, em caso de conflito, ndo

era suficiente a protecdo proporcionada pelas Edeaais.

19 Sistema de Gerenciamento da Amazoénia Azul (SisQ&Amnsiderado e definido pela MB como um Sistema
de Defesa (SD) estratégico para a defesa nacinaim sistema de Vigilancia e Monitoramento de area
maritima e aguas interiores — Amazénia Azul. Oridfesistema encontra-se em fase de proposta. Bera
sistema de informacdes que servira de base paraaa de decisées e, quando aplicavel, o estaipeletm de
medidas de reacdo a uma ameaca ou a uma emergédergificada. Disponivel em <
http://www.defesanet.com.br/sisgaaaz/noticia/13888AAz-Um-projeto-ambicioso/> Acesso em 15 de marg
de 2015.

2 Computer-Assisted Maritime Threat Evaluation SystéBAMTES): sistema computacional para
acompanhamento de embarcacdo desenvolvido pela esmnpGreenLine Systems. Disponivel em:
http://www.greenlinesystems.com/company/ Acessd Brde margo de 2016.
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Era necessaria a criagdo de um sistema que pusledsé rapidamente, a partir de uma
situacao de paz, assegurando o emprego e a moeagaentecessaria da Marinha Mercante.
Assim nasceu o conceito do Controle Naval do Tafdgritimo, como um sistema integrado

por varios paises.

No tocante ao Brasil, integrado ao Continente Acamo, a Junta Interamericana de
Defesa (JIDJ', em 1959, emitiu 0 Plano de Defesa do Trafego tMaailnteramericano que
sofreu varios aprimoramentos até chegar a versed, fatualmente em fase de ratificacdo
pelos paises signatarios, com o nome de Planog&aordenacdo da Defesa do Trafego
Maritimo Interamericano (PLANO CODEFTRAMI).

Esse plano prevé, desde seu nascimento, em suatuestrorganizacional uma
componente civil e outra militar que devem ser anpdas em cada pais participante. A
estrutura militar, por conveniéncia de uniformizac&@ chamada, em todos os paises, de
Comando Local de Controle Operativo (COLCO).

Com a adesao brasileira ao sistema e subsequeplentacdo do COLCO BRASIL,
associado a uma compreensao da importancia do CldTWarinha do Brasil decidiu criar
uma Organizacdo Militar responsavel por essa ailed 0 COMCONTRAM - estruturada a

semelhanca de outras organizacdes internacionais.

Na area maritima de interesse imediato para o IBrasite uma organizagao regional
da Area Maritima do Atlantico Sul (AMAS) constitaighor Brasil, Argentina e Uruguai que
desempenha a Coordenacéo da Area Maritima do i&aBul (COAMASY?, cargo exercido
em sistema de rodizio por um almirante da Marinbauch dos trés paises. O Paraguai
também participa desse arranjo regional de cooferainda que ndo seja um pais litoraneo,
por ser um pais da Bacia do Prata.

A organizacao da AMAS emergiu na esfera do Tratateramericano de Assisténcia

Reciproca (TIAR} do qual decorreu no ano de 1959 o Plano parafes®elo Trafego

21 Junta Interamericana de Defesa (JID): disponivel<http://www.rbjid.com/>. Acessado em 15 de made
2016.

22 Coordenacdo da Area Maritima do Atlantico Sul (GO¥S): disponivel em < http://www.coamas.org/>.
Acessado em 15 de marc¢o de 2016.

% Tratado Interamericano de Assisténcia Reciprob&R)E disponivel em:< http://www.oas.org/pt/ >. Assado
em 15 de marco de 2016.
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Maritimo Interamericano, promovido pela Junta lateericana de Defesa (Jf)Para os
objetivos desse Plano a zona de seguranca do TdiA@ividida em quatro Areas Maritimas

de Coordenacéo do Trafego Maritimo.

Com o proposito de definir a Organizacdo da Areaitiiaa do Atlantico, na IV
Conferéncia Naval Interamericana realizada no Ridaheiro, em agosto de 1964, foi criado
o Comité Interamericano para a Defesa do Trafegdtivt@, do qual derivou o Subcomité
Regional do Atlantico Sul, que prop6s as seguirdesmendacdes as Marinhas da AMAS:
criar a Junta de Comandantes-em-Chefe das Maritdasrea Maritima do Atlantico Sul;
instituir na Area Maritima do Atlantico Sul, em temde paz, um Coordenador (CAMAS)
que, em tempo de guerra, se convertera em ComandantArea (CAM). O Plano do
CAMAS tem por propésito garantir o uso das comuwgiea maritimas de interesse regional,
efetuando, assim, o controle da Area Maritima déarico Sul.

Em 18 de junho de 1968 foi criado, pelo Decretd6RB860, o Comando do Controle
Naval do Trafego Maritimo (COMCONTRAM), tendo corambrido o Comando Local do
Controle Operativo (COLCO) da Area Maritima do Atldo Sul. A criagdo do
COMCONTRAM é fruto dos ensinamentos colhidos dward conflitos mundiais ocorridos
entre 1914 e 1945.

A estrutura organizacional do COMCONTRAM e sua @adaierarquica séo

apresentadas abaixo, conforme a Figura 3.

Além das organizacdes apresentadas anteriormeiias\outras instancias para lidar
com questdes de seguranca se seguiram: o ComBégieanca Maritima (MS&) criado
em 1991, a Comissdo Interamericana para o Conttolé)so de Drogas (CICABP os
encontros de Ministros da Defesa das Ameéricas,uaide de Ministros da Justica ou
Procuradores-gerais, e o Conselho Permanente omid®euwle Ministros de Relacoes
Exteriores. O Conselho e a Reunido de Ministrasibtnam como 6érgdos de consulta para a
Carta da OEA e também para o Tratado do Rio deirdarmnstituindo a base para o

24 Junta Interamericana de Defesa (JID): disponivel<http://www.rbjid.com/> .Acessado em 15 de rade
2016.

% Comité de Seguranca Maritima (MSC): disponivel emhttps://www.ccaimo.mar.mil.br/sec-imo-quem-
somos/seguranca-maritima>. Acessado em 15 de rdar2616.

% Comissdo Interamericana para o Controle do Uso Ofegas (CICAD): disponivel em: <
https://www.unodc.org/Ipo-brazil/pt>. Acessado ende marco de 2016.
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processo de resolucdo de conflitos, a acdo comisasc o estabelecimento de normas

regionais e a produc¢éo do sistema de segurangavaatas Americas.

Figura 3 — Organograma do COMCONTRAM

%MNDANTE \
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E —

DIVISAO DE
ADMINISTRAGAQ

SEGAO DE SEGAC
ORGANIZAGAO °P

DIVISAO DE
ACOMPANHAMENTO E

DIVISAO DE
SISTEMAS

Fonte: Site do Cob@a do Controle do Trafego Maritimo, 2015.

DIVISAO DE
CONTROLE

INTELIGENCIA

O Comité Internacional contra Terrorismo (C&Tjoi criado em 1999, e lida com
compartilhamento de informagfes, atividades dendareento, administracdo de crises e
promocdo da adesdo aos tratados internacionais @estd. Em 2002 uma Convencao
Antiterrorismo foi assinada e, a cada ano, a AstsmlGeral aprova resolucdes que
reproduzem o discurso gerado nos Estados Unidos Eumopa sobre essa percepcao de

ameaga.

A MB, para assumir os compromissos firmados peteateégia Nacional de Defesa em
consonancia com a vontade nacional expressa ndif0ayd®, entre outros aspectos, reforca a
disposicdo para alcancar autonomia nas areas dee@orento que permitam assegurar a
capacidade de monitoramento e vigilancia maritiianesse contexto que, levando em
consideracdo o estdgio presente de atualizacdoldgara nos quesitos fundamentais para a

acao militar, € preciso encurtar o tempo necesgara se alcancar paridade no conhecimento

" Comité Internacional contra Terrorismo (CCT): disivel em < https://www.unric.org/html>. Acessadu e
15 de marc¢o de 2016.



52

disponivel em areas criticas, fazendo uso inteligele ferramentas, de modo que o atraso
seja diminuido sem prejuizo da convivéncia livredemocratica e com respeito aos

cOompromissos internacionais.

2.11. O Avanco da tecnologia militar: capacidades militaes e tecnologia

Atualmente, decisfes e acles praticas necessarmsgsponder a impactos detectados
com escassas horas ou até minutos de antecedéabibizam especialistas versados nos
meandros da ciéncia contemporanea, cujas obrigacoesecam e se encerram na
manipulacdo de equipamentos e sistemas de altalexidgre. O teatro de operacgdes,
definido no sentido abrangente da coleta e do psareento de informacdes, além do

acionamento de dispositivos remotos, é sempre lgloba

Sob o rotulo de capacidade militar em ciéncia, digia e inovagdo colocam-se as
capacidades em tecnologia da informacéao, nucle@rra eletrdnica e guerra cibernética. As
capacidades de comando e controle e vigilancisedddrio poderiam estar sob o mesmo

bojo, dada a sua dependéncia da tecnologia avancada

Segundo Cardoso (2010), todo o processo de criagdte busca do dominio de uma
tecnologia tem inicio com a producéo do conhecimei@ntifico até entdo desconhecido pelo

orgao de Pesquisa e Desenvolvimento (P&D), por m@&ipesquisa cientifica basica.

Quando se trata de P&D em tecnologia da informagdesenvolvimento experimental
perpassa sucessivas versdes, como ocorre com ®AMTestudado no presente trabalho,
que carece de evolucbes até que chegue a um rdvdesknvolvimento que atenda as

necessidades de aplicacéo.

Cardoso (210, p. 425) enuncia quatro premissas papor uma leiMaterial de
Defesa Dentre os desafios nela implicitos estdo: a d¢tg@® para 0 consequente
desenvolvimento conjunto de tecnologias de uso @ual e militar), com apoio do governo
federal por meio de seus 6rgaos de fomento e fimamento, como FINEP, CNPqg, BNDES; a
criacdo, pelo Ministério da Defesa, da SecretaeiaC&T; e 0 engajamento dos governos
estaduais por meio de suas fundacdes de apoioqaipese desenvolvimento em todas as
fases desse programa.

Em pouco tempo se teria um sistema cientifico, diégico e industrial de defesa

nacional a altura da expressédo politica e estiaétp Brasil. Medidas desse tipo permitem
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que a nacdo desenvolva uma visdo estratégica e pgras inserido no sistema internacional

de forma proporcional ao seu porte geopolitico.

2.12. A politica externa do Brasil desenvolvida na verteie maritima de projecdo do
territorio brasileiro: o Atlantico Sul

Luis (2013) infere que a acdo externa brasileiréAti@ntico Sul se constituiu sendo a
Politica Externa permeada por contrapontos enegmeaitos da Estratégia Naval, urdida na
esfera da Marinha do Brasil, e da politica de mgfismo desenvolvido pela diplomacia, com

vistas a cooperacao e a aproximacao com os paidadalocidental africano.

A Marinha tornou-se um agente fundamental na fomgéd da Politica Externa
direcionada para a projecdo maritima brasileiraAtiéntico Sul, espaco cujo pensamento
estratégico da Marinha compreende como &rea de @géodtaria para o Poder Naval

brasileiro.

“No Atlantico Sul, a acdo constante e protagonidea Marinha do
Brasil, fomentada pela auséncia de conducdo palitice
concretizada em sua acgdo estratégica, tornou-se @ixo
fundamental da Politica Externa brasileira nestajié®, sendo a
Marinha o ator impulsionador para o desenvolvimentim Poder
Maritimo brasileiro e ndo somente instrumento dadc LUIS

(2013, p.11).

Levando-se em conta o0s objetivos da Politica Eatebmasileira, quais sejam,
manutencao da soberania e da integridade terfjtoaatribuicdo para a estabilidade regional
e a insercao internacional, a postura politica dasiB orienta-se pela expressdo de duas
vertentes: a da Diplomacia e a da Defesa. A praneimsiste na acao diplomética como
elemento para promover a cooperacao e a solucéondl@os. A vertente da Defesa possui a
funcdo de evitar o conflito armado por meio dauwhsfo ou ter capacidade de reagir em

situacOes de agressao militar ao Brasil.

Na esfera da Defesa, a Marinha brasileira, desdaaaformagdo na era imperial,
desenvolveu-se pela identificacdo de ameacasalimente orientada pela Politica Externa
elaborada pelo governo daquela época; posterioengmo protagonismo constante de
desenvolvimento do Poder Maritimo brasileiro porianga construcdo de uma Marinha

Oceanica, com possibilidades de projecéo no Adéar8ul. Dessa forma, as acoes da Marinha
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se consubstanciam em trés tarefas: negacdo dooustad controle das areas maritimas e

projecéo de poder.

A Politica Externa, enquanto politica publica qoeresponde as acdes dos Estados no
plano internacional expressas em objetivos, valerpadroes de conduta, vinculadas a uma
agenda de compromissos pelos quais se pretendmareadrtos interesses, da contornos tanto
a diplomacia quanto a estratégia, sendo respongél@ldesenvolvimento de suas agdes. E
responsavel agregar valores e definir os objetesrem alcancados, de acordo com o papel

exercido pelo Brasil no ambito internacional.

Ainda que a Politica Externa seja uma politica ijpabh ser elaborada pela sociedade
por meio dos governos legitimos, no Brasil a exgitesda Diplomacia, representada pelo
Ministério das Relacdes Exteriores, € o element apnfere significado a Politica Externa
nacional e, consequentemente, plasma a identidéelmacional do pais, interpretando quais

s8o os interesses a serem buscados como metagdniapda acao politica.

Segundo Veber (2015), as autoridades vislumbravapossivel estabelecimento de
uma alianca defensiva entre os paises do Atlarigh com participacdo de poténcias
ocidentais do Atlantico Norte, como uma estratdgpaéefica e necessaria para garantir o
controle da area maritima do Atlantico-Sul pelocblocidental, corroborando os pensadores
geopoliticos. Para tal foi articulada entre Estddioisios, Argentina e Africa do Sul, em 1976,
a criacdo de um instrumento politico de segurarg@dtima regional que seria composto por
Brasil e Uruguai, mais os trés paises citados, ttoimglo, assim, uma Organizacdo do
Tratado do Atlantico Sul (OTAS).

A organizagéo das Forgas Armadas em ministérioscégms entravava ndo apenas a
uniformidade de pensamento acerca da perspectibae sa Defesa, mas também a
interlocucédo com o governo. Dessa percepc¢ao decarpgiacdo, em 1999, do Ministério da
Defesa articulado a PDN, como elemento que damesemuéncia ao conteudo da PND.
Contudo, o processo de inclusdo das questdes desdehs discussdes de elaboracdo da
Politica Externa ocorreria paulatinamente nos aegsiintes, evidenciando que a articulagédo
do Ministério da Defesa teve como principal motimpor orientacéo politica efetiva sobre a
conducao da dimenséao da Estratégia na Politicarigxtaumentando o controle civil sobre a

burocracia militar.

Luis (2013) sugere que com base em uma andliseaader formulacdo da Politica

Exterior do Brasil, que projeta as acdes politlma@sileiras na sociedade internacional, pode-
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se verificar que a Constituicdo Federal de 198&h@nuque o Brasil conduz suas relagoes
internacionais segundo principios de independénciacional, n&o intervencao,
autodeterminagéo dos povos, defesa da paz e dz@ieq@acifica de conflitos.

Em consonéncia com o principio de independéncRgldica de Defesa Nacional de
2005, revista em 2012, aponta como principal olgeabrasileiro a manutencao da soberania,
compreendida como preservacdo do patriménio e teégridade territorial, bem como das

instituicdes nacionais.

Por outro lado, a oscilagdo politica no Oriente Mg aumento das acbes do
narcotrafico e os ataques terroristas tornaramaopgeercepgcdo das ameacgas. Nesse contexto
algumas das questfes que podem ameacar a sobempi@servacao do territério brasileiro
advém das denominadas “novas ameacas” que, nocahdtisférico, tiveram por resultado
a Declaracdo sobre Seguranca nas Ameéricas de 20@3 cenceito de “seguranca
multidimensional” produzida na esfera da Organiaad@s Estados Americanos (OEA).

Lopez (2003) reconhece que as “novas ameacastifidadas: o terrorismo; o crime
organizado e o problema global das drogas; a cginjpa lavagem de ativos; o tréfico de
armas; a pobreza extrema; os desastres ambierdaise origem humana; doencas diversas;
o trafico de pessoas; 0s ataques a segurancaddioarrma possibilidade de dano em caso de
acidente ou incidente durante o transporte mariti@maonateriais potencialmente perigosos,
incluindo petréleo, material radiativo e residudsidos; a possibilidade do acesso, posse e
uso de armas de destruicAio em massa e seus sistemoass por terroristas. Dessa
perspectiva contemporanea acerca dos tipos de Snaweeacas” decorre a pertinéncia da
abordagem do objeto do presente trabalho de pesauial seja, um sistema de controle do

trafego maritimo.

Luis (2013) afirma que apesar de a Estratégia sehaasl com as deliberacbes
diplomaticas e com o0s objetivos da Politica Extepersiste a dificuldade em definir e
identificar as diretrizes de uma Grande Estratégia,seja, com objetivos definidos pela
Politica, em decorréncia de a orientacdo da PalHixterna Brasileira ndo ser definida pelo
poder politico, mas pelas duas vertentes que ditmrs.

Na Figura 4 é apresentada uma Linha do Tempo corpriosipais marcos para

formacao do Poder Maritimo no Brasil.
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Principais Consideracdes

As consideracdes ora apresentadas tiveram comarfiemo de analise a Estratégia
Naval elaborada pela Marinha do Brasil, componemwal do Poder Militar e, por
conseguinte, expressao estratégica da Politicartaxte

Considerando-se as concepg¢fes da Marinha e o séo deointeracdo junto a outros
Poderes Navais, era formulada a acdo externa datégsd visando as principais ameacas
percebidas no Atlantico Sul. Assim sendo, a Marinéa somente influenciava a elaboracao
da Politica Externa em relacdo a projecdo maribnagileira, mas também se configurava
como um agente decisério no Atlantico Sul.

O Poder Naval atua como definidor da Estratégigoganto, do desenvolvimento do
Poder Maritimo. Em grande parte, isso se verificaqpe o poder politico brasileiro é
lacbnico em definir e direcionar a Politica Exterdelegando sua elaboracao as vertentes da
Diplomacia e da Estratégia.

No desdobramento da abordagem verifica-se que ratégith Naval era estabelecida
pela Marinha em decorréncia da falta de orientaggmsicionamento por parte do Poder
Politico. Observa-se, entretanto, nos tempos neaentes, um esforco por parte do governo
para atenuar tal situacdo, decorrendo dessa pastariacdo do Ministério da Defesa, que
unificou os ministérios militares e estabelecewerddacdo politica sobre a Estratégia; e
também a elaboracdo de documentos politicos detag@ da Defesa, tais como a Estratégia
Nacional de Defesa, publicada em 2008, e, maintecente, o Livro Branco de Defesa.

A Estratégia Nacional de Defesa caracteriza-se aotndocumento de mediagéo entre
elementos das estratégias das Forcas ArmadasandeFstratégia brasileira, conformando a
estrutura da Defesa aos objetivos da Politica Bater

Dessa forma, o protagonismo de acdo da Marinha th@ntkco Sul, expresso na
elaboracdo de sua acdo estratégica, continua sereiwo orientador da Politica Externa
brasileira nessa regido, sendo a Marinha impuldim@ado Poder Maritimo do Brasil e ndo

somente instrumento da agao.
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3. CONCEITOS E PRATICAS ENVOLVIDOS NO MONITORAMENTO
MARITIMO

Dentre as atividades que s&o objeto do monitoranmeatitimo € importante pontuar o
trafego maritimo. Segundo Kendall e Bucley (200 )atividade comercial maritima €
bastante complexa, pois envolve um intenso moviméisico de elevada quantidade de
pessoas e bens, de portos fornecedores para pertdsmandas, assim como servigos para
apoiar tais atividades. Além disso, € uma atividadernacional, o que demanda, para seu
bom funcionamento, regulamentos e normas internaoque garantam a salvaguarda da

vida humana no mar, levando em consideracao taraBéguestdes ambientais.

No sentido de prover condi¢cdes adequadas de segueatontrole do trafego maritimo,
em 1948, na conferéncia internacional realizada&Gemebra, na Suica, foi estabelecida uma
convencdo sobre Navegacgédo: a Intergovernmental tiMari Consultative Organization
(IMCO), que entrou em vigor em 1959. Em 1982 teme s0me alterado para International

Maritime Organization (IMO). Atualmente € compostar 167 Estados membros e trés

Estados associados (Hong Kong, llhas Faroe e Masanglo o Brasil membro desde 1963.

A IMO tem por objetivos articular esfor¢cos parapgmixionar a cooperagdo entre 0s
governos no campo da regulacdo internacional erdecas relacionadas aos problemas
técnicos de todos os tipos que afetem a seguramgmeércio internacional; estimular e
facilitar a adocéo geral dos mais altos padréeserfes a segurangca maritima, eficiéncia da
navegacao e prevencdo e controle da poluicdo martlas embarcacgdes, além de lidar com

questbes administrativas e juridicas para cumeus ®bjetivos.

A IMO tem como missdo promover o transporte fisecaambientalmente seguro,
eficiente e sustentavel, através da cooperacid® @strpaises membros e da regulacdo
internacional em seguranca maritima; e a preveecaocontrole da poluicdo por navios.
Dentre os muitos acordos por ela ratificados e i@@sit 0s mais relevantes para este trabalho

sdo a Convencao Internacional para Salvaguardadéatiimana no Mar (SOLAS-7)e a

8 Convencéo Internacional para a Salvaguarda da Migmana no Mar (SOLAS): sua primeira versdo foi
assinada em 1914. Em 1975 foi totalmente revistacafla assembleia da IMO novos requisitos séo
acrescentados de modo a manter a convengdo sempualizamla. Disponivel em <
https://www.ccaimo.mar.mil.br/>. Acesso em 25 degoale 2016.
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Convencao Internacional para Prevencdo da Polpigéblavios (MARPOLS’.Neste capitulo
sdo enunciadas as consideracgdes e as definicdea dos principais aspectos e conceitos que
servem como fio condutor para a abordagem quecgd@rdesenvolver no presente trabalho
no tocante a deteccdo de comportamento anémalonpar do monitoramento maritimo

visando a seguranca maritima (SM).

3.1. Anomalia maritima

No contexto maritimo o termo anomalia € empregaa@ plefinir uma atividade ou
evento que ocorre em aguas territoriais ou intéonacs, resultando na violagdo de regras ou
regulamentos e/ou da lei internacional do mar, ggpuoexemplo, a Convencao sobre Direito

do Mar estabelecida pelas Nacées Unitias
Por exemplo, a deteccdo de anomalias pode ocaraedq:
a) se faz o controle de zonas restritas;
b) durante o monitoramento de violacdo de dominiosongestao no trafego; e,

c) na identificacdo de embarcacfes ambiguas, assfimdas as que sao provenientes

de mais de uma fonte.

Segundo Riveiro (2009), o conceito de deteccdondenalia € de dificil elucidagéo,
mas de grande importancia. Ele aparece em multigtaas, como seguranca em rede,
vigilancia por meio de video, monitoramento daidéde humana etc. E nessa caréncia de

significado que reside a deteccdo de anomalia.

Contudo, o objetivo da deteccdo de anomalia é érandiobjetos que sao diferentes da
maioria dos objetos”. (TANet al, 2006). Esses objetos anotmalos até entdo eram

referenciados comatitliers'®?, interferéncias, desvios, exceces quando podemmseisco

29 Convencdo Internacional para Prevencéo da Polpigéblavios (MARPOL): riada em 1973 e atualizad® pe
Protocolo de 1978. Tem por objetivo minimizar aupgio dos mares por hidrocarbonetos e outras suliata
nocivas ao meio marinho. Disponivel em < https:Maweaimo.mar.mil.br/>. Acesso em 25 de margo de6201

%0 Convencgao das Nagdes Unidas sobre Direito do RINIUOM): foi aprovada em 1982, em Montego Bay. A
Convencéo das Nacdes Unidas sobre o Direito do Mav, of the Seaou, para alguns, “A Constituicdo dos
Oceanos”, consagrou-se como uma referéncia naalimaritimo. Ela é fruto da necessidade de se elstzdy
uma legislacdo maritima internacional em subsfitwigo direito consuetudinario ou em contraposic@oa
unilaterais.

%1 Outliers de acordo com o dicionario Michael@,tliers significa “o que esta situado ou é classificagmee

do lote principal, estranho, forasteiro”. Entretantesta dissertacauitlierssera considerado como observagées
de alvos com comportamento fora do comum ou instersie.In: DICIONARIO Michaelis. Disponivel em:
<www.uol.com.br/michaelis>. Acesso em: 15 de male@016.
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Ou ameaca, mas nao obrigatoriamente. Existem mdéaéricOes acerca do que significa
anomalia e a tarefa de deteccdo de anomalia. &stees utilizam a seguinte definicdo para

deteccao de anomalia:

Deteccdo de anomalia é a tarefa de identificarrghedes cujas caracteristicas
sdo significativamente diferentes do resto dos slaffssas observacdes sdo
conhecidas como anomalias @utliers. (TAN et al, 2006).

Os autores acima referenciados argumentam, por @eemue 0 proposito de um
algoritmc? de deteccdo de anomalia é descobrir as reais éimsraavitar que erroneamente
se rotulem objetos normais como anomalia®uatliers Eles argumentam que, em esséncia,
um algoritmo de deteccdo de anomalia bem desenloldeve obter o maior niumero de

observacoes, reduzindo os falsos alarmes.

No fundamento desta definicdo sugere-se que o atampento normal, com base nas
normas e regras estabelecidas pela autoridadamaatical e internacional, € o componente
chave na deteccédo de anomalias, junto com um nszcarpara avaliar quao bem as amostras

conformam a nocdo de comportamento normal.

Portnoy (2001), entéo, inclui mais detalhes solmeg@o de comportamento normal em

sua definicdo de detecgcédo de anomalia:

Deteccao de anomalia aborda a construgdo de modelasdos
normais, e entdo tenta detectar desvios a partmalelo normal
nos dados observados. (PORTN@Xal 2001, p. 2).

Essa definicdo descreve uma abordagem baseada emodelo para deteccédo de
desvios, isto €, numa representacdo para a ideg#o do comportamento das embarcagdes,
por exemplo. Os dados assumidos como normais pegemsados para classificar novos

dados como normais ou andmalos.

Se por um lado essa definicdo explica um modo zer fa deteccdo de anomalia, por
outro ndo fornece nenhum detalhe sobre como repeses dados ou como usar a

representacdo e o modelo matematico para detexiaradias.

Vé-se que existem desafios a serem vencidos ndepmalda deteccdo de anomalias. A

deteccdo de anomalias segue por definicdo um d¢ordenormalidade dos dados, e durante a

%20 termo algoritmo corresponde a um conjunto dgsasee procedimentos l6gicos perfeitamente definiie
levam a solugdo de um problema em um nUmero fid#oetapas. FONTE: Dicionario Michaelig:
DICIONARIO Michaelis. Disponivel em: <www.uol.coni/tnichaelis>. Acesso em: 15 de marco de 2016.
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observacdo tudo o que estiver fora desse conceie der considerado como anomalia.
Contudo, existem fatores que tornam essa aborddgaitificil implementacao pratica.

Chandola (2009) argumenta que a deteccéo de arsnéalinportante devido ao fato de
gue anomalias detectadas geralmente correspondeformacdes fundamentadas dentro de
um dominio de aplicagéo, isto é, para uma realigmpecifica. Por exemplo, uma amostra
anomala de comunicagcdo pode ser resultado de utmesén; o fluxo anémalo de um
programa digital pode ser resultado de um erroy@mg o comportamento anémalo de uma

embarcacao pode indicar atividades ilegais ou udeate.
A esse propoésito, Chandola (2009) ainda identdiEaeguintes desafios:

1 — A definicdo do ambiente ou local onde se desiegarvar as embarcacdes, de modo
que se capture todos os tipos possiveis de compemta normal, gerando assim uma massa
de dados, é tarefa dificil, particularmente peto fde que os limites dessas regides sao pouco

precisos.

2 — Se a anomalia é resultado de uma atividadei¢iosd”, 0s antagonistas geralmente
mudam seus comportamentos para disfarcar e sedesabentro de comportamentos normais
de outros, o que torna de dificil definicdo as@eginormais e suas fronteiras. Isso representa

e exemplifica o grau de dificuldade para a defimigé conceito regional.

3 — Em muitos dominios o comportamento de objeteslee a dimensao tempo. Isso
significa que o conceito de comportamento normakdser constantemente redefinido para

refletir o comportamento normal de objetos no daonéonsiderado.

4 — O que constitui uma anomalia varia de acorao @e diferentes escopos. Em alguns
casos, uma pequena variacdo pode ser consideragialponas em outros esse pequeno
desvio indica uma importante anomalia. Por issoatae dificil aplicar um método de um

dominio especifico em outro dominio.

5 — A disponibilidade das informacdes a serem sad#is nos testes, treinamentos ou
avaliagcdes é normalmente complexa, pois sdo sempegdes, especialmente quando se trata

de dados reais.

6 — Situacdes reais a ser acompanhadas normalowrém interferéncias cuja retirada
é dificil ou impossivel, principalmente porque angortamento das embarcacdes é similar a

anomalias reais.
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Assim, os desafios ora enunciados apresentam a lexdgde na deteccdo de
anomalias, e a maioria dos métodos técnicos ateidedica ao problema sob diversas
restricbes, como a apropriacédo de dados dispond&iequisitos do dominio e a natureza das

anomalias a serem detectadas.

Por forca das atribuicdes subjacentes a missdoBjal&bde muito o comportamento de
embarcagdes vem sendo estudado por essa institbtlg8canos mais recentes esses estudos
se intensificaram, assumindo maior abrangénciareflamlamento principalmente devido,
entre outros fatores, ao aumento significativo rdfego aquaviario, o que fez com que nao
somente a MB, mas toda a comunidade maritima selirasse e envidasse esforcos para

criar mecanismos e ferramentas que permitam fegetef as novas ameagas emergentes.

Entretanto, ainda que tais esforcos tenham resuadavancos efetivos no sentido de
propiciar um reaparelhamento evolutivo dos Cend®<Controle, em termos de sistemas e
meios, no contexto da comunidade maritima brasileinda ndo ha uma definicdo clara e
consolidada entre os atores que a compdem — melesdios a propria MB, a Policia Federal,
as agéncias reguladoras — acerca de anomalia maritema do presente trabalho de

pesquisa.

Com base no que foi observado e nas entrevisttizadss junto aos 6rgaos da MB
envolvidos com seguranc¢a maritima ao longo destslino, que se encontram no Apéndice
A a consideracdo a respeito do que representa noraadia ird depender das condi¢cbes e

realidades de cada ator da comunidade maritima.

Segundo o Capitédo-de-Mar-e-Guerra Blaieoentdo chefe de operaces do CAMAS —
, em entrevista a autora, mesmo dentro da comumidadAtlantico Sul os fatores sociais,
politicos e econdmicos € que vao permitir a forrnagd visdo estratégica dentro da qual
serdo definidos, com maior propriedade, os corneednvolvidos na problematica da

percepcéao e do tratamento de comportamentos an&malo

No entendimento da MB, a conceituacdo e a percegpgd@anomalias maritimas estao
limitadas as caracteristicas estaticas das infd&@sagonhecidas sobre embarcacdes e ao

conhecimento individual de cada analista do trafegeoitimo em funcéo do proprio grau de

%3 CMG Luis Cesar Blanco, Chefe do Estado-Maior dMODNTRAM e Assessor do CAMAS (2012 a 2014),
e Chefe de Operacdes do CAMAS (2015).
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experiéncia. Ou seja, durante a evolugcdo da pesqoidservou-se que nao existe a
formalizacdo nem a divulgacao desses conceitodomsnentos avaliados.

Com o propésito de contribuir para a atenuacdo diblgmatica referente ao
entendimento e a padronizacdo dos conceitos imsreat tarefa de monitoramento de
embarcacdes em cenario maritimo € que se propd@esente trabalho, a utilizacdo de uma
ferramenta visual — SISTRAM— especificamente no que se refere a combina@rpirgtar e
qualificar informacdes, possibilitando a troca dadoimacdes de embarcacdes entre 0s
diversos atores e sistemas da comunidade maritoma cm todo, o que sera abordado em

seguida.

Diante do exposto, vamos considerar como detecg@momalias toda embarcacéo que

estiver com os seus dados estaticos irregularesasisténcias em sua singradtra

3.2. A cooperacao maritima

O compartilhamento de informacgdes, apos o 11 aaded de 2001, passou a ser uma
demanda ao auxilio a segurangca maritima. A togasparéncia das atividades nas regifes
litorineas é um requisito vital para a compreenddoambiente, requerendo acesso a

informacdes e histdricos disponiveis para auxidgadecisores nos diversos niveis.

O compartilhamento de informacdes entre agénciasepas e nacdes € vital para
alcancar o nivel de Consciéncia Situacional Ma&tgque os decisores necessitam para agir de
modo eficaz em cada nivel de comando, seja estratéperacional ou tatico (PORTHUN,
2014).

Entretanto, quando se menciona seguranca e defesaparacao se torna complexa e
dificil, pois passa a depender de variaveis diggrsamo o tipo de ameaca e a propria

realidade sociopolitica de cada nacao.

3 0 Sistema de Informacdes Sobre o Trafego MaritiBdSTRAM |V teve sua atual versdo desenvolvida pel
Centro de Andlises de Sistemas Navais — CASNAVa B&rrsdo atual teve sua tecnologia atualizada e
modernizadagoftware e hardwajeem relacédo a versédo Ill e entrou em operacao emarde 2013. (FONTE:
Projeto SISTRAM — CASNAY). Disponivel em: <httpsaiwl.mar.mil.br/comcontram/?qg=sistram-iv>. Acesso
em: 15 de marco de 2016

% Singradura:corresponde ao caminho percorrido pom wembarcacdo em vinte e quatro horas, que,
ordinariamente, comecam a ser contadas desde & Hepaco que se percorreu num dia, singrahdo.
DICIONARIO Michaelis. Disponivel em: <www.uol.coni/tnichaelis>. Acesso em: 15 de marco de 2016.



64

Ademais, segundo Endsley (1995), depois daquelsédipi os EUA tomaram
consciéncia de que nenhum pais sozinho possustecauficientes para garantir a seguranca
de todo o espaco aéreo e maritimo. Com base nessehecimento todos 0s governos,
organizacdes ndo governamentais, organismos icien@s e instituicbes privadas
passaram, com base em interesses comuns, a desenkghcdes de parcerias visando

confrontar as ameacgas que poderiam ocorrer comfragiggncia no ambiente maritimo.

Ap6s estudos realizados nbldtional Maritime Intelligence Cente{NMIC)*® acerca
da Consciéncia do Dominio Maritimo, foi destacadeeessidade de integracdo de todos os
orgdos governamentais envolvidos na atividade wdigéncia ligada ao ambiente maritimo.
Nesse sentido foi instituida, a partir de 2009uliuca do compartilhamento de dados de
inteligéncia maritima entre agéncias nacionais ternacionais, promovendo uma maior

integracdo entre os atores.

De acordo com Pillai (2012), o trafego maritimo @axtescer substancialmente na
préxima década, uma vez que a industria esta habdb em cerca de 65 — 75% de sua
capacidade dinamica em potencial. Além disso, egeabmo os Jogos Olimpicos de 2016
intensificam a importancia de lidar com o trafegescente de embarcacdes. quando as
operagbes maritimas brasileiras ficardo sob osfdtel da comunidade internacional.
Consequentemente, 0 comércio maritimo precisaaeaxdb de uma forma eficiente. Os riscos
com a seguranca, em suas diferentes vertentes, aorh@ntal, civil e até mesmo militar,
aumentam proporcionalmente ao volume da movimeesage embarcacbfes em espacos

restritos — em portos e areas de manobra e fudgiooximo a areas costeiras.

Assim, no contexto nacional o gerenciamento deeg@fde embarcacfes para 6rgaos
publicos e privados ird depender de informacdesddassas fontes de dados disponiveis e
até mesmo da troca de informacdo entre os agemtésmos, formando uma verdadeira rede
de informacdes. Os servicos de dados interagéposssbilitardo uma consciéncia situacional
das atividades em andamento nos portos brasil@widenciando a cooperagdo muatua entre

0s agentes envolvidos nas atividades comerciaigimas.

% The National Maritime Intelligence-Integration @& (NMIO) — Escritério Nacional de Integracdo e
Inteligéncia Maritima: é a unificagdo da Comunidagelnteligéncia (IC) maritima dos Estados Unidois
opera por meio da troca de servigos de inteligédaiado suporte a comunidade maritima americana as
deteminacdes governamentais, unificando dessa foamacomunicagdo entre o0s atoresFONTE
http://nmio.ise.govAcesso em: 25 de marco de 2015.)
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No caso brasileiro, a imensiddo da Amazénia Aza questdao do Poder Maritimo
Nacional evidenciam que a dimensdo da Consciéntiac®nal Maritima no Brasil € um
tema complexo e desafiador. Portanto, nossa exters@inental implica a necessidade de

cooperacao interagéncias, entre atores governaisientam o setor privado.

3.3.Estratégia: uma percepg¢ao contemporanea

Mintzberg et al (2000), com base no parecer de diversos teddqo@s conceituam
estratégia, inferem que a estratégia nao € estatita vez que interage constantemente tanto
com o0 ambiente interno quanto com o externo, alérargdjlobar a subjetividade identificada
pela Escola Cognitiva. Sob tal consideracdo, easésres asseveram que a estratégia é
definida por pessoas que, por sua vez, interfereatachente no processo de formulacdo

primando quase sempre por seus interesses pessmacenfatiza a Escola do Poder.

No que diz respeito ao objeto do presente trabdéhpesquisa, qual seja, a estratégia
maritima de defesa, a seguir abordada, Proencal)281luz da Estratégia Nacional de
Defesa, ressalta que pelo fato de o Brasil estarasbegemonia regional dos EUA, com os
quais tem termos satisfatérios de relacionamerade se dar ao luxo de ter uma politica

externa apoiada nos termos, prazos e mecanismosaito Internacional.

Restaria, contudo, ao Brasil cuidar para que assagfevistas na Estratégia Nacional de
Defesa néo fiquem condicionadas a restricdes damotdcnoldgica, de forma a permitir que
as Forcas Armadas respondam ou participem de sistdenvigilancia nacionais, fronteiricos,
internacionais, articulados ou responsaveis porgEr de resposta de diversos tipos, bem

como desempenhar um papel em projetos de coopdetgEativa ou internacional.

Till (2013) defende a cooperagao entre as marirtasgeja, marinhas complementares
com base industrial de defesa compartilhada, congéfu de proteger o sistema internacional.
Neste quadro os paises se dividiriam e comporiam @aerar em missdes de controle dos
mares, manutencdo da ordem e consenso no mar.t&u®ros paises que ndo atingiram esse
grau de desenvolvimento e ainda buscam se desenw®gconfiam do sistema estabelecido
e temem por sua seguranca. Portanto, os paisesnteadmanter suas marinhas sob um

paradigma moderno, com industria de defesa prédraixa dependéncia dos demais paises.

A seguir sdo delineados os contornos da estrat@égiima no ambito internacional,

especificamente no que concerne as Américas e ap&ucom algum destaque para a
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Alemanha, para que sirva de referéncia ao conteatmnal brasileiro, foco deste trabalho de

pesquisa.

3.3.1. Uma estratégia maritima regional contra novas ameas

De acordo com o exposto no Capitulo 2 acerca dzpedio das demandas estratégicas
em combate as novas ameacgas, Peetd. (2010) corroboram esses conceitos ao afirmar que
com a crescente globalizacdo a seguranca maritisuaree dimensdes cada vez maiores e que

aspectos internos e externos estao indissoluvednvemtulados.

Os Estados do hemisfério americano tém que comfroameacas tradicionais e
assimétricas com alcance multidimensional, que teescido em importancia nos anos
recentes. Uma vez que essas ameacgas compreendsstoaspultidisciplinares, permeando
as areas politica, econémica, social, de saudebéeatal, o0 enfrentamento a elas, para ser

eficaz, tem que ocorrer em todos esses setores.

Nesse cenario, algumas dessas ameacgas emergem@svegeram em organizacoes
formadas por redes, com fundamentos e propoésiterstis. Essa problematica impde a
necessidade de se lancar méao de recursos tecrudduaca controlar as atividades no mar,
uma area infiltrada pelas ditas ameacas para impstras acdes sob as justificativas da
desigualdade ou da religido, ou pelo quase inspiatgerso de conduzir atividades criminais

contra a humanidade.

Em um mundo de ameacas que se multiplicam inadaenente, atingindo mercados e
meios de comunicacéo plenamente integrados pedonfemo da globalizacéo, a seguranca e a
prosperidade dos entes que neles se inserem sstditaenente condicionadas a existéncia de

um sistema de seguranca hemisférico eficaz.

A esse propoésito, estabelecer e consolidar umatégia maritima regional, que
identifique as novas ameacas e defina 0os objeggtmtégicos das Ameéricas, permitira o
desenvolvimento de um novo sistema cooperativo elguranca regional eficaz com
caracteristicas de prevencao e dissuasdo, queigropalcance das condi¢cbes de paz perene,
estabilidade e desenvolvimento sustentavel nacelzd Américas.

3.3.1.1. Marco normativo internacional

O advento dos ataques de 11 de setembro de 20@byea um novo marco na agenda

internacional em assuntos de seguranca. O temaw#aagenda esta centrada na luta franca
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contra o terrorismo global, assim como contra a&egee estados que podem fomenta-lo,

suporta-lo ou permitir o seu desenvolvimento.

A despeito de todos os esforcos para detecta-lpsrc@pcéo de proximidade e/ou de

iminéncia dessas ameacas varia com grande contrasiiéerentes regides do mundo.

Prieto et al. (2010) mencionam as cartas constitutivas das Nadfi@das e da
Organizagédo dos Estados Americanos (OEA) como elmwede inducdo aos estados
membros para a adocdo de um posicionamento eféédvarevencao e eliminacdo dos que

concorrem e atentam contra a paz:

As cartas constitutivas das Nac¢Bes Unidas e dan@agio dos Estados
Americanos (OEA) induzem os estados membros a tecgwiutas proativas
para manter a paz e a seguranca internacionalnttonaedidas coletivas
eficazes para prevenir e eliminar ameacas a padr& guprimir atos de
agressao ou outras violagdes da paz. (PRIETO, 0103).

Os autores elencam a Comisséao Interamericana cotbaiso de Drogas (CICAD), o
Comité Interamericano Contra o Terrorismo (CICTE)aeComissdo Interamericana de
Reducdo de Desastres Naturais (CIRDN) como os érg@e, em ambito hemisférico,
operam essa arquitetura de seguranca, além dabcigdo da Corte Interamericana de

Direitos Humanos e da Junta Interamericana de B¢#B).

Prieto et al. (2010) consideram que, de forma analoga, o Tramwamericano de
Assisténcia Reciproca (TIAR) estabelece um sistdenaeguranca hemisférica contra uma
possivel agressé@o externa, e junto com o Trataderidamo de Solucdes Pacificas (Pacto de

Bogota) institui mecanismos para evitar conflitoge os paises do continente.

Segundo Prietet al, (2010), os questionamentos ao TIAR surgidos cdauarra das
Malvinas, bem como a crescente preocupacao dagossaaericanos com as novas ameacas,
levaram a OEA a emitir uma Declaracdo sobre Segaraas Américas (28 de outubro de
2003), enfatizando o0 seu compromisso em fortale@apacitar os atores e os mecanismos do

sistema de seguranca hemisférica.

Em sintese, todos os tratados e as declara¢cde#wamso marco legal no qual se pode
construir um melhor sistema de seguranca ameridaneto et al. (2010) ressaltam que a
condicdo primordial para a efetividade é que asnaerevoluam de forma alinhada aos

acontecimentos.

Sob esse aspecto, é imprescindivel uma revisde demxo regulador e sua adequacao
as demandas presentes e futuras de segurancasa defeontinente, moldando assim um

genuino sistema cooperativo de seguranca regiam@lpgrmita responder com eficacia as
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novas ameacas, promovendo a paz e a estabilidadénetdal, o que depende

fundamentalmente do apoio decisivo dos Estadoxipantes.

3.3.1.2. Objetivos da seguranca e a estratégia maritima

De acordo com as informacdes 8tional Security Counci(NSC)”’, dentre os
objetivos para a seguranca regional americanacdestae: estabelecer e operar organizacdes
militares multinacionais que possam intervir de ena@noportuna e contundente ante as novas
ameacas; controlar as areas maritimas e aerodspdeianteresse comum, estabelecendo
eficientes sistemas de inteligéncia que assegura@memambio e o acesso de informacdes
oportunas e precisas; estabelecer mecanismos atigpsrpara contribuir com o esforco

coletivo de defesa, melhorando desse modo a seguragional.

Dentre as suposi¢cfes estratégicas, Prieto e Car(2ll®4) postulam que as operacdes
combinadas multinacionais ver-se-ao limitadas pelibsrentes graus de aprestamento e
treinamento de seus elementos envolvidos, assino patas diferencas tecnoldgicas de seus

sistemas.

Com base nessa constatacdo, a titulo de estraiggeutores vislumbram que para
combater eficazmente as novas ameacas no ambitnmeaserq necessario contar com um
modelo de seguranca regional ou continental queniteerlevar a cabo as operacdes

combinadas multinacionais.
Este sistema devera se basear nos seguintes osnceit

v Ambiente de confianca e compromisso verdadeirm &sndispensavel para
descobrir novos canais de intercambio de informag@poio mutuo entre as
marinhas participantes, permitindo reduzir as difeas tecnoldgicas, estabelecer
doutrinas operacionais comuns, padronizar procedimsee compatibilizar os
equipamentos de comunicagdes, assim como desenwalpacidades de apoio
logistico matuo. Tudo isso facilitara identificacembater as novas ameacas.

v' Forcas-tarefa combinadas multinacionais: as cafatitas das novas ameacas e
a dificuldade de identifica-las criam situacfesimigerteza e crise no ambito
maritimo, que requerem uma resposta por meio doeguopportuno da forca.
Por essa razdo serd necessario ter uma organidagacefa muito versétil, que

assegure uma resposta rapida e efetiva.

3 Disponivel em: < https://www.whitehouse.gov/adrsirition/eop/nsc/>. Acessado em 9 de margo de 2016.
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A implantagcdo desses conceitos estimulard uma ncamperacao regional no campo
da seguranca, respaldando um didlogo profissiomajuédl as autoridades dos varios paises
possam fazer parte em estrito cumprimento ao njaratico vigente. Isso terd um impacto
também ao nivel nacional, estimulando a modernizagi padronizacdo das unidades e todos

0S Seus sistemas.

Em um esforco de seguranca cooperativa regiondgfieiéncia na comunicagédo e na
cooperacao entre as marinhas minimizard o pesdtajival da organizacdo por tarefa
multinacional. Para evitar esse impacto negativ@ secessario reduzir as disparidades
tecnoldgicas, assim como adequar e padronizar idasirtécnicas e procedimentos de

operacgdo, dando énfase em alcancar um contineva&del nivel de treinamento.

Prieto e Carvalho (2004) consideram que efetuap@oagdes de patrulha e vigilancia
no ambito maritimo, em coordenacdo com outros eetato estado, assim como
implementando planos de interdicdo maritima em isigeb-regionais, torna-se possivel
alcancar um controle efetivo das areas de intersmsgpre dentro de um estrito respeito ao

marco juridico nacional e internacional vigente.

» Tecnologias da Informacao Compativeis

Estes mesmos autores asseguram que para tornéreb@sitegracao horizontal das
plataformas de inteligéncia, vigilancia e reconhmexzito naval (ISR) tem-se que empregar
tecnologias de informagcdo compativeis, uma comgac@omum que permita um adequado
e eficiente comando e controle (C2). As caracteaistdas novas ameacas fazem com que
seja necessario padronizar as tecnologias de madduair as disparidades tecnoldgicas, a
fim de estabelecer mecanismos de intercambio denmaicoes adequado entre as instituicoes,

possibilitando entdo um controle mais adequadageempo real, das areas de interesse.

» Ferramentas e/ou meios necessarios

Tsetsos e Masala (2013) supdem que os estadosaintes) do sistema destinarao
recursos humanos e materiais para alcancar ossnéeeiaprestamento e os padrées de

compatibilidade dos equipamentos e sistemas derdasda

Eles consideram que a informacao oportuna e eradaaschave do éxito das operacdes

realizadas pelo sistema. Isso demandara ndo somengdiciente trabalho de inteligéncia e
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adequados niveis de intercambio de informacdo, ctambém implicard compatibilizar

tecnologicamente os sistemas e equipamentos eduslvi

Assim como ocorre com os individuos, 0s governogasiwezes precisam alcancar

objetivos nacionais que excedem os recursos digpisni

Em resumo, segundo Tsetsos e Masala (2013), aéggtranaritima contribuird para
consolidar um sistema de cooperacdo de seguragmmaé que permita dar uma resposta
eficaz diante do rompimento da paz e da estab#idaternacional e perante as novas

ameacas de carater transnacional.

Nao sera uma solucéo perfeita, pois requer a pat@&o de muitos outros atores do
ambito regional para obter uma solucéo integratetmto, podera impulsionar um sistema

integral cooperativo regional no ambito da seguaancg

Como exposto anteriormente, a cooperacdo em matérgeguranca é complicada e
diversa e, de acordo com a ameaca e com a pr@alidade, cada pais lhe designa um peso
especifico. A estratégia maritima busca unificaégos, incentivando a cooperacao e o apoio

mutuo.

E fundamental criar, desenvolver e manter procedsosonfianca mutua diante das
novas ameacas, caso contrario aparecerdo obstéutcstamento de questdes sensiveis que
podem colocar em risco o0 alcance dos objetivoatégficos desejados.

A estratégia se sustenta no compromisso dos paisesvidos. A vontade politica dos
Estados para combater essas novas ameacas seedourdeterminante para conseguir 0s
acordos correspondentes. Dessa vontade politiceadera predisposicdo dos estados e das
marinhas para aportar recursos materiais e huméioogas navais), assim como 0s

econdmicos, que contribuam para manter um estagazlduradoura na regiao.

A compatibilizacdo de equipamentos, somada aoeefieie oportuno intercambio de
informacéo, € a chave para o éxito dessas opera@dgsnde desafio € alcancar tecnologias
de informacdo compativeis, que permitam um adegeaditiente sistema naval de comando
e controle (SisNC2).

3.3.1.3. Dimenséao maritima da politica de seguranca e defeda Unido Europeia

Com o aumento da globalizacdo e, por conseguiatéedsidade do trafego maritimo,

o terrorismo internacional, os conflitos region&spnémicos, étnicos e religiosos nas areas
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maritimas, bem como os ataques de piratas ténmrrsgdtwas principais ameacas assimétricas
do século XXI.

Contudo, a possibilidade de conflito de interessgtsico classico com consequéncias
politicas e econdmicas diretas para a Unido EuaogeiE) ndo pode ser descartada

completamente, argumentam Masala e Tsetsos (2013).

Riscos de seguranca e defesa, tais como migraegal,itrafico de armas e de drogas e
crime organizado, como ameacas maritimas, afet&ur@gpa. Junto com essas ameacas, 0S
estados membros da UE sdo confrontados com vulhéaales maritimas. Além da
necessidade de salvaguarda dos recursos naturaigramde numero de cidadaos europeus
vive e trabalha a bordo de navios de companhiaogesem fora da UE, portanto, também

expostos a ameacas maritimas.

Os alvos faceis, sem condicdes de defesa, podeaiveede ataques terroristas. Entéo,
a protecdo dos civis europeus deve ser considel@dasponsabilidade dos estados da UE,
dentro de um quadro de novo ambiente de seguramggallo XXI. Esse contexto leva a

necessidade de discusséo de possiveis cenarieguarsca maritima neste século.

» A Estratégia de seguran¢a maritima

Masala e Tsetsos (2013) afirmam quEla Maritime Security Strate(EMSS)® deve
funcionar dentro do quadro estratégico maritimotquea sido delineado em 2003, mas cada
pais deve complementar suas metas maritimas. Aasrestratégicas da EMSS devem ser
compativeis, flexiveis e sustentaveis no sentidiv de encontro dos desafios do século XXI,
0S quais estdo em constantes mudancas, e o fownpgtidas recomendacdes da EMSS € o

de propiciar um aumento da seguranca maritima globa

Com excecdo de estratégias submarinas, as madaHag devem manter-se alinhadas
com as orientacdes e a¢des dos Estados Unidosnéndéo da politica de seguranca entdo é

espelhada na esfera militar.

% EU Maritime Security Strate(EMSS) — Estratégia de Seguranca Maritima Eusopgiada em junho de
2014, o Conselho Europeu adotou uma estratégiagiganca maritima para o dominio maritimo em gefah

de proporcionar um quadro comum as autoridades etmi@s nacionais e europeias que lhes permitisse
assegurar o desenvolvimento coerente de suaspsléspecificas e dar uma resposta europeia agasreaos
riscos maritimos. Disponivel em: < http://ec.eurepamaritimeaffairs/policy/maritime-security>. Asesem 09

jul. 2015.
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A seguir séo discutidos documentos, as OrientaG@ais e sua significancia para a

estratégia de seguranca maritima europeia.

» OrientacOes gerais da politica de seguranca

De acordo com informacgdes &aropean Commissioras regras da politica de defesa
descrevem o0 quadro estratégico, as tarefas e apet@&msias necessarias e formulam os
objetivos e interesses da politica de segurancAlelaanha. O interesse da seguranca da
Alemanha no dominio maritimo foca em um livre cori@rinternacional, livre entrada e
passagem em alto mar e acesso aberto aos recatsmaisy Entdo as tarefas podem ser

sumarizadas no seguinte:
- defesa nacional como alianca de defesa denthAd® framework
- prevencéo e regulacéo de conflitos, incluindomloate ao terrorismo internacional;
- participacédo em atividades militares dentro dequadro previamente estabelecido;

- defesa territorial, bem como assisténcia adnmatish em caso de desastre natural,

salvaguarda da infraestrutura critica,
- operacoes de busca e salvamento; e

- parceria e cooperacdo com atores de integracéoatenal e cooperacado na seguranca

global.

Em resumo, segundo Masala e Tsetsos (2013White Papet’ “naturalmente

concentra-se nos aspectos militares da politiceederanca” (BRUHN®t al 2009: 3).

Além disso, as Orientacdes Gerais da politica dB,S#pesar de se concentrarem nas
tarefas das FA no dominio maritimo, oferecem soenant pequeno sinal no grande escopo

estratégico da politica externa.

» Metas da estratégia de seguranca

A ESS define prevencdo de ameaca, fortalecimentsegmranca na sociedade e

desenvolvimento de um mundo multilateral como &s tnetas estratégicas centrais da EU.

% Disponivel em: < http://ec.europa.eu/maritimeasipiolicy/ocean-governance/index_en.htm>. Acessato
25 de marco de 2016.

40 Commission White Papersorrespondem a documentos com propostas estratépiza acdes em areas
especificas, como seguranca maritima, para o0s spafk® Unido Europeia. Disponivel em : <
http://ec.europa.eu/white-papers/index_en.htm>es8ado em 25 de marc¢o de 2016.
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A primeira meta estratégica da ESS € a prevencameéacas, e envolve a luta contra o
terrorismo internacional, a prevencédo do avancoasia®s nucleares e o fortalecimento de

mecanismos de verificacdo e desarmamento.

A segunda meta estratégica da ESS é o fortalecinmatsociedade. A unido deve

buscar relacionamentos politicos estaveis e deecag@o no entorno estratégico.

A terceira meta estratégica da ESS é fortalecepraunidade internacional e as
instituicbes baseadas em multilateralidade efetivaa melhoria das normas de direitos
humanos, o aprofundamento do governo cooperatavoomsolidacédo do avanco democratico,

visando a melhoria da seguranca da UE no longmpraz

Com base n@&reen PaperO futuro da Politica Maritima na EU: Uma visaaaneia
para 0s oceanos e mares”, a Comissao Europeiapupbém outubro de 2007, “Uma Politica

Maritima integrada da UE".

O supremo comando das marinhas europeias publivauestratégia sobre Operacdes
de Seguranca Maritima (MSO), em 2007, com o olgetle desenvolver uma estratégia
integrada para toda a Europa cuja meta é reconbjaeea estabilidade do continente europeu
depende do dominio maritimo e identificar a sigalficia e as ameacas atuais presentes nos

mares, com o propésito de prevenircadueira maritim*.

» OrientagOes gerais das melhores praticas da seguimaritima

Com base na MSO, em novembro de 2009 foi criadodooumento contendo as
OrientacBes Gerais das Melhores Praticas da SequaaMaritimad?, que discorre sobre
procedimentos estratégicos basicos para vigilan@atima e cooperagdo e melhorias na
comunicacao entre as marinhas europeias. Essas bgéeam preparar 0s paises europeus

para uma rapida implementacao de uma futura EMSS.

» Agéncia europeia de defesa

A Agéncia Europeia de Defesa apoia a cooperacdae estados membros, iniciando
novos projetos conjuntos e aumentando a capacidedalefesa. A principal meta é
intensificar e interligar a rede de CSM e melharénoca de informacgoes.

“ICenter for International Maritime Security. Disjpeel em < http://cimsec.org >. Acessado em 25 dgmde
2016.

“2 Disponivel em < http://europa.eu/rapid/press-sHe#-09-1726_en.htm >. Acessado em 25 de margo de
2016.
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A iniciativa do projeto “Vigilancia Maritima (MARSR)” € de central importancia para
a seguranca maritima. O projeto MARSUR desenvoiwesistema integrado para criacdo de
uma consciéncia situacional maritima comum. Pasa peopaosito, sistemas maritimos atuais
sao fundidos e integrados passo a passo com dvolijiet propiciar aos decisores a tomada de
decisbes téaticas e estratégicas a respeito dadeniska UE com base nos melhores dados
disponiveis. Uma vez que o projeto envolve sistgpi@dicos, os estados participantes podem
acessar bem como inserir dados e, entdo, melh@@nsxiéncia situacional e a protecéo das

fronteiras dos mares europeus.

Em sintese, as medidas ora abordadas, bem conti@t@ga de seguranca maritima e
as estratégias de seguranca maritima multinaciesiabelecidas pela NATO, definem o
amplo espectro de medidas e conceitos estratégmosssarios para melhorar a seguranca
maritima. Essas estratégias podem servir como udelmgara a UE e ajudar a apoiar e

prover dados de entradas para a formulacdo de sinadégia maritima europeia.

As medidas nacionais e internacionais propostas pararea de monitoramento
maritimo, a aquisicdo de sistemas de informacadMV®, T-RMN, SCUBAS, MARSUR,
RPM, MDA, MSSIS) e a melhoria da seguranca marign@acooperacao (CDP, Medidas de
contraminagem maritima, EPM) tornam clara a comgésle e a redundancia de metas

nacional, regional e internacional no emprego darseca maritima.

Os programas e as medidas atuais sdo baseadosiaativas ad hoc sem uma
coordenacao entre si, nem compativeis nem comptanesn Nao sédo sistemas que operam
com base na interoperabilidade. Isso ressalta avsim@rabilidade e indica claramente a

necessidade de se gerar uma estratégia de segglaingh

Com base nas metas estratégicas definidas naéggdrale Seguranca Europeia (ESS),
uma Estratégia de Seguranca Maritima Europeia pl@encher um quadro estratégico com o
propoésito de melhorar substancialmente a segunavagéima. Uma EMSS pode contribuir
para fortalecer a cooperacao internacional e aisuiges internacionais nos fundamentos de

um efetivo multilateralismo.

A cooperacao entre a UE e outros atores deve seatlfa nos conceitos de governanca
e suporte para leis do Estado, democracia e @ditie transparéncia, com o propoésito de

aumentar a seguranca da UE e da ampla area deifeothd Europa, a longo prazo.

» Criacdo de uma estratégia de seguranca maritima
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Segundo Masala e Tsetsos (2013), uma nova EMSSddéwer ameacas e riscos para
a EU, operacbes estratégicas maritimas, implem@mtae estratégias e area maritima
presente e potencial emprego. Esses quatro elesneéletouma nova EMSS permitem a

formulacdo de uma sistematica e efetiva estratégrétima.

Uma EMSS deve definir riscos e ameacgas. Como dstad@ na andlise de simulagdes
de potenciais cenarios futuros da politica de sema, existem pelo menos seis temas

centrais de grande relevancia para a segurancimaana Europa:
- Conflitos regionais e interestatais nas vizinlaangroximas da Europa;
- Diminuigdo do comércio maritimo devido a piradagiao crime organizado;
- Ameacas assimétricas atraves do terrorismo ma;iti
- Tréafico internacional de armas e drogas;
- Migracdo maritima ilegal; e
- Poluicdo ambiental.

Para Masala e Tsetsos (2013), o fundamento paesendolvimento bem-sucedido de
uma EMSS é uma acao coletiva e politicamente sidstelnem cada pais da EU, bem como

na Europa como um todo.

A seguranca maritima ndo é melhorada com a persiatém ndo se fazer nada ou
somente mantendo as redundancias atuais ou medidasativas de medidas de seguranca

incompativeis e sem coordenacao.

Se nada acontecer existira uma lacuna de coordeeagéa sobrecarga de recursos, 0

que ira comprometer a seguranca maritima.

Com o proposito de criar uma abordagem de segutaitsica e integrada deve existir
a troca de informacbes e medidas e solugbes cdiwaesraa partir de um entendimento
comum acerca do que os participantes sabem e elegi@do sabem. Estratégias, decisores e
estruturas de politica de seguranca devem se maggalesafios maritimos, as ameacas e aos

riscos do século XXI.

As novas ameacas devem ser analisadas sob ump@@epcio de seguranga, a qual
deve considerar aspectos militares, econémico$o@cos e sociais e analisar que solucdes

poderiam ser propostas, mesmo além das fronteasapatoes.
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Ademais, é importante para a segurangca maritimapeia ndo ser vista como
continentalmente isolada, mas entendé-la num ctintexum mundo dinamico em constante

mudanca.

Finalmente, um consenso evolutivo e sustentaveh matensificar a parceria e a
cooperagao com nacdes vizinhas, organizacdes acienais e atores do setor privado deve
ser politicamente induzido e intensificado. Issovpie que a seguranca na area maritima seja

estabelecida e consolidada para a Europa e patsdan

3.3.1.4. Recomendacdes Acerca da Politica de Seguranca

A luz das ameacas e riscos do século XXI|, Masalaatsos (2013) afirmam que a
Europa necessita de uma nova Estratégia de Seguijarg@presente uma estratégia holistica,
bem como uma Estratégia de seguranca Maritima ¢uee pseu papel como um agente
maritimo global. Com base no quadro estratégical awa politica de seguranca e defesa

maritima europeia, a seguintes recomendacdes g@oa@&m importancia capital para a UE:
- adaptacédo da Estratégia de Seguranca as novagasne
- maior desenvolvimento de um quadro estratégico;
- estabelecimento e desenvolvimento da area geéicpoli

- cooperacdo de longo prazo com Africa e Asia,uindo passagem denow-howe

tecnologia;

- definicdo de ameacas maritimas;

- definicdo de responsabilidades maritimas;
- rede europeia de vigilancia;

- integracdo de monitoramento e consciéncia siuatiem um sistema europeu

interoperavel;

- institucionalizag&o da troca de informacoes;

- criacao de centros comuns de seguranca e sitosgatima;

- conexao intercontinental com sistemas de conse@i&ituacional; e
- melhoria da interoperabilidade entre marinhasgeias.

Em suma, segundo Masala e Tsetsos (2013), a seguraritima € uma garantia para
a prosperidade na Unido Europeia e para seus membeodidam com economia. No entanto,
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muitos dos agentes decisores da comunidade marffoweernos, instituicbes, autoridades
publicas), bem como o publico em geral, sofrem adisegueira maritima

A significancia do dominio maritimo dentro da poldt de seguranca e defesa na
Europa é bem conhecida, mas nédo existe uma vis@bégsca clara devido ao grande numero
de atores, instituicbes e agentes envolvidos, bemoca divisao institucional complexa do
trabalho dentro da Unido Europeia.

Estratégias nacional e europeia, bem como a efecien efetiva integracdo e o
desenvolvimento das medidas nacionais e internaisi@xistentes, sdo necessarias no sentido

de prover a seguranca maritima.

A Europa necessita de uma estratégia de seguraecsecpjuste aos desafios do século

XXI, a qual possa destacar a importancia da dintens#itima.

Com base nessa nova Estratégia de Seguranca Eutopainova Estratégia Maritima
de Seguranca Europeia precisa ser desenvolvidaaladgfina ameacas e responsabilidades
maritimas, area de desenvolvimento e capacidadessdrias; ela precisa incluir também

estratégias de implementacéo rapida.

Somente uma nova Estratégia Maritima de Seguramgap&a pode aumentar a
cooperacgao internacional e civil-militar, e aprafan medidas a serem implementadas entre
todos os agentewaritimos. Isso, por sua vez, leva a melhoriasodgd prazo da seguranca

no dominio maritimo.

A dimensdo maritima da politica de seguranca esdefla Unido Europeia e da
Alemanha no século XXI é suficiente na marinha dipenaria. Os elementos de uma
marinha com atribui¢cdes policiais devem ser exmhoglilsso inclui o desenvolvimento de
unidades maritimas eficientes e flexiveis para @anissfes de evacuacdo e aumento da
cooperacdao com parceiros da EU, com o propésittodalecer o transporte pelo mar, a
logistica maritima e as capacidades anfibias. &argentar a seguranca maritima na Europa é
necessario construir um novo quadro estratégica pagstratégia Maritima de Seguranca

Europeia e para implementar as reformas necessadaicisnal e internacional.

Como a terceira maior nacdo maritima e poténcia@uaa na Europa, a Alemanha

deve desempenhar um papel primario nesse procepsover a lideranca através de um
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engajamento nacional e estreitar a cooperacao ctnosgpaises da UE na area da seguranca

maritima.

Na Tabela 1, abaixo, verificam-se as diferentegdagens conceituais das doutrinas

estratégicas de seguranca vigentes:

Tabela 1 — Quadro comparativo das doutrinas dergega vigentes

wInlarger

Strategic P MATO Strategic Eurcpean Security ® Matisnal Security
doctiine (2008) Concapt (2010} Strategy (2003) Strategy (2010)
Eicainie Political White Paper Quadrennial
e g i : 2004), Civilis Jefens Aew
guidance on waysto Military Headline E\OOU?:, a 3 I,,F'Igelé ?&e\fe_‘\“
Centralstrategic x improve NATO's Goal (2010); » ]S].f. .-;Ven}t]olu. l(; . ) Ruc:lea,l
concepts involvementin Civilian Headline Rl e:so 11]:10:1 _?"tm EY ,m,"
Ceabilitsation and Goal (2008) and Post-Conflict (2010); Ballistic
?‘efo'lst;‘uction (2011) - Peace Building Missile Defense
S 5 (2004) Reviaw (2010)
Maritime ® Alliance Maritime ® ® g‘:i?:f;i::re 5
secuTity sirategy ; T2 -
security strate Strategy (2011) Security

FONTE: Masala e Tsetsos (2013).

Assim, com base nas abordagens ora apresentadass@aubservar que tanto no
contexto americano quanto no europeu existe umancar de estratégias de seguranca

maritima que facam frente aos novos perfis de aaseacgiscos maritimos do século XXI.

Essa caréncia se traduz, principalmente, na faltaistemas integrados de vigilancia,
comando e controle, bem como de meios que atueflorde cooperativa no sentido de
prover o nivel adequado da consciéncia situaciana, assegure condicdes de seguranca
satisfatorias de operacdes nos mares e oceanes,pesineados por ameacas tradicionais e

assimétricas.

A proposicao e o implemento de acdes voltadasgiaraiar esse problema se revestem
de grande complexidade, pois elas ndo podem seufadas isoladamente sob pena de néo
lograrem éxito devido as grandes dimensfes dass aremitimas a serem vigiadas e

protegidas e por exigirem a integracdo dos mukipkores envolvidos.
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O cenério nacional brasileiro, implicito no contex@mericano, também é impactado
pela mesma problematica, ainda mais por trataesend pais com dimensdes continentais e

@scassos recursos financeiros.

Portanto, assim como a Europa e EUA como um to@woasil necessita de sistemas
cooperativos que apoiem as estratégias de seguraagéima, necessidade esta que se
vislumbra poder ser suprida, pelo menos em cewel,ntom a utilizacdo do SISTRAM,

como se pretende mostrar no presente trabalho.

Nos préoximos itens serdo apresentadas algumasdeoasbes que envolvem o0s

conceitos referentes a seguranca, ao monitoraneediggilancia maritima.

3.4. Monitoramento do trafego maritimo: fatores envolvdos

Com o propésito de delinear os contornos que cim@évem a atividade de
monitoramento do trafego maritimo, com énfase megpedo dos desafios enfrentados pelos
operadores, controladores nos centros de controldérafego maritimo, neste item sé&o
apresentados seus principais aspectos.

No transporte maritimo o controle do trafego éusféd por um tipo de servigo definido

pelalnternational Maritime OrganizatiofIMO) como Vessel Traffic Service®/TS)*, que
consiste em um servico implementado por autoridadepetente designada para promover a

seguranca e a eficiéncia do trafego de embarcagi@es,de proteger o meio ambiente.

Com a complexidade e o volume crescentes do trafegdtimo, as atividades
realizadas por esses centros tém crescido em iampoat para a otimizagdo do controle do

fluxo de navios com seguranca.

Os operadores desse tipo de servico usam uma aaneaade de sensores e sistemas
para monitorar, gerenciar e garantir a segurangdtima ao redor do mundo. Sob esse
proposito, segundo Greel al. (2008, p. 11), a consideragdo dos fatores humamo®minio
maritimo tem-se tornado altamente importante, gsi®s constituem uma das principais

causas de incidentes e acidentes.

“3 VTS —Vessel Traffic Services VTS no Brasil é regulamentado pela Autoridadarilima Brasileira através
da NORMAM-26, seguindo padrdes internacionais edaixlos pela International Association of Lighteeu
Authorities (IALA). Os sistemas VTS de porto estéitados primariamente para o trafego da area aoate
seus acessos diretos (adguas interiores e canaismeeforma geral), ao passo que um VTS costeiré est
preocupado com o transito de embarcag6es por ureardeada area do mar territorial.
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Contudo, de acordo com o0s entrevistados, tanto pgsadores quanto os oficiais
especialistas em operacdes navais discorrem ader@s fatores humanos enfocarem somente
0 ambiente a bordo dos navios. Sdo escassos aoestaltados para as investigacdes dos

fatores humanos e sociais concernentes aos cefetimtrole do trafego maritimo.

Jé alguns centros de controle maritimo contam ogangos tecnoldgicos, tais como o
desenvolvimento e a adocao do Automatic IdentibcaSystem (AIS) e dos sistemas de
rastreamento satelital, conforme observado nosa=de controle nos portos de Safftes
no centro de controle maritimo do CHifeje modo a auxiliar nas tarefas diarias e rotisgira

permitindo uma comparagao entre 0os sensores dicaadio a informacao.

Contudo, alguns poucos estudos acerca da caragci@izsociotécnica dos centros de
controle, como o de Nuutineet al. (2007), apontam esses centros como um complexo
sistema sociotécnico, recomendando o uso de técacandas da ergonomia que levem em
consideracdo a pressao dos ambientes social,cpoéititecnolégico, bem com sugerem a
aplicacdo de uma andlise cognitiva para estudarocos operadores usam os dados

disponibilizados pelos sensores, conforme Brétg. (2010).

Com base nessas consideracdes, nesta secao serdadab os meétodos, 0s aspectos
compreendidos no dominio da vigilancia, o procedso detec¢do, de identificacdo e
classificag@o de contatos e as atividades de mramtnto do trdfego maritimo que englobam
0S servicos e as tarefas, os sensores e os dadosped do operador na deteccéo de
comportamentos anémalos, a dimensao sociotécnicaegaranca maritima, a dimensao

cognitiva da seguranca maritima e as anomalias&cses de conflito.

3.4.1. Método

Com o proposito de caracterizar como 0s operadoagstoram o trafego maritimo no
Brasil foi conduzida uma pesquisa empirica, quesistioi no método da observacgéo-
participante e em entrevistas com os atores erdadvno processo de controle efetuado pelo
Comando de Controle do Trafego Maritimo (COMCONTRAdA Marinha do Brasil, isto €,
Chefes de Operacbes e Operadores propriamente. dités1 disso, para assegurar a
consisténcia da pesquisa foram realizadas notaardpo e fotos coletadas no local durante

as visitas.

“ Porto de Santos: Disponivel em: <http://www.poesahtos.com.br>. Acesso em 25 de marco de 2016.

“5 Disponivel em : <http://www.directemar.cl/orgariima/>. Acesso em 25 de marco de 2016.
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Os dados coletados foram complementados com adopde oficiais da propria MB

experientes no assunto.

3.4.2. Aspectos do dominio da vigilancia e monitoramento

O dominio da vigilancia é caracterizado por uma &@e interesse importante para um
analista conhecer, com o propdsito de ser cap@&ndentrar ameacas e outras atividades de
interesse, sendo que um grande numero de objeipseeéentado nessa arBRAX, 2011,

pag. 53.)

A éarea de interesse é vigiada por um numero sogtifio de sensores. Os sensores
geram um fluxo constante de dados cinematicoseneties aos objetos presentes na area de
interesse, tais como posicao, rumo e velocidadala@es provenientes dos sensores nao sao
rotulados, isto é, eles ndo possuem informacaoisnfe que permita definir se os objetos sob

observacédo sao “normais” ou “andmalos”.

No dominio maritimo embarcac¢des sao vigiadas gamtoadares, em redes satelitais ou
ndo, quanto por Sistemas de Identificacdo Automd#dS), além da vigilancia visual e via
radio VHF.

Ressalte-se que o0 AIS é o mais simples e importaigeema maritimo de
autoidentificacdo, sendo compulsério para a mamog navios comerciais. Contudo, devido
a sua natureza de autoidentificacdo os dados pa#enincompletos ou ndo confiaveis.
Portanto, o AIS € normalmente usado em combinagQ&o autros sensores que operam em

ambientes reais, como radares ou satélites.

Existem vérios tipos de mensagens AIS que sdo dawiam diferentes frequéncias.
Uma vez que as mensagens reportadas pelos naviatusiizadas a cada 2 — 3 segundos,
devido as baixas velocidades dos navios analisasosdita-se que a perda de precisdo de

alguns graus é aceitavel (RIVEIRO, 2011).

Um conceito central no dominio da vigilancia é stn@amento, que Brax (2011) define
como:

um ndmero de observagfes consecutivas de um obgtandado pelo tempo de
observagdo”. Uma observacdo € definida como “umdidaede propriedades
cinematicas de uma entidade fisica, num tempo #&mecpor um sensor”.

Propriedades cinematicas sé@o definidas como “arnmdQdo sobre um estado
cinematico de um objeto, isto &, posi¢éo, veloadadumo, relacionados ao proprio

objeto. (BRAX, 2011, pag. 54).
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Nos itens subsequentes estao identificados osfatde modo geral, que envolvem o

processo de monitoramento e controle de areasimasit

3.4.3. O processo estratégico de deteccao, identificacaolassificacédo

Neste item sdo definidos, a luz do que estabele&siema de Gerenciamento da
Amazonia Azul (SisGAAz), os conceitos de Detecclientificacdo e Classificagdo que
norteardo as abordagens referentes ao empregoedaslogias para deteccdo em sua

dimensao estratégica.

3.4.3.1. Deteccéo, identificacdo, classificacédo
Com base na definicdo de Consciéncia Situacionaitikh@a apresentada anteriormente,
item 2.9, “a percepcdo dos elementos no ambiemé&adele um volume de tempo e de
espaco, a compreensao de seu significado e a doojegsetatusno futuro proximo”, e as
acOes dela decorrentes, dependem essencialmenteindmio Deteccao, ldentificacao,

Classificacao.

Assim sendo, a seguir sdo abordados trés fatargando a o6tica do SisGAAz — haja
vista ser neste Sistema que a MB tem investidoemtid® de promover a CSM —, 0 que

permitira uma melhor compreenséo do que esta eideoto processo de tomada de deciséo.

a- Deteccdo de contatos

O processo de deteccao consiste basicamente rizdgéa e no acompanhamento de

um contato. Pode ocorrer de duas formas, quamsé&jutbnoma e Dependente.

- Localizag&o e acompanhamento de forma AUTONOMA

A localizacdo e o acompanhamento do contato sddosbtle forma autbnoma pelo
Sistema, sendo realizados por sensor proprio ee@endendo de nenhum sistema externo ou

da colaboracéo do contato.
- Localizacao e acompanhamento de forma DEPENDENTE

A localizacdo e o acompanhamento do contato depertke sistemas externos ao

proprio, da associacdo de dados de inteligéncaaaolaboracédo do contato.
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b- Identificacdo de Contatos

E a identificacdo positiva de um contato de sugietfiaéreo, submarino ou terrestre,
como, exemplo, “0 navio de guerra é a Fragata hlfjamnavio mercante; “o contato € o navio
tanque POTI"; “a aeronave ndo militar € um avidoTdeM”; “a aeronave militar € um
AMX",

O meétodo mais confiavel para identificar um contatovisualmente por pessoal
habilitado, porém adotam-se regras pré-estabekecmira sua identificagdo. Deve-se
identificar no minimo um contato aéreo nao idegdifio assumido como hostil quando negar
resposta IFF, fizer contato emitindo codigo IFFometo e se encontrar voando fora de
aerovia, aproximando-se da FT/GT ou a cruzandanddo a atingir um Ponto de Maior
Aproximacao (PMA) suficiente para o lancamento deamnento ar-superficie compativel
com a ameaca esperada.

Pode-se também utilizar um conjunto de caractessstitécnicas para auxiliar a
identificacdo dos contatos, dentre as quais se m@mMMinimo, assinatura radar, deteccao

MAGE, contato visual e acompanhamento da cinematica

c- Classificacdo de contatos

E determinada pelo ambiente de detecgéo, classificae 0s contatos em Contato de
Superficie, Contato Submarino, Contato Aéreo e &onterrestre. Dentro de seu ambiente
de deteccao classificam-se como desconhecidospaymgutros ou hostis, de acordo com
regras pré-estabelecidas. Os contatos ainda poeleafassificados em possiveis, com baixo

grau de ameaca, e provaveis, com alto grau de ameag

3.5. A atividade de monitoramento do trafego maritimo

Neste subitem, com base nas entrevistas realizada€OMCONTRAM com o0s
operadores, sdo descritos 0s principais servicdarefas rotineiros realizados para o
cumprimento das atividades de um centro de cone@eompanhamento de embarcacoes.
Sé&o apresentados também os sensores e dados éosaivi processo de monitoramento, o
papel do operador, as dimensfes sociotécnica eitivagunla seguranca maritima e a

caracterizacdo das anomalias e das situacOes fliéocon
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3.5.1. Servigos e tarefas

Conforme citado, os principais objetivos dos aentde controle sdo aumentar a
seguranca maritima e a eficiéncia na navegacayagsiarda da vida humana no mar, bem
como proteger o ambiente marinho e coibir as agdesrsas provocadas pelo trafico e pela

pirataria.

Contudo, esses servicos e as atividades varianertteogpara centro, dependendo das
responsabilidades atribuidas a autoridade compgetermto volume e das caracteristicas do
tradfego maritimo na &rea a ser controlada. No Beasias atividades, servigos e tarefas estédo

descritos no regimento e no regulamento intern6GYCONTRAM.,

Apesar das diferencas, trés servicos essenciagnfadentificados, quais sejam:

informacdo, organizacao do trafego e assisténcavagacao.

Informacdo inclui o processamento e a disseminagéocondicbes e eventos
importantes como posicao, identificacdo e interd@aurso de navios presentes na area,
statusde auxilio a navegacéao e outras informacdes gderpampactar o transito seguro de

navios na area.

A organizacao do trafego envolve o planejamentecipado do movimento dos navios

para manter a seguranca e atingir a eficiéncia.

O auxilio a navegacao compreende prover recomeadgidia a tomada de decisédo a
bordo.

Além desses servigos, outras fungdes criticas fadentificadas durante a pesquisa de
campo realizada, tais como conduzir opera¢cOessggte maritimo, assisténcia & navegacao

e monitoramento do trafego.

Com o proposito de executar essas tarefas o openamiaitora, permanentemente, o
trdfego maritimo. Nessa atividade dois modos ojparacs foram identificados: o modo

reativo e o modo proativo.

No modo reativo o operador monitora o trafego eeesgue 0S navios entrem em

contato. Por outro lado, no modo proativo o oper&disca ativamente pelo surgimento de

“% Disponivel em <www.comcontram.mar.mil.br>. Acessach 03 de marco de 2016.
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conflitos e desvios do trafego normal informand® aavios, o mais rapido possivel,

gualguer coisa importante observada.

Os operadores do centro de controle objeto dessquiga atuam em resposta a
solicitagcdes oriundas da autoridade maritima lastd, €, 0 ComOpNav, que, por sua vez,
pode receber solicitagcdes de outros agentes masitiocomo a Policia Federal, o IBAMA, a
Agéncia Nacional de Transporte Aquaviario e atéuteos paises por meio do EMA.

3.5.2. Sensores e dados

As principais fontes de informacéo utilizadas pel0TRAM séo: dados provenientes
dos sensores AIS; dados provenientes do CentrooRagiLRIT Brasil; mensagens
padronizadas, enviadas das embarcagdes ou compaehnavegacao, previstas na Norma da
Autoridade Maritima (NORMAN-08); dados fornecidoslgs helicopteros e navios da MB
em patrulha; dados das aeronaves da FAB, quandpatmlha; dados provenientes dos
acordos com demais agentes maritimos, por meiotdeoperabilidade com os sistemas T-
RMN, SIMMAP, PREPS e MSSIS; e dados de saida eaé® fornecidos pelas capitanias e
delegacias navais.

3.5.3. O papel do operador

No cumprimento da missdo de deteccdo de comportam@ndémalos e de possiveis
situacOes de conflito os centros de controle faneservicos que melhoram a seguranca e a

eficiéncia do trafego maritimo e de protecdo doonaenbiente.

Nesse contexto o operador € elemento fundamentaprocesso de deteccdo de
situagbes andmalas, configurando-se como fatecaide sucesso.

O processo em questdo € permeado por um fatorargevque impacta fortemente a
acdo do operador, que é o fato de estes, ao tentstabelecer a consciéncia situacional
maritima, se veem sobrecarregados de informacpesngdos pela exiguidade de tempo para
a tomada de decisao (RIVEIRgal, 2009).

Sob esse aspecto, o conhecimento do operador exigepode ser muito valioso nesses
casos, por poder ser usado para orientar o prodesdeteccdo de anomalias, reduzindo, por

exemplo, o espaco de busca.
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Segundo Riveiro (2011), a despeito das ligeirasrelifcas entre os diversos centros de
controle, o processo de identificacdo de compontémnanomalo e de situagcdes de conflito

pode ser resumido em cinco estagios:

1 — Supervisao (monitorar e explorar): controlevmerente do trafego, em tempo real,

usando radar, radio VHF e informacao de AlS;

2 — Filtro: se algo é estranho ou pouco familiaoperador normalmente baseia seu
julgamento na sua experiéncia), informacdes dedathdevem ser obtidas, tais como ampliar

a visdo dentro da area e iniciar comunicacdesdie X&HF com o navio de interesse;

3 — Espera: o operador normalmente aguarda um doeréte tempo razoavel,
observando como a situacdo se desenvolve. Nessgioest operador pode aumentar seu

entendimento acerca da situacao;

4 — Foco (mais detalhes): se a situacdo ndo seafipano operador intensifica o
dialogo com o navio de interesse ou tenta obters ndgitalhes usando, por exemplo,
informagdes adicionais armazenadas nas bases ds; @ad

5 — Acao: se o operador acredita que possa teridocarm incidente ele age alertando

outras organizacdes e reportando a situacao.

Essa sequéncia basica descreve o processo tigicgual os operadores avancam e
retrocedem entre esses estagios, os quais variarduesgdo e, alguns, incluem diversos

subprocessos.

Para completar o processo descrito acima, os apremdevem executar uma seérie de

tarefas e operacoes, entre as quais estao incksdseguintes tarefas de alto nivel:

1 — Entendimento do comportamento normal de umonawstabelecimento continuo
do acompanhamento em um cenario conhecido: coastme uma linha de base empregada

para comparacdo com um possivel conflito, umagAuguspeita,

2 — Confrontacéo dos dados recebidos com o modeatéal) de uma situacdo normal:
a geracao de hipéteses, formagdo de um quadro sa@ituacdes que surgem continuamente
com as respectivas razoabilidades;

3 — Confirmacéo: avaliacao continua da hipétesalaraté uma concluséo final; e

4 — Explanacédo e apresentacdo: construcao de whdaidniacerca de um acidente, quase

acidente ou qualquer situacao especifica de comwjlie tenha ocorrido.
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3.6. A Dimenséo cognitiva e sociotécnica da seguranca ritana

Entre os principais problemas relacionados ao colntdo trafego maritimo esta a

sobrecarga cognitiva quando ocorrem picos de toafeg

Os operadores dos centros de controle sdo norm@mahmetidos a uma sobrecarga
cognitiva, devido a grande quantidade de dadosfamiacdes a serem processados e

analisados, no menor tempo possivel, com vistasada de decisao.

O emprego conjunto de métodos computacionais eseptacdes visuais pode reduzir
essa sobrecarga cognitiva que recai sobre eles.

Portanto, na caracterizacdo de como os operadovegamram o trafego maritimo e
conduzem suas analises sédo considerados os regusinitivos para o projeto de sistemas

de controle maritimo.

O suporte de dispositivos automaticos ou semiautoosa para identificar
comportamentos anbmalos ou situagcbes que podem ndamainvestigacbes mais
aprofundadas pode reduzir a carga cognitiva do adperengquanto monitora o trafego

maritimo.

O sucesso dos métodos de andlise puramente ves@aapeas de vigilancia geralmente
depende de fatores como a quantidade de sensodzgldg necessarios, restricdes de tempo

Oou mesmo carga cognitiva e nivel de fadiga do ojoera

Quando se investiga o papel da visualizagcdo nasande dados se verifica que a
maioria do conhecimento é adquirida ou usada itiveraente com ferramentas cognitivas. O
proprio computador, como sistema de informacéo, t#oado significativamente como

ferramenta cognitiva.

Segundo Ware (2000), os sistemas visuais, comopame do sistema de informacao,

também funcionam como uma ferramenta cognitiva.

Na tomada de decisdo e de consciéncia situacionabngportamento baseado no
conhecimento representa 0 mais complexo processancegnitivo, usado para resolver
problemas pouco familiares ou tomar decis6es gueerem lidar com grande quantidade de
informagdes e, geralmente, associadas a incertBzassuas tarefas cotidianas o operador,

continua e cognitivamente, mescla imagens radarAd$l do trafego maritimo.

Ao se investigar o papel da apresentacdo da infi@iona da visualizagdo na tomada de

deciséo verifica-se como a apresentacao da infé@onaigta a tomada de deciséo.
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A Cognitive Fit Theory(Vessey, 1991) propde que a tomada de decisadhdmaga
quando a apresentacdo da informacdo é combinadaadmmsca pela solugdo do problema,

pois o decisor desenvolve um modelo mental maisadoudo problema.

Alguns autores afirmam queCognitive Fit Theorypode ser usada como uma base para
se avaliar a efetividade da visualizacdo de infgdea em apoio a tarefa de tomada de
decisao.

Essa teoria sugere que diante do problema de espagsio € criada uma representacao
mental do problema, resultando na melhoria do aefento e da velocidade do processo de

solugéo.

Brodje et al. (2010), com base em uma andlise cognitiva, esiondacomo 0s
operadores de centros de controle usam os dadesnpeates dos sensores, pois consideram
necessario entender os aspectos especificos dg@odmumana para capacitar o operador a

raciocinar sobre solu¢des especificas apresenpadasstemas.

Percebe-se, portanto, que as abordagens das siécogmitivas podem ajudar a

entender como os analistas processam a informagidoeinam sobre elas.

Os principios dalesignrelacionados a performance estabelecem que a caggitiva
deve ser reduzida por meio da eliminacdo de infodes desnecessarias dos displays,
propiciando um auxilio a memodria quando da readfieade tarefas complexas, como a

deteccao de anomalias.

Segundo Wickens C. D. (2008), com base na anakselais artigos de Endsley
publicados em 1995 sobre a Teoria acerca da Cowesiéituacional, o conceito de
Consciéncia Situacional reside no centro da ing@sentre a psicologia cognitiva basica e a

ciéncia aplicada aos fatores humanos.

No tocante a dimenséo sociotécnica fazemos asrgeguionsideracdes:

A seguranca maritima - SM ndo depende somente sizsctes técnicos como 0s
sistemas radar ou mesmo de uma Unica disciplinmainteracdo entre os diversos atores da
sociedade, ndo € somente uma questdo de segu@iitstadio, mas também a salvaguarda

humana e de pertences.

Além disso, considera-se que a deteccdo de ananii@diaofrer influéncias de variaveis

tais como o fator operador e também de condi¢coéiicps, econémicas e sociais do seu
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entorno estratégico (de uma nacdo), 0 que deterrmialecisbes estratégicas para a
manutencdo da SM. Assim, o diagndstico proposta pagntendimento da SM no contexto

da CSM pode ser entendido por meio da abordageioi&oaica.

O desenvolvimento da Escola Sociotécnica teve anitd Tavistock Institutede
Londres, nos anos 50, sob a coordenacgao de Estelfrederic Emery. Qavistock Institute
concebe a organizagdo como um sistema sociotémsoditante da interagdo entre o sistema
tecnolégico e o sistema social. Enquanto o sistéetaologico € determinado pelas
exigéncias tipicas das tarefas que sdo executadas@a operacdo ou atividade, quer em
termos de competéncias, quer em termos dos condettim exigidos pelo tipo de
equipamento (estruturas fisicas), o sistema s@ciabnstituido pelas pessoas e respectivas
interacbes, inclusive com o meio ambiente. Ambos sabsistemas sdo mutuamente

dependentes, influenciando-se reciprocamente.

A Escola Sociotécnica foi uma das correntes piaseite pesquisa em administracao
que tratou da necessidade de compatibilizacdordbgates técnicos e sociais do trabalho.

Dentro de uma concepcgao sociotécnica, 0 sistenma-sgganizacional é considerado
tdo importante quanto o sistema técnico, influerdwediretamente na tomada de decisdo para

a melhor estratégia.

Dominique Vinck (2003) aborda a complexidade s@cboica inerente as praticas
técnicas desenvolvidas em situacdes de trabalthoSegundo Vinck, € uma complexidade
que leva os praticantes a considerar um crescémeno de objetos e atores envolvidos no

processo que constitui um mundo social, de vaoiasds e dimensdes.

A abordagem sociotécnica proposta por Granath (1&&isidera os atores inseridos
em um contexto cujo modelo leva em conta o nivegdldeejamento e os aspectos da situacao.
Esse modelo preconiza a reflexdo na acado, por deimtegracdo dos conhecimentos, da

reflexdo na situacao.

Manovich (1995) identifica o processo de maximipaga eficiéncia comunicativa em

alguns movimentos estéticos ja no inicio do séxXo

Sua analise revela como a busca pela maximizacagudatidade de informacéo
transmitida e recebida pelos humanos, obtida aray@ desenvolvimento de novas
linguagens, interfaces e tecnologias de comunicag&@@l, acaba exigindo uma profunda
adaptacado da percepg¢do humana para efetuar aal@tar interpretacdo de informacdes
(Manovich, 1995, 1999).
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A tese central de Manovich (1995) é a de que nasfmamacdo das sociedades
industriais para as sociedades poés-industriais iasiplinas da eficiéncia do corpo
(constitutivas da pratica taylorista) foram subgtias pela busca da eficiéncia da mente. Para
tanto foi necessario desenvolver tecnologias deuo@acdo capazes de treinar o aparelho

perceptivo humano para as novas necessidadesreslgaeconomicas.

Tal processo fez seu caminho através das transféesalos aparelhos de comunicagéo

e no surgimento de novas linguagens audiovisuais.

Manovich (1995) identifica o processo de maximipaga eficiéncia comunicativa em
alguns movimentos estéticos ja no inicio do séeto As revolugdes na tipografia e no
desenho grafico dos anos 20 foram, segundo o anfluenciadas pelo “ideal de eficiéncia
da engenharia’efgineering ideal of efficiengyna medida em que as modificacbes formais
introduzidas procuravam passar uma quantidade rdaiorformacdes com a maior clareza e

rapidez possivel.

Aqui fica evidente a sincronia historica com asaspossibilidades de utilizagdo militar
das linguagens visuais emergentes. Assim, a engarde producdo que visava ganhos de
produtividade por unidade de tempo através do eijgedmento dos movimentos e rotinas de

by

trabalho daria lugar a “engenharia da psicologias €iéncias cognitivas e sociais.

O que esta em jogo, segundo Manovich (1995), ésailmbdade de se compreender e
aperfeicoar a capacidade humana de processar eféora uma velocidade cada vez maior.

A introducdo dos sistemas de radar, por exempligeesto usuario uma habilidade
especifica para reconhecer rapidamente mudancpadidao de um conjunto de informacdes
apresentadas numa tela. Se o sistema de radamuEirprmetade do século XX poderia ser
atualmente considerado um instrumento de leituemtél’, a sofisticacdo crescente das
tecnologias de visdo somadas as redes de comumiesg@dnico-digitais introduziu novas
possibilidades de visualizacdo em “tempo proximaesd” de eventos distantes temporal e

espacialmente.

Essas tecnologias, no entanto, ndo estdo resaotérreno militar. Alids, a imbricacao
crescente entre instrumentos civis e militaresq@aser uma convergéncia comum ao atual
sistema politico-econdmico global. Segundo Mano\it#95), na década de 90 inUmeras
empresas dedicadas a producdo de simuladores dgilitao iniciaram sua conversao para a

producao de jogos de simulagéo.
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Segundo Manovich (1995), a utilizagdo dos sistemamano-maquina na Segunda
Guerra Mundial e nos conflitos que a seguiram lew@ercep¢cdo humana a seu limite, pois a
busca pela aceleracdo do processamento de infoesapactou diretamente no aparelho
perceptivo humano. E por essa razéo, e também pelas necessidades produtivas, que 0s
psicologos experimentais entram em cena para téaparfeicoar” os aparelhos e a nossa
capacidade de processar informagbes. Os termoxolpgia experimental aplicada”,
"engenharia humana" e "engenharia humano-maqumamf atualmente substituidos por

outro termo tornado padréo - "fatores humanos".

O operador de radar que nos anos 40 e 50 era opkxgmototipico dos sistemas
homem-maquina foi substituido, por volta dos andsp®r uma nova figura, o usuéario de
computador. Logo, as referéncias a "sistemas hwmammina” transformaram-se em

"sistemas humano-computador”. (Manovich, 1995,)p. 3

Se para Flusser (2002) a relacdo fotografo-camemnee sde exemplo fundador das
“sociedades programadas”, Manovich (1995) encamtnaproblema semelhante na relagcéo
soldado-radar. Para ele, a passagem ocorrida @& paita o computador so foi possivel
gracas a persisténcia de um modelo de eficiéndi@adp a comunicacdo visual. Para
Manovich (1999) esses mesmos principios, tambéraduzidos pela linguagem visual das
vanguardas culturais dos anos 20, estdo na origeimeatface grafica (GUI - Graphical User
Interface) atualmente utilizada nos computadoresjacaquele introduzido pelo Macintosh
OS e posteriormente pelo sistema Windows. Ou sejapcesso de fundo seria a busca por

formas mais “eficientes” (clareza e rapidez) dadnaitir informacdes.

Os trabalhos de Flusser (2002), Virilio (2002) enlghdch (1995; 1999) problematizam
as formas sob a quais a interacdo do humano conuimadgmanipuladoras de simbolos
(como séao as maquinas cibernéticas) se relaciomainéim a uma politica. Em apresentacdes
do SIMNET - sistemas multiusuario de simulacdo denlmate, que ofereciam cenarios
virtuais de conflito para treinamento estratégieondilitares em situacdes complexas, fica
claro como as regras definidas pelos usuariosmiagitradores, para definicdo dos cenérios e
de seus componentes sdo afetadas pelas condigi&s segionais. Dessa forma, os autores
buscam investigar as configuracbes sociopoliticaplitadas no desenvolvimento das
linguagens e das tecnologias visuais e suas ralagiim a emergéncia de modos ou estilos
especificos de conhecimento que estdo na basevds temsdes sobre as reconfiguracdes do

Humano na contemporaneidade.
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Cardoso e Cukierman (2007), apontam a necessidadeeate de trabalhar com o
maior numero de informacdes possivel e a oportdeidie se empregar toda a modernidade

da Tl em favor da seguranca da atividade aérea.

Segundo Vidal (2006), a avaliacdo da prevencaoatigsitofes maritimas e costeiras
tem como ponto crucial a relacdo desfavoravel agpeedisponivel entre o acidente (o evento
tragico) e o sinistro (a consumacao fatal).

Nas condi¢cdes maritimas e costeiras esse espaemge € em geral insuficiente para
tomar as medidas de mitigacéo: nas atividades sabiags o tempo é inferior a dezena de
minutos; um naufragio somente pode ser contornadocaso de existir alguma embarcacao

proxima e dotada de condi¢bes de salvatagem, m assidiante.

Dai decorre que as reais possibilidades de mitigaeguerem que muitas medidas
deveriam ter sido tomadas antes mesmo da eclostsdenémenos. Em outras palavras, a
atuacdo, para ser eficaz, deveria comecar algurpoteantes que se suspeitasse de algum
problema, o que é uma impossibilidade real.

O problema passa a ser de governanca estratégisag ptencao redobrada e constante
praticamente igualaria a gestado corrente da segararalgo da ordem do presente — com a

gestao permanente de uma crise potencial.

O reconhecimento de sinais precursores, por aumentpossibilidade de atuacdo
salvadora é naturalmente algo muito desejavel nessgexto que é eminentemente

preventivo.

Apesar da evolucdo e do aperfeicoamento das técgiea permeiam a inteligéncia da
informacé&o - decorrentes dos avangos da mineragdtados -, Riveiro (2009) afirma que
quando se tem um elevado numero de informacdesrseren operador experiente pode,
com auxilio de uma ferramenta visual, resolver l@molas que os sistemas automatizados nao

sao capazes de resolver.

Tendo o raciocinio analitico como um processo sabrgual se pode construir
tecnologias para "analise visual”, acrescido desews na tecnologia de mineracdo de dados,
observa-se o crescimento da utilizacdo de informacgual apoiada pelas interfaces visuais

altamente interativas.

A andlise visual procura facilitar o processo dga@inio analitico, criando um software

gue maximiza a capacidade de percepcdo humanzgam@eender e raciocinar sobre dados

e situacdes complexas e dinamicas. E um processativb, que envolve a coleta de
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informacdes, o pré-processamento de dados, a egpaedio do conhecimento, a interacdo e a
tomada de decisdo e que combina os pontos fartagduinas com os dos seres humanos.

Interfaces visuais eficazes permitem a interacdo goandes volumes de dados e a
descoberta de padrdes, caracteristicas escond&taencias e valores discrepantes nos
dados. De acordo com Larkin e Simon (1987), o wsdidgramas e objetos visuais ajuda a

reduzir o esforco de alguma tarefa especificaéernraneiras:

1. A busca é reduzida porque por meio dos diagrasnasnagens pode-se agrupar
informacdes, isto é, usar os dados separados gombmsisignificativos;

2. Busca e memoria de trabalho também sédo redupelasuso de um local para

agrupar informacdes sobre um elemento; e

3. Representagbes graficas, geradas automaticgnagrdiam um grande numero de
inferéncias, o que facilita o entendimento humano.

Segundo Hutchins (1995), a maior parte do conhetioné adquirida ou utilizada de
forma interativa, em conjunto com ferramentas dbgas. O sistema visual, como uma parte
do sistema de informacédo, também funciona como femamenta cognitiva (Ware, 2000), e
€ a sua natureza cognitiva que assegura a difibellda investigacao (Spence, 200Mals
informacdes sdo adquiridas através da visdo do guavés de todos os outros sentidos
combinado’ (Ware, 2000, p.3). A visualizacdo fornece umariigice entre dois poderosos
sistemas de processamento de informacdo: o conguuéad mente humana (Caed al,
1999).

No proximo capitulo sera apresentado um exemplatiléddade de deteccdo pelos
operadores do CCTRAM objetivando a andlise de cemala a interacdo entre os atores
envolvidos e o processo pratico de acompanhantentmadro de superficie apresentado em
um sistema visual — SISTRAM, desde a percepcaardeanomalia maritima até as possiveis
acOes com vistas nas consequéncias da falta denaagé@o entre os agentes envolvidos no

contexto atual.
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4. A DETECCAO DE COMPORTAMENTO ) AN(A)I\/IALO’ NUM
PROCESSO DE ACOMPANHAMENTO DE TRAFEGO MARITIMO

Neste capitulo € apresentada uma situacdo de detetiizada para exemplificacdo
metodoldgica desta pesquisa. A abordagem dividersequatro partes: na primeira sao
tratados aspectos que balizaram o trabalho de caNgaegunda é feita a descricdo do
SISTRAM. Na terceira sdo abordados os aspectopeumritem elucidar como € 0 processo
de acompanhamento do trafego maritimo, com énfaselateccdo de comportamentos

andmalos. Na quarta séo apresentados o0s resuttagi@squisa.

4.1. A estratégia da pesquisa
A estratégia de pesquisa empregada neste trabaligistu em um estudo de caso
anico, do tipo exploratério, no qual se recorreudrabalho de campo como meio de coleta de

dados.

A coleta de dados foi complementada por outrosstgEfontes: documentos, registros
em arquivos, entrevistas, observacdes reunidogsiesspectivos grupos, conforme proposto
por Yin (2005, p. 109).

Yin (2005) estabelece que a investigacdo de umdesenfrenta uma situacéo
tecnicamente Unica, em que havera muito mais \&isdle interesse do que pontos de dados,
e, como resultado, baseia-se em vérias fontesidérevas onde os dados precisam convergir
em um formato de tridngulo, e, como outro resulth@neficia-se do desenvolvimento prévio

de proposicdes tedricas para conduzir a coletanélése de dados.

Assim, Yin (2005) define o estudo de caso como umvastigacdo empirica que
observa um fen6meno contemporéaneo dentro de sdaxtorda vida real, especialmente

guando os limites entre o fendmeno e o contextcestdm claramente definidos.

Em termos do alinhamento ao problema de pesquisasqupretende responder, o
estudo de caso ora realizado é classificado cororittes porque se procurou ilustrar a
complexidade da situagcédo e os aspectos nela edws|vbem como apresentar informagdes
sobre um fenbmeno — a atividade de vigilancia ¢roenmaritimo. (GODOY, 2006, p. 124).

Godoy (2006) explica a importancia do papel daigemiacionada ao estudo de caso a
ser realizado como a visdo de mundo do investigatas crencas a respeito de como se d4 a
producdo do conhecimento, assim como sua afiliagéim determinado campo de estudos e,
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portanto, ocupando um papel significativo na folwoeno sera conduzido o estudo (direcdo
para coleta de dados e estratégias de analisesdizahes).

Assim sendo, buscou-se descrever, interpretar kcaxp que aconteceu em situacdes
cotidianas da pratica — o processo de acompanhandentrafego maritimo, com base em
uma andlise processual e contextual das atividatepanhadas e das interagcfes sociais que
se desenvolvem, por meio da formulacéo de questde¢mpo “como”, “0 que” e “por que”
sobre um fendmeno contemporaneo fora do contrglerarental. (MERRIAN, 1998; YIN,
2005; GODOQY, 2006).

Para Godoy (2006), o conteudo das observacbes ven\gdralmente uma parte
descritiva do que ocorre no campo e uma partexieieque inclui comentarios pessoais do
pesquisador com especial atencéo para as estrgtgiass e 0 comportamento dos individuos
como membros do grupo (FETTERMAN,1998). Esses tregiforam feitos por meio de
anotacdes escritas, documentadas em “caderno deotamcomplementadas por fotos e
gravacoes de audio. A técnica da observacéo fobr@mda com a entrevista etnogréfica, que
segundo Flick (2004) é elemento essencial da oas@&ovparticipante.

O trabalho nesta pesquisa tem por objetivo mar@canstrucdo da tessitura do social,
indo além do caso individual. Propde considerapadicularidades dos fenbmenos e ao
mesmo tempo contextualizd-los, interpretando-osoc@xpressdo de outros aspectos ou
situacgoes.

A medida que o pesquisador investe na contextgdlizaele estabelece uma
espécie de dialogo com subjetividade dos pesqussammstruindo uma leitura

da vida social em que ndo s6 os aspectos objetivas,também os valores, as
emocdes e as crencas sdo descritos, narradosdedesa conta no processo de
compreensdo do fendmeno estudado. (ANDION e SERGB6, p. 155.)

Ademais, ao abordarem a realizacdo do trabalhoadg@ Andion e Serva (2006)

ressaltam que a etnogréfiaonsiste em uma proposta por parte do observagomgo se

47«A etnografia é uma linha da antropologia. A aptifmgia estuda as pessoas e suas culturas emaini\at
de abstracado. Etnografia implica tentar entendgeasoas, ndo suas personalidades, aspectos gwioslou
movimentos sociais, mas as pessoas como seresiéosbemn ‘redes de significado’. E pensar nas pessaa
mesma maneira como elas se identificam. Um dosipéis aspectos da etnografia € a participaca@ voc
entende os aspectos de outra cultura vivencianohmala, estando 14, fazendo as coisas que etesifa como
eles fazem...”. Disponivel em <http://www.ufpa.ligsouza/teaching/topes/2-ethnography.pdf>. Acars@@
jan.2016.

O objetivo do uso da técnica etnografica esta rtenelimento e na compreensdo do desenvolvimento dos
processos comunicativos com o propésito de ideatifos padrfes e regularidades das condigbes dengaue

de suas potencialidades entre os participantegiddaale de controle do trafego maritimo. Para espnte
trabalho os controladores do trafego maritimo ouasirio, por exercerem atividades especificas csmu
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limita a ver, mas a olhar o objeto e 0 context@eésquisa. Isso significa captar o ponto de
vista dos membros do grupo estudado, buscanddisagiies das variagcdes e dos sentidos
atribuidos pelos atores. Essa foi a intencao destalho de pesquisa. Inclusive, esse recurso

foi intensa e apropriadamente utilizado nesta dsg&o.

A busca das informacgbes foi realizada no COMCONTRANMram escolhidos
profissionais do referido Centro sem tendenciar retacdo ao tempo de experiéncia na
atividade de analista ou controlador do TM. Todepmfissionais foram escolhidos de modo
que se pudesse obter um quadro representativo oh® @ COMCONTRAM esta se

organizando e atuando em sua misséo.

4.2.Elementos fundamentais do trabalho de campo
Nesta secdo sdo apresentados o objeto estudadesqaiga de campo — o Centro de
Controle do Trafego Maritimo da Marinha do BrasCETRAM e a sistematica de coleta de

dados empregada na pesquisa.

4.2.1. O Centro de Controle do Trafego Maritimo da Marinha do Brasil
Em situacdes normalidade politica, quando ndo sered ameaca ao TM, isto é, em
periodo de paz, cabe ao CCTRAM contribuir para gusaca do trafego maritimo de
interesse do Brasil disseminando a doutrina derGeniNaval do Trafego Maritimo (CNTM)
a comunidade maritima nacional e ao nosso entastratégico. Buscando atender a esses

compromissos, como atividade rotineira o CCTRAMoexa as seguintes tarefds:
- Acompanhar o trafego maritimo de interesse nacional
- Acompanhar o trafego maritimo estrangeiro em agobgurisdi¢cdo nacional;

- Atuar como Organizacao Militar (OM) recebedora earessmissora das denuncias de

invasdo nas areas de seguranca de plataformasrdie@e

- Trocar informacdes com 6rgéos da Diregcdo Civil danEporte Maritimo e da Direcéo

Civil de Pesca;

- Atuar como ponto de contato com navios mercantesjue diz respeito a protecao

maritima (por ex., pirataria);

considerando uma formagdo padrdo entre eles, forrmam classe de aquaviarios. Disponivel em
<http://www.proppi.uff.br/leeccc/pesquisa-etnograft. Acesso em: 23 jan.2016.

“8 Disponivel em <https://www1.mar.mil.br/comcontrareesso em: 23 jan.2016
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- Proceder a estudos relativos ao CNTM;

- Disseminar a doutrina, as instrucdes e os procedoaelo CNTM;

- Planejar, participar, coordenar e controlar osages do CNTM; e,
- Realizar auditorias anuais nos Usuarios de Dadd$ IEDU).

As tarefas relativas ao acompanhamento rotineireerdbarcacdes executadas pelos
operadores do CCTRAM consistem nas atividadesicadifis no Capitulo 3, item 3.4.4, e

foram descritas conforme as entrevistas relataol@gp@éndice A.

Assim sendo, para exercer as atividades listadagrdge para o controle do trafego no
CCTRAM /COMCONTRAM o referido cento conta com ogs@tes recursos:

um chefe de operacfes e um assessor que atuamambteligéncia de informacodes;
um operador supervisor, um auxiliar e 12 operadores

Todos os militares envolvidos sdo devidamente ¢tgus para exercer suas
atividades. Normalmente sdo militares com expel@éntas areas de navegacao ou
comunicacdes que, ao serem designados para atu@ChA&®&AM, recebem treinamento
especifico de 3 (trés) meses. Todos atuam diretenm&rs exercicios de CNTM, realizados
anualmente, bem como os militares mais experiep@ssam a ser instrutores nos

adestramentos.

Durante os periodos de conflitos, de tensdo emti@dBs (crises) ou em grandes eventos
a complexidade do acompanhamento aumenta e todgaai@acdo do Controle do Trafego
Maritimo (ORGACONTRAM) é envolvida. Nesse caso senfigura uma rede de
informacdes envolvendo um contingente maior deosugentes espalhados ao longo de toda
a costa. Na Figura 5 é apresentada a estruturdR@AOONTRAM brasileira, com todas as

organizacdes que a compdem.
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Figura 5 — Estrutura da ORGACONTRAM Brasileira
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FONTE: COMCONTRAM, 2014.

Dada a complexidade da execucédo do controle depoate maritimo em situacdes de
tensdo, a atividade passa a exigir o emprego de auplas estruturas nacionais operando
coordenadamente:

- Organizacéo de Direcdo Civil do Transporte ktad (ORGDCTMY®, responsavel
pelo sistema portuario nacional e pela utilizagd® rhvios mercantes; e

- Organizacao da Defesa do Trafego Maritimo, afetaCM, que tem a seu cargo o
controle e a protecao do trafego maritimo.

Nesse contexto ficam caracterizados dois grupos atigidades distintas e
complementares: as voltadas para o funcionamerg@aitos e o emprego da frota mercante
nacional; e as atividades de controle e protec&ondeios mercantes em transito no mar,

objeto desta pesquisa. A referida estrutura estamela na Figura 6, abaixo.

“9 Organizacao de Direcdo Civil do Transporte MaGtf®@RGDCTM): responsavel pelo emprego eficiente da
Frota Mercante Nacional e a utilizacdo racionalSistema Portuario Nacional, em situacdo de guéoia,
inicialmente disciplinada através do Decreto n?85, de 18 de setembro de 1980, que a considenmo c
necessaria as situacdes de tensdo, emergéncia esta,gtendo sido, na ocasido, constituida por &rgao
competentes do Ministério dos Transportes, coogiaacional na direcao civil do transporte madtiem
situacéo de tensdo, emergéncia ou guerra.
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Figura 6 — Estrutura do controle e protecédo deg@imaritimo brasileiro
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FONTE: COMCONTRAM, 2014.

Na Figura 7 esta apresentada a disposicao fisieduab Centro de Acompanhamento e
Controle do Trafego Maritimo brasileiro - CCTRAMy GOMCONTRAM.

Figura 7 — Disposi¢cao do CCTRAM
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FONTE: COMCONTRAM, 2014.
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Na Figura 8 consta uma foto com o0 CCTRAM em ope&racam todos 0s postos
guarnecidos e utilizando o SISTRAM. Esta situacdoosorre durante os exercicios de
CNTM ou quando da ocorréncia de uma situaca&alety and RescuU&SAR) de grandes
propor¢cdes. Normalmente ficam ocupados 4 (quatosjog, com um operador pleno, um

supervisor e um operador junior emitindo relatédperacionais e/ou estatisticos:

Figura 8 — CCTRAM, guarnecido e em operacao

FONTE: COMCONTRAM, 2015.

4.2.2. Sistema de Informacdes sobre o Trafego Maritimo /STRAM IV
O SISTRAM foi desenvolvido com o propdésito de acamipar, monitorar e controlar
embarcacdes em rotas de longo curso e cabotager8ist®ma utiliza processamento
eletrénico de dados georreferenciados, o que plitssib acompanhamento de diferentes
tipos de embarcacbes — mercantes, apoio maritfftshore pesqueiros, passageiros —

nacionais e estrangeiras.

O SISTRAM tem como principal objetivo manter o agpamhamento da movimentacao
de embarcacdes em aguas jurisdicionais brasileira3B — principalmente na area SAR do
Brasil, por meio das informacdes de navegacdo padda fornecidas pelos participantes,
embarcacdes em geral, 6rgdos e agéncias goverrmasnena propria MB, de modo a se
utilizar do grande potencial de recursos para savdo no mar representados por esses
navios, que podem acorrer rapidamente ao localndengidente SAR, antes mesmo que
qgualquer outro meio da MB o faca.
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Além do uso no apoio SAR, o Sistema pode ser atibzna fiscalizacdo da pesca ilegal,
no combate a pirataria, ao trafico de drogas emes sendo compativel com outros centros

de controle.

Traz como principais beneficios:

- a presteza no inicio das operacdes SAR;

- a designacdo de navio mercante (NM) que estgjairpo da posicdo de uma
embarcacdao sinistrada, para que preste auxilio;

- assisténcia meédica emergencial ou orientacdo caéplara embarcagbes que nédo

possuem médico; e

- observacdo de embarcacbes com singradura inciw@lpatom padrbes pré-
estabelecidos — anomalias.

4.2.3. O SISTRAM em operacao

O SISTRAM recebe dados tanto de modo automaticcocaranual, provenientes de
diversas fontes, tais como mensagens padronizagiaspres de posicionamento automatico
de embarcacbes e informacBes de sistemas de opéiises que mantém acordos de
cooperacdo com a Marinha do Brasil. Essa diversididdados, tratados segundo critérios
pré-definidos, € o que garante uma alta confisdaliedas informacdes geradas e aferidas pelos

analistas do trafego maritimo.

Na Figura 9 sdo apresentados dois diagramas dagdjoedo SISTRAM, para permitir a

visualizacdo dos dados de entrada e das informagissida do Sistema.

Os Modulos de Apresentacao Grafica | e Il permitenma visdo georreferenciada das
embarcacfes e dos pontos de interesse, isto é,sicigmamento das embarcacdes é
apresentado em um mapa segundo seu posicionamergeafico — latitude e longitude —,
definindo o quadro situacional maritimo e garardjndssim, aos analistas do trafego
maritimo uma consulta visual do acompanhamento timaricomo um todo, além de
possibilitar consulta em areas geogréficas poligomspecificas, definidas pelo proprio

operador.
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Figura 9 — Diagramas de Operac¢do do SISTRAM — Hatra Saidas
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Fonte: COMCONTRAM 2015. Fonte: COMCONTRAM 2015.

Por meio do Mdédulo de Apresentacdo Gréfico, geeregiciado, o operador com mais
experiéncia consegue visualizar a possivel dedetama embarcacdo especifica e também
compara-la com as demais nos instantes atual,qmesaté futuro, em funcdo da combinacéo

das informacdes de embarcacdes conhecidas extoEiddsal base de dados SISTRAM.

No Mddulo Gerenciador de Dados os operadores asiradbres do sistema podem
efetuar consultas estatisticas e operacionais soéidicadas e complexas de forma textual, o
que proporciona um maior refinamento e acuracia artarefa de acompanhamento e

controle maritimo.

Neste modulo os administradores do sistema tém anirate mais preciso das
informacgdes contidas na base SISTRAM, podendoytuwd, compila-las e compara-las com
informacgdes de outras bases de dados e enciclep&dientes, 0 que permitird combinar os
dados de modo a verificar a coeréncia das inforem@m relacdo ao comportamento
esperado de determinado tipo de embarcacdo odegittu desvios de rota logica assumidos
pela referida embarcacéao.

Além das consultas o sistema possibilita um comtdal acesso e auditoria em relacéo
aos dados armazenados em sua base. Assim, osedagdasformacdes armazenadas so estéo
disponiveis a quem tiver necessidade de conhecé-los

Para o proposito deste trabalho destaca-se a dapace a facilidade de visualizacao
pelos operadores do sistema SISTRAM de um quatracgdnal maritimo complexo, como a
area do Atlantico Sul, e a filtragem das informacfealmente importantes para um sistema
estratégico de Comando, Controle e Informac¢fes,eatando assim a confiabilidade e a

eficacia para os tomadores de deciséo.
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A evolucdo da demanda ao SISTRAM ocorreu ndo sammia evolucdo tecnoldgica,
mas principalmente em fung¢do dos marcos politielzcionados ao aumento da preocupagéo
com o conhecimento do ambiente e do cenario maritionentorno estratégico da nagdo com
foco na seguranca. Assim sendo, na Figura 10gairseré-se a evolucdo da quantidade

média de embarcacfes que é acompanhada diarigpoemtesio do SISTRAM.

Figura 10 — Grafico da Evolucéo Histérica do Apamhamento Maritimo
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FONTE: COMCONTRAM, 2014.

4.2.4. A sistemética da coleta de dados

A sistematica da coleta de dados empregada naipasgque como base os documentos
utilizados no processo de acompanhamento do trafegdtimo, entrevistas, palestras e
observacdes por meio do acompanhamento das ataddas operadores e demais atores
envolvidos no processo. A sistematica foi condueichatrés partes, conforme sintetizado na
Tabela 2.

> Etapa 1: Anéalise de Documentos

Nesta etapa foi realizada uma analise dos documentmrmas relacionados a CNTM,
bem como de documentagfes especificas dos sistenagformacdes que sdo utilizados

pelos operadores e analistas de Trafego Maritirh.(T

A Doutrina basica da Marinha (DBM) - EMA-305 é acalce para a elaboracdo dos
demais documentos doutrindrios da MB. Foram arthlsatambém, as Ordens do
Comandante da Marinha (ORCOM). Esses dois documemntoconjunto definem as tarefas e

0 emprego para MB, evidenciando, entao, as pridesl@ as reais necessidades da CSM.
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Tabela 2 — Sintese da sistematica para coletadizsd

PRINCIPAIS . N
ETAPAS OBJETIVO PERIODO OBSERVACOES
ATIVIDADES
Conhecer os
] documentos e a
Analise de ]
doutrina que ABR e MAI | Foco no Controle Naval
1 documentos e _ o ) .
) orientam a atividade 2015 de Trafego Maritimo
manuais
de Controle do
Trafego Maritimo
Compreender o )
] Entrevistados:
Entrevistas com o | contexto e 0 processo o
Encarregado da Divisédo
Chefe de € como ocorre a NOV 2015
) de Acompanhamento e
Operacdes comunicacdo com o _ )
i o Inteligéncia
nivel estratégico
Entender o processo Entrevistados:
Identificar os Supervisor Lider do
2 problemas praticos CCTRAM;
criticos de percepgdo Operadores de Trafego
de comportamento -
. Maritimo
Entrevistas com os N
anbmalo e como se NOV 2015
Operadores .
insere o uso de
ferramentas e
principalmente o uso
do SISTRAM
Verbalizacdes:
Acompanhamento f . d _
o Confrontacéo e Operadores, Supervisor
das atividades do| . ~ .
informagdes; e Comandantes de
CCTRAM e dos NOV 2015 .
3 . Obtencéo de Informacdes;
Exercicios de a JAN 2016
CNTM evidéncias Participacdo nas
reunibes de andlise
critica dos exercicios
Fonte: proprio autor.
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Num segundo passo foram verificadas as convengieacionais para seguranca e
salvaguarda da vida no mar (SOLAS-74 e SAR-79k<$dbis documentos foram o principal
fator gerador da necessidade de um sistema conmqmahpara controle e acompanhamento
de embarcacdes em nossa area de responsabilideddysta e salvamento — area SAR

brasileira.

A Convencao Internacional para a Salvaguarda da Migmana no Mar (Safety of Life
at Sea — SOLAS-74):

Estabelece que cada Governo deve assegurar, COracoisos
necessarios, a vigilancia em suas costas e o sahtande vidas

humanas em perigo no mar.

A Convencéo Internacional sobre Busca e Salvamdaritimo (Search and Rescue —
SAR-79):

Preconiza que os signatarios devem estabeleceristema de
controle de posicdo de navios localizados no ioteda area
maritima de busca e salvamento sob sua respoisalali visando

contribuir com as operacfes “SAR” decorrentes.

Foi estudada, também, a legislacdo que subsidizagé®m do COMCONTRAM, que € a
Norma da Autoridade Maritima (NORMAM-08).

Com a finalidade de se conhecer o processo dermpadgdo, comunicagao e divulgacao
dos conceitos envolvidos da doutrina de CNTM engeaises membros do Plano para a
Coordenacéo da Defesa do Trafego Maritimo Interaares (Plano CODEFTRAMI), foi
observada a Publicacdo de Comunicac¢des do Comedal do Trafego Maritimo do Plano
CODEFTRAMI.

> Etapa 2: As Entrevistas

O roteiro das entrevistas foi organizado individuahte para cada perfil entrevistado,
a saber: especialistas na area de Comando, Cordrdigeligéncia (C2l) e estratégia,
encarregados pelo controle de area maritima e dq@erAs questdes foram formuladas de
modo fechado ou aberto, em funcédo também do mlrféntrevistado. Tais questbes foram

julgadas pertinentes para obtencao dos resultaesatios.
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O primeiro perfil foi composto de perguntas quenpBram identificar a percepcao
dos entrevistados acerca dos conceitos e teoradadns nesta pesquisa. O segundo buscou
caracterizar e contextualizar o Centro de ContdueTrafego Maritimo e como ele esta
inserido na comunidade maritima como um todo, tamtével nacional como internacional. O
terceiro e Ultimo bloco de entrevistas objetivou caracterizagdo da atividade de

acompanhamento e analise de informacdes maritimas.

Todas as perguntas, bem como as observacoes indaitarante o trabalho de campo,
foram desenvolvidas de modo a criar um ambienta pécussdo das controvérsias, dos

debates, das resisténcias, enfim, das difererdésvisobre o assunto.

As entrevistas realizadas foram gravadas e depmisdritas para o modelo descrito

no Apéndice A.
» Etapa 3: Acompanhamento da Atividade dos Operadores

O COMCONTRAM, na busca da melhoria continua no gmthamento de
embarcacdes, vem mantendo o SISTRABempre atualizado, de forma a possibilitar uma
analise situacional mais eficaz. Esta atualizacdondamental, pois além do sistema dar
suporte a doutrina de CNTM o referido sistema ébtam fonte de informacgbes para as
atividades de busca e salvamento e para o sistenGoihando e Controle do Comando de
OperagOes Navais.

Os operadores SISTRAM trabalham em escala de seregstando o CCTRAM
guarnecido 24 horas por dia e com um operador gigperou auxiliar sempre alocado na
escala. Os operadorem mantém comunicacdo constamteas capitanias da MB e com o

SALVAMAR - Brasil, localizado no Comando de Operag®o Rio de Janeiro.

Apesar de todos os operadores terem niveis de ciom@o similares, as tarefas sdo a
eles atribuidas de acordo com a experiéncia dewagdaendo os operadores mais modernos
responsaveis pela geracdo de relatérios operadvestatisticos que, apos passarem pelo
Chefe de Operagdes - CheOpe do COMCONTRAM, iracsidigdy as necessidades das
demais OM: ComOpNav, Operacdes e SALVAMAR — BRm@pNav — Inteligéncia, DPC
e Estado Maior da Armada (EMA).

* O COMCONTRAM mantém um contrato anual de atuafipae manutencdo evolutiva paraaftwaredo
SISTRAM com o Centro de Andlises de Sistemas NAGASNAYV).
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O EMA é o 6rgdo competente para estabelecer oghidbom os demais 6rgaos do
governo, como a ANTAQ, o IBAMA e o Ministério da Acgultura, Pecuéaria e
Abastecimento (MAPA).

Os operadores, além de serem responsaveis porrprdeemacdes por meio dos
relatorios extraidos do SISTRAM, também tém quetaran acompanhamento visual das
embarcacdes por meio de observacdes atraves dRANST

No préximo subitem é relatada a ocorréncia de uso cpe, se percebido antes, por
meio da investigacédo dos operadores e pelos asatistinteligéncia, poderia ter sido evitado
ou mesmo a autoridade portuéria de Vila do Condlée @correu o incidente, poderia ter sido
informada a tempo de mitigar seus efeitos. Enttefapds esse incidente, e considerando o
dinamismo e a importancia dessa acéo, dois nowas ceom contornos semelhantes, tiveram
a perspectiva de ocorréncia identificada antecipadée, sendo os envolvidos alertados e as

providéncias no sentido de evita-los tomadas tetivaesente.

4.2.5. A Embarcacao Haidar
O exemplo escolhido, o da embarcacao Haidar, dansis afundamento de um navio
de bandeira libanesa, a caminho da Venezuela,rgnspbrtava carga viva (bois) na manha

de 06 de outubro de 2015 no cais do porto de \dl&€adnde, em Barcarena, nordeste do Para.

Segundo informacdes do supervisor do CCTRAM, a ecalgdo foi detectada pelo AIS
no dia 04 de outubro de 2015 e néo tinha aderiddl8®RAM, ou seja, ndo tinha enviado as
mensagens tipo SISTRAM, conforme previsto na Normaa Autoridade Maritima 08
(NORMAM-08). Isto pode ser observado na Figuraififigrmacéo extraida do SISTRAM.
Na informacdo da viagem, deveriam constar todasmamsagens obrigatérias pela
NORMAM-08, principalmente a do plano de viagem, sag/em Tipo 1, mesmo que a

embarcacgao estivesse apenas em passagem.
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Fonte: Sistema SISTRAM IV — COMCONTRAM, 2016.

No dia 05 de outubro a Capitania dos Portos da AmazOriental (CPAOR),
responsavel pela jurisdicdo do Porto de Vila do depnsolicitou informacdes sobre a
embarcacdo, que sO entdo comecou a ser monitwaddo que ela s6 emitira uma Unica

mensagem AIS.

Apoés consultas a outras bases de inteligéncia desdaerificou-se que o seguro da
embarcagcdo e da carga estava irregular e, de acoo as regras definidas
internacionalmente, uma embarcacdo nessas condigiées de ser de bandeira libanesa
(segundo os oficiais de inteligéncia do COMCONTRAMs operadores tais embarcacdes
apresentam alto indice de irregularidades em ildgsegortuarias, sendo assim caracterizada
como embarcacdo de risco pelos sistemas de imtel@énaritima). Assim, tal fato foi
comunicado a capitania pela AM, porém a embarcBgautorizada a atracar, quando veio a

afundar causando significativos prejuizos, tantbianais quanto econémicos.
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De acordo com noticias locais, um gabinete de gemerento de crise instalado pela
Companhia Docas do Para (CDP) em Vila do Condé, asgoordenacdo da Marinha do
Brasil e da Defesa Civil do Estado do Para, do amém parte a Secretaria de Estado de
Meio Ambiente e Sustentabilidade (SEMASh Secretaria de Meio Ambiente do municipio
de Barcarena, o IBAMA, a PM, o Corpo de BombeirosMinistério da Agricultura, a
Ageéncia Estadual de Defesa Agropecuaria do EstadPalla (ADEPARAY e a ANVISA,
além de Orgaos observadores, elaborou um "plaremmkngenciamento” para que o resgate

do navio seja uma acéo bem-sucedida e que ndo peabausar mais danos ambierttais

4.3.Diagnostico e contribuicdes para a estrutura do acopanhamento maritimo, com
foco na deteccdo de anomalias

Neste item é apresentada uma sintese desta djéserteom algumas reflexdes
concernentes ao meétodo de pesquisa aplicado, @rdecainda uma perspectiva para

trabalhos futuros.

Primeiramente sdo apresentados os resultados anaiggicoes levando em conta os
objetivos enunciados no Capitulo 1, sendo essasilmagdes discutidas a luz das areas
cientificas relacionadas anteriormente, quais segstemas de analise visual e de deteccao
de anomalias. Em seguida discorre-se sobre a @ectmn e as limitacbes do método de

pesquisa utilizado. Finalmente, sdo tecidas coregdes para trabalhos futuros.

4.3.1. Diagnostico e contribuicbes
O SISTRAM, apesar de estar alinhado as doutrina€algrole Naval do Trafego
Maritimo (CNTM), apresenta as seguintes limitagi@s atender as demandas provenientes

de ac¢des internacionais:

*1 Secretaria de Estado de Meio Ambiente e Sustdid@tie (SEMAS): foi criada em 11 de maio de 1988ap
Lei de n° 5457, quando entdo era denominada Searel@ Estado de Ciéncia, Tecnologia e Meio Amigient
(SECTAM). O 6rgéo foi reorganizado pela Lei n® 2,78e 26 de julho de 1993, e em 30 de julho de 206a
Lei de n° 7026 foi desmembrado da Ciéncia e Tegmlficando apenas com o0 Meio Ambiente, e passeua
nominacao atual. Disponivel em: < http://www.semagov.br/institucional >. Acessado em: 25 de jande
2016.

2 A Agéncia Estadual de Defesa Agropecuéria do Bsthm Para (ADEPARA) é uma entidade de Direito
Publico, criada através da Lei Estadual N° 6.482] tHe setembro de 2002. A ADEPARA foi constitidda a
forma de autarquia, com autonomia técnica, admatigh e financeira, vinculada a Secretaria de destde
Agricultura (SAGRI). Disponivel em: < http://www.apara.pa.gov.br>. Acessado em: 25 de janeiro dé.201

*% Disponivel em: <http://gl.globo.com/pa/para/natizd15/10/embarcacao-afunda-e-bois-tentam-escapar-d
naufragio-em-barcarena.html>. Acessado em: 25rdsriade 2016.
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- ndo possibilita uma interacdo maior entre osasgasponsaveis pelas fiscalizacoes e
outorga das embarcacoes;

- ndo permite uma melhor interacdo entre os pafsgsca de informacdes e 0s ajustes
regionais de cooperacdo mutua entre os paisesisdanfientais para melhorar a exibicdo do

guadro situacional maritimo;

- ndo possibilita uma melhor comunicacéo, segurages participantes por meio de

154

"chat™, ndo permitindo, portanto, uma troca mais predsa informacgfes geradas e

acompanhadas, informac6es ndo padronizadas eagiwaktdo quadro situacional maritimo;

- ndo tem acesso as bases de informacdes de émtelhgcom dados historicos precisos
das embarcacdes, de modo a ter capacidade, podmédanicas de fusdo de informacdes, de
filtrar embarcacdes com comportamentos fora depaduéo histérico e, assim, criar alarmes

mais eficazes.

O sistema foi desenvolvido, desde sua concepcano derramenta de visualizacao,
porém o COMCONTRAM necessita de ferramentas desanaltomatica em tempo real que

alertem o operador sobre ocorréncias que devamwestigadas.

Especificamente, a sugestdo de classificacdo atitande navios, atribuindo um grau
de risco individual a cada um dos contatos, é umneidnalidade desejada e fundamental para

o SISTRAM, conforme observado por todos os opeexleroficiais entrevistados.

O estudo preliminar indica que essa classificagh@ der realizada por mecanismos de
regras, cujos pesos dos parametros fossem ajugpatiiss analistas que, com base em seus
conhecimentos e experiéncia e situacdo geopoligigimnal, adaptando a classificacdo dos
contatos as incertezas e aos riscos regionaisc@rdacom as entrevistas realizadas com os
oficiais do ComOpNav, com o oficial de inteligénda COMCONTRAM e com o Chefe de
Operagbes do COMCONTRAM, as regras e 0s pesosctassificacdo dos contatos devem
ser constantemente revistos, além dos estudodstdstst realizados na base de dados do
SISTRAM tais regras devem considerar fatores obsexw pelos operadores, analistas de

trafego maritimo.

Contudo, esses mesmos sistemas observados possuelango de informagdes usadas
como parametros que ndo existem na base do SISTRAMI!,como nacionalidade do

* Chat servigo de software que possibilita a comunicggdiomeio de uma discusséo textual em tempo real
(sincrona) pelanternet Esta comunicagdo pode ser entre dois ou maisiasppossibilitando inclusive a troca
de arquivos de texto. De acordo com o dicionarchat representa bate-papo online. Fonte:
http://www.dicio.com.br. Acesso em 25 de margo 0&&
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comandante e tripulacdo, Ultimos portos de atracagimas bandeiras e numero de troca de
bandeiras em determinado periodo de tempo.

Mesmo que o SISTRAM disponha de uma base de daglagrebximadamente uma
década, os dados se resumem principalmente a pasg@entificacdo dos navios. Os navios
de interesse sao registrados de forma manual vios lde servico dos operadores, e muitas
vezes a solicitagdo de acompanhamento detalhadeenfiacompanhada dos motivos.

Outro aspecto associado ao SISTRAM € a necessidadategracdo deste com o0s
sistemas da Diretoria de Portos e Costas (DPUprdea a permitir o intercambio de dados.
Essa integracéo € necessaria para que o SISTRAM taesso a dados que apoiam a decisédo
dos operadores e que muitas vezes sdo obtidosdteinformal, através de busca na internet.

Ou seja, fontes de dados desatualizadas e na@wveisfi

Em sintese, para que o SISTRAM esteja atualizasorgativel com a atual doutrina de
Controle Naval do Trafego Maritimo (CNTM), ja quent como propdsito apoiar o
COMCONTRAM no desempenho de suas tarefas e coirtjilawa a seguranca do trafego

maritimo de interesse do Brasil, esta previstoglemento das seguintes funcionalidades:

» Caracterizar como 0s operadores monitoram o trafegenaritimo e detectam
comportamentos anémalos

Com base na investigacdo empreendida no Centroaed® do Trafego Maritimo da
Marinha do Brasil, observou-se como os operadorakstas do TM conduzem suas analises
e discutem as implicacbes dos requisitos cognitivesando projetar sistemas efetivos de
controle maritimo e a capacidade de deteccdo degpatamentos anémalos de modo a

utilizar eficientemente as informagdes proveniedtEssistemas.

Uma descricdo do processo empirico, com base h@&vistas e nas observacdes do dia
a dia do acompanhamento maritimo, é fornecida rmit@a 04. Essa descricdo € também
acrescida da experiéncia e observacgfes da autgeeslente trabalho, como desenvolvedora
e analista de sistemas de analise visual, levanda@ansideracdo a revisdo da literatura

realizada.

As seguintes fases do processo séo identificadasnténdimento do comportamento
normal; 2) comparacdo dos dados apresentados commamelo mental de

deteccaol/identificacdo de comportamento andmalogi@jrmacao; e 4) apresentacao.
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Com base no processo de raciocinio analitico s@erisios meios de melhorar o
processo de analise usando técnicas de minerafdsée de dados em conjunto com 0s
principios da analise visual por meio de uma coag@in das diversas fontes de dados,
inclusive das informacdes provenientes de outrsiersias e atores. Entre outros assuntos
discutidos, os seguintes aspectos foram propdstosecer um quadro integrado da situagéao,
com dados histéricos e em tempo real, reducdordpdale resposta, por meio da insercgéo,
no SISTRAM, de alarmes de situacdes de interesabafeacdes suspeitas), fornecer uma

lista de navios sob supervisdo em ordem de prideida

Esse estudo e as caracterizacdes resultantes s@ssaos para o entendimento de
como os operadores executam suas tarefas anal@icagesso da capacidade de deteccao de
anomalias avaliadas por meio de visualizacdo eagd® depende de quédo bem essas
capacidades apoiam o processo analitico do operadestdo integradas com outras

ferramentas e sistemas.

» Investigar como combinar técnicas de deteccdo de @malia e visualizacao
interativa, com o proposito de facilitar a deteccdae a identificacdo do comportamento
anomalo maritimo

Este conjunto de contribuicdes diz respeito asrgbgées realizadas. Primeiramente
sdo apresentadas as contribuicbes derivadas d#oeda literatura realizada no Capitulo 3.
Posteriormente seréo discutidas as descobertagel@es do trabalho de campo.

De acordo com a revisdo apresentada, corroboramdoas informacdes recebidas do
Chefe de Operacdes do COMCONTRAM, deveria ser @mtapoma divisdo do processo de
deteccdo de anomalia em subprocesswodine e off-line. O processmn-line refere-se a
analise em tempo real dos dados que chegam, enqoaptocessmff-line se refere ao
estabelecimento de modelos normais a partir desdadaegras que sao usados durante o
processo de deteccén-line Tais regras devem ser avaliadas em conjunto péiciais de
inteligéncia dos diversos orgaos envolvidos. Caréticas da realidade e das experiéncias

dos agentes, cada qual em sua area de conhecinmeotporando-as ao sistema.

Argumenta-se que a visualizagdo e a interacao a@oef chave para aumentar a
performanceda deteccdo de anomalias de modo geral e, entipartique tais fatores séo
fundamentais para uma adequada analise de dagstimda qual se constroem modelos
normais de entendimento para atualizagéo e pdtdagab dos mesmos; apds essa atualizacdo
tais modelos se capacitam a gerar resultados é@teismpreensiveis que podem fornecer
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respostas adequadas por parte dos operadores ramelbpassim, como um todo, o processo
de deteccdo de anomalias.

A analise teorica dos métodos de deteccao de armsnfico para aprofundamento em
trabalhos futuros, tem que ser complementada camesaricdo do conhecimento pratico
derivado do emprego do SISTRAM e demais sistenfesamentas utilizados pelo Centro de
Controle onde foi realizada a pesquisa de campo.

Em decorréncia dessa analise emerge a relevantetanpia da consideracao do fator
humano no processo de deteccdo de anomalias attavesualizacdo e da identificacéo,

como elemento responsavel pela reducéo da altaltafesos alarmes.

Um dos desafios identificados para a inclusdo drnis no processo de deteccdo é a
necessidade da representacdo de modelos de comeottanormal e regras incorporadas e
embutidas no Sistema. Essas representacdes podiéitarfa compreensdo e podem apoiar a

validagéo e a atualizagao de regras e modelosrdeahdade.

A insercdo da consideragdo do usuério, isto é, peraolor e dos analistas, na
concepcao de sistemas de controle do trafego maréifundamental para o desenvolvimento
de funcionalidades a serem implementadas nesdemass e que permitam a deteccdo e a
identificagdo de comportamentos an6malos. Somesteusmérios saberdo informar as
principais restricdes que enfrentam nas suas famdtdianas enquanto controladores do
tradfego de embarcacoes.

Devido a sua importancia no projeto de experimeritdgevista a relevante literatura
com respeito ao aspecto essencial: tarefas. Teonddio que oinsight € a meta da analise
visual, mas ndo existe uma metodologia de avaliagaoedicao confidvel para avaliar o real

valor das visualiza¢gdes em termos de sua metaaparar o raciocinio analitico.

Os participantes da entrevista consideraram cormodwpdades a insercdo do suporte
automatico aos operadores do Centro de Controlsemiiddo de reduzir os tempos de reacédo e
decisdo. Além disso, os entrevistados apontaragteadncia dos modelos de visualiza¢do do
comportamento normal, uma vez que estes podem aameEreracidade dos dados de saida
dos sistemas. Eles enfatizaram a importancia dapefio do analista em seguranca maritima

durante o acompanhamento das embarcacdes.

Recomendacgdes e prescrigcdes sdo dadas com respeito
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1) melhorar, de modo continuo, o sistema de cantr@ritimo, destacando-se aspectos
tais como a importancia de integrar diferentes éontle informacgédo, fornecendo apoio
adequado ao processo de andlise pelo operadorios deerepresentar o conhecimento dos

especialistas;

2) como projetar sistemas e funcionalidades decdab de anomalia, devendo-se
considerar questdes tais como o desenvolvimentange taxonomia padréo de deteccdo de
anomalia, comum a todos os atores envolvidos, apaicselecdo das fontes de dados,
capacidades de gerenciamento de falso alarme pav de comunicacdo e troca de

informag&o constante entre os centros de acompamttam

3) como avaliar os ambientes, os diferentes cemanaritimos com possiveis ameacas,
como descrito no Capitulo 3, item 3.4.1, sera reues a criacdo de uma classificacédo
automatica de contatos de interesse, para cada,qrgéém por meio da cooperacdo, com
algum protocolo comum, para que todos os envolvishdsndam, tais informacfes devem ser
trocadas e constantemente reavaliadas em conjypésar de ndo ser fruto desta pesquisa a
solucdo para esse problema, as informacOes cadetaa@s entrevistas e na bibliografia
investigada apontam para o campo da mineracaodies deonsiderando a grande quantidade

e algumas vezes diferentes contextos.

Foi verificado também, com base nas entrevistaggainte ponto forte do SISTRAM:
a representacdo unificada de contatos, mesmo evasib que o sistema ao combinar as
diversas fontes de informacao recai em erros asdogi Assim sendo, a pesquisa aponta uma
necessidade e oportunidade de desenvolvimentowdes mesquisas para fusdo e combinacéo

das informacdes em diferentes contextos de cenéstemas.

A pesquisa apontou que a futura solucdo ndo é sipwtacional, permitindo ao
operador do SISTRAM observar representacfes tdea®ntatos no SISTRAM que seriam
representados na posicdo de maior probabilidadatisgia para dado instante com
conhecimento da area de incerteza, mas também auoatmecessidade de melhoria do
processo por meio da transferéncia de conhecimea$o especialistas, acrescentando a

visualizacao grafica informacdes de carater sol@alada embarcac&aspeiteacompanhada.

Servicos para intercambio de dados e consultasistesnas da DPC e a outras bases de
dados, até mesmo as bases das empresas classifcatksenvolvimento de funcionalidades
gue permitam, em fase inicial, a consulta aosmeseda Diretoria de Portos e Costas (DPC)

por meio do SISTRAM, com apresentacdo dos resudtado sua interface grafica e, em um
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segundo momento, o intercambio de dados em nivdigiemas. Cabe ressaltar que as
funcionalidades de consulta e o intercAmbio de sladerdo restritos as limitagcdes
tecnoldgicas dos sistemas e aos recursos, sendemmntados de acordo com ordem de
prioridade fornecida pelo cliente mediante as rmdades provenientes das doutrinas de
CNTM vigente.

> Analise Visual

Como mencionado, esta dissertacdo sugere e investglocdo da analise visual para
apoiar a deteccao e a identificagdo do comportarernimalo de navios a partir de dados do
trdfego maritimo. Essa adocgdo envolve estudar oirteg 1) o processo de raciocinio
analitico que necessita ser apoiado; 2) o uso c@dbi das abordagens automatica e de

visualizacdo em apoio a esse processo; e 3) ae&alde propostas.

A adocao pratica da analise visual em um novo dongi@ aplicacdo — monitoramento
do trafego maritimo — para resolver uma tarefaqadar complexa — detec¢do de anomalias —
€ uma contribuicdo ndo somente pertinente a andiss®l e a seguranca maritima, mas

também a deteccao de anomalias e a fusdo da infaoma

A andlise visual como uma ciéncia tem avancado a@amexpectativas nos ultimos
anos; no entanto, muito trabalho precisa ser fe@i@ que sua contribuicdo seja efetiva no

apoio a deteccdo de comportamentos anémalos.

O processo de adocao da analise visual para o anamiénto do trafego maritimo e a
deteccdo de anomalias apresentado neste traballeaspovir como um exemplo pratico para
a comunidade de pesquisa. Um dos aspectos chateediesertacdo € o reconhecimento da
importancia que o processo de raciocinio analtéoo tido a partir da analise da necessidade

da avaliacdo do processo.

» Seguranca Maritima

A escolha do controle do trafego maritimo e daaéte de comportamentos anémalos
como cenario de pesquisa nao foi casual. Senddasaado presente trabalho gerente do
projeto que desenvolveu e mantém o SISTRAM, focgleida a necessidade e a importancia
da contribuicdo para a melhoria do desempenhoidgt@sras e dos seus operadores na tarefa
de deteccdo de anomalias, pois estes se veemaoatmente inseridos num ambiente
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povoado por grande quantidade de dados e tendotamui@r decisbes no menor tempo
possivel, com o maior indice de precisdo quantie®dtificacdo de situacdes de conflito.

A esse propoésito cabe ressaltar que sdo escaspasqsgsas que se detém a analisar

como os operadores analisam e monitoram o trafegtimo a partir dos centros de controle.

Em complemento, mais pesquisas com foco no fateraho aplicado a essa atividade
de controle sdo necessérias para prover um supaidenatizado a classificacdo de contatos

identificados com base no monitoramento.

A andlise dos resultados decorrentes da pesquisaachgpo pode ser usada por
pesquisadores e desenvolvedores dentro desse dgmaimai melhorar os sistemas de controle

atuais.

Apesar de este estudo ser limitado ao processoalseavisual e a um Unico sistema
de controle, as observacdes podem ser usadas pos qesquisadores e projetistas de

sistemas que se dedicam a melhoria dos sisten@mttele maritimo.

» Deteccdo de Anomalias

Conforme mencionado inicialmente, os sistemas aatioos de deteccdo de anomalias
sdo utilizados em emprego real. Muitos sistema$nauntos de deteccdo de anomalias
apresentam altas taxas de falso alarme, especiglreen situacbes novas. Por essa razdo €
importante envolver o usuario, isto €, o operadorprocesso de deteccdo de anomalias com

0 proposito de melhorar a acuracia desse processo.

» Fuséo da Informacéo

Deteccdo de anomalias e seguranca maritima demasalagdes das importantes areas
de pesquisa dentro do campo da fusédo de informagdesfoi observado no Capitulo 3. O
processo de deteccdo de anomalias pode ser c@ugdem tipico processo de fusdo das
informacgdes, uma vez que os dados provenientesvdesds sensores ou mesmo sistemas
devem ser apresentados ao operador ap0s a aplidagacs métodos, de modo a ndo gerar

redundancia na interpretacéo ou julgamento des&asnacoes.

Em sintese, este trabalho fornece recomendactespaito de como o homem pode
guiar o processo de deteccdo de anomalias e melbeoiastemas de controle maritimo, que
podem ser generalizados para processos e sistenfasad da informacdo. Além disso, tem
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por objetivo oferecer suporte para analises daagdin que resultem em consciéncia
situacional, a qual é requisito para uma tomaddeatésdo efetiva conforme verificado nas

entrevistas com os oficiais de inteligéncia.

A contribuicdo do presente trabalho é apresentadé&ral das areas de analise visual,
seguranca maritima, detec¢cdo de anomalias e fusdofamacéo e troca de informacgdes
entre as organizacdes, meio civil e militar. Mesassim essas contribuicdes sao claramente
interconectadas, e alguns aspectos podem ser usadosutras areas. Por exemplo, o
processo de raciocinio analitico descrito podeaa@dribuir somente para o desenvolvimento
de raciocinio analitico e o avanco das solu¢éesshomaquina dentro da analise visual, mas
pode também ser usado em projetos futuros, de d@senento e avaliagdo de sistemas de
controle maritimo. Do mesmo modo, o trabalho cammete a visualizacdo do processo de
deteccdo de anomalias e modelos de comportamenmt@ahpode ser circunscrito para a area

de deteccdo de anomalias.

Assim sendo, esta dissertacao explorou a adocaoalse visual em apoio a deteccdo
de comportamentos andémalos de navios no trafegadtimar Essa adocdo envolveu a
investigacdo do processo de raciocinio analitioe, mecessita ser apoiado e mais explorado,
0 uso de abordagens autométicas e de visualizagibiradas para apoiar processos como

esse e a avaliacao dessas solucdes.

A andlise dos dados coletados através das enagwvestda observacao-participante
realizadas no centro de controle maritimo da Marifiem como as analises sobre acidentes
ou quase-acidentes, levou a caracterizacdo do gmpl@ processo de raciocinio analitico

pelo operador enquanto monitora o trafego maritimo.
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5. CONCLUSAO

Nesta dissertacao foi estudado o problema da detedde comportamentos anémalos
no controle do trafego maritimo, sob o enfoque datrtha da Consciéncia Situacional
Maritima, partindo-se de suas referéncias histgricsstratégicas e de ramos teoricos
pertinentes. A analise teve por base uma invesigacerca da formacdo do pensamento

estratégico nacional.

A fim de verificar a hiptese estabelecida, sobaogode fundo da Teoria do Poder
Naval de Mahan, tendo como referencial teorico mgtos da MSHS e, considerando
também ao estabelecido pela END e pela PND, poo aeium exemplo ilustrativo, foram
analisadas as possibilidades e limitacbes do Sastdm Informacfes sobre o Trafego
Maritimo (SISTRAM).

Para a consecucdo dos objetivos propostos, forardagas, também, as boas praticas
de seguranca maritima europeia, como referénciano@o a conhecer e identificar as
possibilidades da cooperacdo e da troca de infd@esagntre agentes da comunidade
maritima. Assim sendo, foi verificado como o empreatg ferramentas de analise visual
podem contribuir para suprir eventuais caréncitatégicas de seguranca maritima, frente as

novas ameacas.

Com o propésito de investigar como os operadoregmeais atores envolvidos no
processo de deteccao e identificacdo de anomasizam suas atividades atinentes a esse
processo, e assim consolidar a resposta a hipdoeseilada, foi feita uma abordagem
exploratdria que teve como objeto as atividadesedgiranca maritima realizadas no Centro

de Controle do Trafego Maritimo da Marinha do Brasi

A partir dessa investigacdo foram identificadostde outros aspectos, as principais
caracteristicas e algumas limitacbes do empregdSIEIRAM, foram consideradas as
observacdes relatadas pelos usuarios: operadowdtiais que sado 0s especialistas do
Sistema. Foram levantados aspectos relacionadogaaipacéo e a dinamica do processo,
bem como documentos gerados pelo Sistema, tais amneelatdrios estatisticos que
subsidiam as tomadas de decisdo, tendo sido oblssri@mbém as limitacdes que impactam

oS operadores.

Assim sendo, durante 0 acompanhamento das atidddake operadores do centro de
controle foi verificado que na atividade de detecgiidentificagdo de comportamentos
andmalos de embarcacdes os operadores se apoidamfentalmente no SISTRAM. Porém,
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devido as limitagcbes inerentes a esse Sistemajardes na parte relativa ao diagnostico
realizado, existe a necessidade de acesso a ougigtemas complementares de
acompanhamento maritimo, bem como a sistemas quectm informacdes relevantes

acerca das embarcacdes acompanhadas.

Apesar da consideravel gama de sistemas e técsecam eficientes, o resultado
processo estudado ndo depende somente destams$éonpiementadas no SISTRAM, mas
também dos fatores humanos envolvidos, ou sejaadacidade cognitiva da equipe que
trabalha, direta ou indiretamente com o trafego itmaw, conforme confirmado nas
entrevistas realizadas. Pelo estudo aqui desenolverifica-se que sdo fundamentais a
qualidade e a experiéncia do pessoal envolvido,&sbperadores e oficiais de inteligéncia,

gue mantém uma analise constante dos cenariosmuait

Contudo, para que esses procedimentos sejam Uteise8sario que antes os conceitos
de consciéncia situacional, detec¢cdo de anomali@sné&role de area maritima estejam
alinhados entre todas as instancias envolvidasefa desde a Policia Federal, as autoridades
portuarias, o IBAMA, o Ministério da Agriculturasayovernos estaduais e até as marinhas

dos paises de nosso entorno estratégico.

Quanto a esse ultimo aspecto, qual seja a cooperpeécebeu-se que o SISTRAM
deveria ser mais disseminado 0 seu uso na comuniaaditima, a ponto de servir como
meio de integracao e troca de informacgdes entr@stad instituicbes que atuam no contexto

das atividades maritimas.

Vale registrar que a pouca divulgacdo do SISTRAMee a sua origem, pois este foi
inicialmente concebido para acompanhamento de sian@rcantes de grande porte de modo
a atender aos requisitos da IMO concernentes do §pdr.

Outro aspecto importante constatado foi o empregwisualizacdo interativa e das
técnicas de analise visual para combinar os resurssentes a natureza da mente humana

com 0s métodos.

Além disso, a natureza complexa da maioria dosl@mds de monitoramento do
trafego maritimo indica que nem 0S recursos conguiais nem a analise humana,
isoladamente, séo suficientes para soluciona-lessind, a deteccdo e a identificacdo e
classificagdo de comportamentos anémalos de na@ogarefas dificeis que normalmente
exigem solugdes integradas. Neste trabalho foi dagor o problema de deteccdo e

classificacdo de comportamentos anémalos com lmas®do como os usuarios finais, isto é,
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0s operadores de um centro de controle, processadados disponiveis. As descobertas
revelam que eles serdo beneficiados se puder ddgw@mbos os suportes: automatico e

visual.

Por fim, apds essa abordagem, onde foi verificattanaepcdo de conceitos pertinentes
a formacédo e a manutengéo da Consciéncia Situdditaréima, na vertente da formacéao do
Poder Naval, verificou-se que a hipotese propagteemprego do SISTRAM na deteccao de
anomalias maritimas em apoio a tomada de decis@arfcialmente atendida, pois ele carece
de melhorias no tocante ao aperfeicoamento dag#écrelativas ao sistema computacional,
que € permanentemente buscado pela MB, e na foontiecgessoal qualificado nos aspectos
relativos a SM no que concerne a CSM e sua experdis analises visuais.

Desta forma, a natureza interdisciplinar das ambasdadas na pesquisa, traz desafios a
serem enfrentados no sentido de integra-las conomopito de melhorar o desempenho dos
centros de controle, no que diz respeito ao aundmiefetividade das operacdes de controle
do trafego maritimo para que os tomadores de deeis& politicas pertinentes alcancem os

resultados desejaveis no ambito nacional e da cagge internacional.

Finalmente, espera-se que este trabalho se torre hemse inicial para outros
pesquisadores e especialistas na tematica do drafegitimo, bem como para que os
desenvolvedores de sistemas especialistas em S&ampousufruir deste, a luz das diretrizes
nacionais para a formacdo da consciéncia situdciora@itima, em paralelo com as
necessarias tecnologias de apoio tais como o SISTB#ANo todos os médulos que devem

ser mantidos atualizados.

5.1. Trabalhos futuros

Por fim, nesta secdo sdo delineadas algumas ifi@isage pesquisas futuras que

incluem avancos do presente trabalho e propostpsogios futuros de pesquisa.

O trabalho de campo realizado no Centro de Contlml€rafego Maritimo da Marinha
do Brasil ficou limitado a maneira como o operadoalisa os dados e encontra situacdes
andmalas. Apesar de ter sido um estudo abrangemiggra restrito a um Unico centro de
controle, os estudos mais aprofundados da dimesséotécnica e da analise das tarefas
organizacional e cognitiva podem revelar possiyeigicularidades que podem afetar o
trabalho do operador. Alguns desses fatores, pempbo, a complexa organizacdo das

instituicdes e corporacdes concernentes a segunaaigima, as responsabilidades, os papéis
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e funcdes dessas organizacdes — busca e salvarpelitia maritima, controle maritimo
militar — ndo estdo ainda bem claros. Esses estpddsriam revelar quais melhorias sao
necessarias no sentido de desenvolver os centradridsole maritimo como um todo e,
assim, complementar a recomendacéo inicial a tesgeimelhorias nos sistemas utilizados

de forma a aumentar o apoio a deteccdo de anomalias

Diante das limitacdes do sistema avaliado — SISTRABugere-se que novos estudos
sejam realizados para que os requisitos do sisétuzd sejam reavaliados, a luz das atuais
normas, da END, PND e LBDN. Assim, talvez um moddekpecifico de deteccédo de
anomalias, uma nova pesquisa de campo seja realdmadnodo a permitir a avaliagdo do
aumento da eficacia desse sistema na deteccaonmmtamentos anémalos.

Ademais, uma taxonomia padrdo da tarefa analitema p servico de controle do
trafego maritimo, deve ser desenvolvida. Esta taxoa, apesar de ser regional devera
compreender as normas e doutrinas internacioraagitdndo a comunicagdo com todos 0s
atores envolvidos, haja vista a importancia da emgdo, a nivel regional e internacional

para a seguranca e defesa.
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GLOSSARIO

AIS — Automated Identification SystemCorresponde a um equipamento transceptor,

embarcado ou em terra, que transmite
informacgdes sobre sua plataforma (navio ou
uma edificagdo em terra onde o equipamento
esta instalado) além de receber informacdes
das outras estacdes em seu alcance por radio
VHF. Séo transferidos dados estaticos das
embarcacdes e dinamicos, tais como:
dimensdes, posicdo, rumo, velocidade,
destino final e tipo de carga. Esses dados séao
trocados de modo autdbnomo, por meio de
diferentes tipos de mensagens ou alarmes. Os
dados estaticos, tais como destino final, tipo
de carga e identificacdo da plataforma sé&o
inseridos no equipamento pelo proprio
operador?

AIS satelital —Satellite-based AI$S- Semelhante ao AIS — VHF, porém os dados

AIS)

Anomalia Maritima

Beacon

EPIRB - Emergency
indicating radio beacons

sédo transferidos utilizando uma rede de

satélites de baixa Orbita, possibilitando um

maior alcance para a transmissdao de dados
das embarcacoes.

Embarcacbes em condi¢cdes irregala
Percepcéo de comportamento da singradura
de uma embarcacdo fora dos padrbes. Em
funcdo das condigBes historicas e estatisticas,
relacionada a qualidade da informacéo.

S&o sinais transmitidos para que as estacoes
em terra possam localizar o satélite.

position-Radio-baliza Indicadora de Posicdo de

Emergéncia. Equipamento de localizacdo
usado em situacdo de emergéncia, operado
por meio de um consércio de satélites

* Fonte Bésica: Portal Brasil - http://www.portakitamet/economia_glossario.htm



IFF —Identify Friend or Foe

VTS —Vessel Traffic Services

Georreferenciamento

Sistema de vigilancia maritima
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(COSPAS-SARSAT). Quando ativado, este
aparelho envia sinais intermitentes com
dados que possibilitam a localizacdo das
pessoas, embarcacdes ou aeronaves.

Identificagdo amigo/inimigo. Dispositivo de
comunicacdo  eletrbnico tr@nspondey
composto de interrogador e respondedor,
usado na conexao radar para a identificacao
de aeronaves ou navios. Utiliza pulsos
eletrbnicos codificados que permitem
determinar o carater de amigo ou inimigo,
representa um recurso para a identificacéo e
classificagao de alvos utilizado, inclusive na
obtencéo da altitude de vdo de aeronaves.

Servico de Trafego de Embarcagdes. E um
sistema que permite 0 monitoramento de
embarcacdes em tempo real, e tem como
propésito a gestao segura e eficaz do trafego
em uma area maritima, monitorada por um
sensor AIS ou mesmo por radares. Fornece o
posicionamento das embarcacbes com
identificacdo conhecida. Assim, esse servico
busca prevenir incidentes que possam gerar
riscos para as tripulagbes e ao meio
ambiente. Esse tipo de servico €

normalmente utilizado para controle do

trafego em areas portuarias ou para controle
costeiro.

Consiste no posicionamento de objetos
segundo sua localizagéo geogréfica. Por meio
de suas coordenadas reais, tendo um mapa
como referéncia.

Corresponde a utersis computacional de
informacdes para acompanhamento,
comando, controle e comunicacao.

MDA — Maritime Domain Awareness Consiste na efetiva compreensédo de tudo o
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gue puder ser associado ao espaco maritimo
e possa ter impacto sobre a seguranca em
todas as acepcoes.
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APENDICE A — ROTEIRO DAS ENTREVISTAS

Foram apresentados aos operadores 0s objetivossdaipa, ressaltando a importancia
e a seriedade do estudo bem como os beneficioomyo pbrazo que este estudo trara as

tarefas de acompanhamento e controle do trafegibimar

Dois diferentes questionarios foram aplicados Ideaem consideracdo a formacao,

funcdes e tarefas pertinentes a cada grupo devesthicios (operadores e oficiais).
Assim sendo, as seguintes perguntas foram elalsrada

» Roteiro para conducdo da entrevista para a catéo do Centro de Comando e
Controle do Trafego Maritimo. Estas questfes fosqiicadas aos oficiais responsaveis

pelo controle do trafego maritimo:

1. Qual o foco de atuacédo desta Organizacao no areldenbeguranca Maritima?

2. Qual o total da forca de do Centro?

3. Como é organizada a estrutura do COMCONTRAM?

4. Existe algum processo formal da atividade de Ctntte area Maritima?

5. Quantos e quais exercicios sao realizados ao longmo?

6. Existem acordos formais ou mesmo informais de ca@d® entre outros Centro de

Controle? Quais?

7. Como o Senhor avalia o uso do SISTRAM nas atividali@ias?

() Ineficaz () Pouco Eficaz | Eficaz () Muito Eficaz

8. O Senhor considera que somente 0 uso de uma fertmmenecessario ou capaz de

detectar embarcacdes em situacao fora de padrbes ?

9. Sugestdes e oportunidades de melhorias?
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» Roteiro para conducao da entrevista para caraat@idzdo uso de sistemas para apoio a
atividade de acompanhamento maritimo. Estas que#td@m aplicadas aos operadores
do CCTRAM:

1. A qual Area vocé pertence?

2. Qual seu nivel de escolaridade?

3. Descrever as atividades de vigilancia exercida.

4. Quanto tempo de experiéncia no CTM?

5. Quanto tempo média para treinamento/adestramerdcadancao?

6. Quais ferramentas que vocé utiliza para exercefusig@io?

7. Como vocé avalia a eficacia/utilidades de cadafeenta?
F1-( ) Ineficaz () Pouco Eficaz ( ) Eficaz () Muito Eficaz
F2-( ) Ineficaz () Pouco Eficaz ( ) Eficaz () Muito Eficaz
F3-( ) Ineficaz () Pouco Eficaz ( ) Eficaz () Muito Eficaz

8. Somente por meio do SISTRAM, ja foi observado alggomportamento de

embarcacdao fora dos Padrbes? Pode descrever.

(]

. Sugestdes e oportunidades de melhorias?
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APENDICE B — A Embarcacdo HAIDAR

Sao apresentadas as informacdes da embarcacaa, leaideentes em um outro sistema
de informacdes chamada EQUASIS, que contém registte embarcacdes SOLAS.
Disponivel em :

http://www.equasis.org/EquasisWeb/authen/HomePagefeimePage

ERIERN Equasis - Ship folder
COouUasis HAIDAR

imo: 9083067

= Disclaimers

Meither Eqoasis nor s officers or employess shall e under any Habdlity or responsibility whatsoever reparding the data dispdayed on
this site, mchding hyperlinks or printing. Whist Equaaszis will make every effiort w provide accurate information, it does not Tule ot
the possibility of inadvertent omissions of DacCUIACies.
Meither Equasis mor its officers or employess accept any responsibibity and shall ot be liable for amy loss &0 any person caused by or
myﬁrmlmﬁmmmmsphyﬂmm mmwmmmwm Special anention has been
paid to the acooracy of the data. Data is regolarty updared in order to help ensure that information remains as reliable as possible. The
frequency of updaies varies fiom provider o prowvider.
o part of the information contained in or from the Eguasis website may be stored i a refrieval system, or transmitted in any form,
or by amy means without prior permission in writing from Eqassis
The following actons are forbidden-:

= Bulk-downipading of daa contained on the site ;

= Use of dowmloaded daa for Snamcial qain

= Use of a robot or similar remote dewice to download larpe batches of data.
The abowe list is pot exhaastive, and it shoold be noted that Equasis continually monitors the activity on its website and if misose §s
detected. then the upser's acconnt can be locked writhont prior nodios.

Ship informations

- Ship particulars

Infiorrmaton Sance
IO moemher - SHIB 30T
MName of ship : HATDAFR [simrce
DLO8201T)
Call sign - ODWT
MMWEST - 250540000
Gross toomage 5028 {since
DL 900
DWT: G419
Type of ship : Livestock Camier (simce
DLAMI015)
Year of budld - 1994
Flag - I gbamon {sinoe
D201 5)
Stanis of ship - In Casualty Of Fepaiming [(simnoe
i 1IV20T 5)
Last update : 12012016

Enquasis - Ship folder - HAIDAR {imo BDE30ET) - Edition date 240272018 - Page 1/6



